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1. Altalanos rész
1.1. Azinformatikai biztonsagi szabalyzat célja

Az informatikai biztonsagi szabalyzat (a tovabbiakban: Szabalyzat) azon alapvet6
biztonsagi normakat és mikodeési kereteket hatarozza meg, melyek érvényesitésével
a Sorkifaludi Kézos Onkormanyzati Hivatal (tovabbiakban: Hivatal) elfogadhato
szintre csOkkentheti az altala végzett adatkezelés és adatfeldolgozas kockazatait,
egyuttal hozzajarulnak a vonatkozo jogszabalyokban elSirt kovetelmények
teljesitéséhez. A Szabalyzat rogziti a hatalya ala esé adatok, informaciok informatikai
rendszeren torténd adatfeldolgozasaval szemben tamasztott alapvetd biztonsagi
kovetelményeket valamint a legfontosabb szervezeti feladatokat és felel6sségi
koroket.

A Szabalyzat tovabbi célja, hogy iranymutatassal szolgaljon a Hivatal informatikai
rendszereihez hozzaférési jogosultsaggal rendelkezd felhasznalok szamara az
informatikai rendszerek helyes hasznalatardl, ismertesse a helyes és biztonsagos
munkavégzés szabalyait, a kovetendd eljarasokat, tovabba rogzitse a
felhasznaldkkal szemben tamasztott elvarasokat és kdvetelményeket.

1.2. Szabalyzat hatalya

A Szabalyzat targyi hatalya kiterjed a Hivatal minden informatikai rendszerére, teljes
informatikai kornyezetére, beleértve minden olyan adathordozét és informatikai
eszkbzt, amin a Hivatal adatait taroljak, feldolgozzak, vagy ugyviteli folyamatait
tamogatjak, illetve az azok létrehozasaval, muikddtetésével, hasznalataval
kapcsolatos tevékenységekre.

A Szabalyzat személyi hatalya kiterjed valamennyi, a feladatai ellatasahoz a Hivatal
informatikai  rendszereit, eszkdzeit hasznaldé, vagy azokhoz hozzaférd
kOztisztviselore, uUgykezelbére, Munka Torvénykonyve hatalya ala tartozé
munkavallaléra, tovabba a Hivatalban megbizasi, vagy egyéb jogviszony alapjan az
informatikai rendszerekhez barmilyen okbdl hozzaféré személyre (a tovabbiakban
egyuttesen felhasznald).

A Szabalyzat terlleti hatalya kiterjed minden olyan épluletre, helyiségre, ahol a targyi
hataly ala es6 eszkd6zOk megtalalhatok, illetve a targyi hatalya ala tartozo
tevékenységeket végeznek.

Jelen Szabalyzatban foglalt elvarasok és kovetelmények a jegyzd jovahagyasaval
kerultek kialakitasra. Azon biztonsagi teruletek esetében, melyeket jelen Szabalyzat
nem fed le, vagy részletesen nem szabalyoz, a jegyz6 hatarozza meg a kdvetendd
eljarasrendet és az alkalmazandé biztonsagi elvarasokat, melyek meghatarozasahoz
szukség esetén bevonja az elektronikus informacios rendszerek biztonsagaért felelés
személyt.



1.3. Mindsités

A Szabalyzat bizalmas mindsitési, korlatozott korben terjeszthet6 dokumentum. A
Szabalyzathoz hozzaférési jogosultsaggal a Szabalyzat személyi hatalya ala
tartozok, tovabba a jegyz6 altal feljogositott személyek rendelkezhetnek.

1.4. Kotelezettségek a dokumentummal kapcsolatban

A jegyz6 felelbssége a Szabalyzat napra készen tartasa, igy a jegyz6 feladata
biztositani, hogy szikség szerint, a Szabalyzatot érintd jogszabalyi, funkcionalis,
biztonsagi, technoldgiai vagy egyéb valtozasok esetén a Szabalyzat felllvizsgalata
megtorténjen.

2. Szervezeti biztonsag

A Hivatal az informatikai biztonsaggal kapcsolatos feladatok ellatasat jelen fejezetben
meghatarozott résztvevok és szerepkorok feladataul és felelésségébe utalja.

2.1. Informacidbiztonsag szervezeti hattere

2.1.1. Jegyzé

Az informatikai biztonsagi feladatok vezet6i szintl tervezése, koordinalasa, a
Szabalyzatban el6irt kontrollok mikodtetésének biztositasa és azok mikodésének
fellgyelete a jegyzd feladata. A jegyzé felel6ssége tovabba az Ugyvitel kialakitasa
soran a Hivatalra vonatkozo informatikai biztonsaggal kapcsolatos jogszabalyi
kovetelmények érvényre juttatasa. A jegyz6 feladata tovabba:

— munkaviszony |étesitésével és megsziintetésével kapcsolatos feladatok
ellatasa

— elektronikus informacios rendszer biztonsagaért felelés személy kinevezése

— elektronikus  informaciés  rendszerek felhasznaldi  jogosultsagainak
engedélyezése

— fejlesztési igények engedélyezése

— dontés a védelmi intézkedésekrél

— gondoskodik arrdl, hogy az informatikai szolgaltatas nyujtasahoz igénybe vett
harmadik felek szerz6déseiben a Szabalyzat elvarasai érvényre jussanak

— biztositja a Hivatal munkatarsainak rendszeres id6kozonkénti
biztonsagtudatossagi oktatasat, feladata a képzések tematikajanak
Osszeallitasa, a képzések végrehajtasa

— cselekvési tervben el@irt intézkedések elérehaladasanak figyelemmel kisérése
— kapcsolatot tart a hatésaggal és a kormanyzati esemeénykezel6 kdzponttal
— biztonsagi incidensek kivizsgalasa
A jegyz6 a fenti feladatokat delegalhatja, figyelembe véve az Osszeférhetetlen
feladatok egy személyhez torténd delegalasat.

2.1.2. Elektronikus informaciés rendszer biztonsagaért felelés személy
Az elektronikus informacios rendszer biztonsagaért felelés személyt a jegyz6 nevezi
ki vagy bizza meg. Az elektronikus informacidés rendszer biztonsagaért felelbs
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személy felel a szervezetnél el6forduld informacios rendszer védelméhez kapcsolodo
feladat ellatasaért. Ennek soran:

— koézrem(kddik a Hivatal elektronikus informacios rendszereinek biztonsagaval
Osszefuggd tevékenységek  jogszabalyokkal valo 0sszhangjanak
megteremtésében és fenntartasaban

— tadmogatast nyujt az el6z6 pontban meghatarozott tevékenységek
tervezésében, szervezésében, koordinalasaban és ellenérzésében

— el6késziti a Hivatal elektronikus informaciés rendszereire vonatkozo
informatikai biztonsagi szabalyzatot

— felllvizsgalja a Hivatal informatikai biztonsagi stratégiajat, szikség esetén
aktualizalja azt

— el6késziti a Hivatal elektronikus informacidés rendszereinek biztonsagi
osztalyba sorolasat és a Hivatal biztonsagi szintbe sorolasat

— véleményezi az elektronikus informaciés rendszerek  biztonsaga
szempontjabdl a Hivatal informacidbiztonsagi szabalyzatat, szerz6déseit

— elBseqiti a térvényi megfelelést a Hivatal valamennyi elektronikus informacios
rendszerének tervezésében, fejlesztésében, |étrehozasaban,
uzemeltetésében, auditalasaban, vizsgalataban, kockazatelemzésben és
kockazatkezelésben, karbantartasban vagy javitasban kdzremikodék
esetében

— elBseqiti a térvényi megfelelést abban az esetben, ha a Hivatal adatkezelési
vagy adatfeldolgozo tevékenységre kdzremikodét vesz igénybe

— fellUlvizsgalja a Hivatal elektronikus informacids rendszereinek biztonsagi
osztalyba sorolasat, illetve a Hivatal biztonsagi szintbe sorolasat

— jegyzbi kérésre kozremilkodik az informatikai biztonsagi incidensek

kivizsgalasaban

kockazatkezelési javaslatok kidolgozasa, megvaldsulasuk nyomon kdvetése

Az elektronikus informacids rendszer biztonsagaért felelés személy jogosult a Hivatal
tevékenyseégeihez  kothet6  kozremUkodoktdl a  biztonsagi  kovetelmények
teljesulésével kapcsolatban tajekoztatast kerni. Ennek keretében valamennyi adatot,
illetve az elektronikus informacidés rendszerek biztonsagaban keletkezetett
valamennyi dokumentumot bekérheti.

Az elektronikus informacids rendszer biztonsagaért felelés személyre vonatkozé
kovetelményeket, valamint a feladatkdroket az allami és dnkormanyzati szervek
elektronikus informacidbiztonsagarol szold 2013. évi L. térvény (a tovabbiakban:
Ibtv.) szabalyozza részletesen.

2.1.3. Rendszergazda

A rendszergazda a jegyz6 iranymutatdsanak megfeleléen végzi feladatait. Szorosan
egyuttmikodik az elektronikus informacios rendszer biztonsagaért felelés személlyel
az informatikai biztonsagi kdvetelmények kialakitasaban és végrehajtasaban.

A rendszergazda feladata:




A Hivatal informatikai igényeinek (hibak, valtozasok) fogadasa, informatikai
hibak javitasa, informatikai valtozasi igények végrehajtasa.

— Mentési és napldzasi elvarasok érvényre juttatasa.

— Ugyviteli igényeknek megfelelé6 mentési rend kialakitasa és mentési eljarasok
kidolgozasa.

— Hataskorébe tartozd informatikai rendszerek jogosultsagadminisztracios
feladatainak ellatasa, jogosultsag nyilvantartas naprakészen tartasa.

— A Hivatal elektronikus informaciés rendszereinek nyilvantartasa, beleértve a
hardver-, szoftver- és licencnyilvantartas elkészitését.

— Reészvétel az informatikai biztonsagi stratégia felllvizsgalataban,
megvaldsitasaban.

— Uj elektronikus informaciés rendszer bevezetése esetén a felhasznalok
oktatasa.

— Informatikai rendszerek beszerzésében vald kozremikodés.

- A Hivatal elektronikus informacios rendszereivel kapcsolatos
nyilvantartasainak évenkénti felllvizsgalata

— Alapkonfiguracios nyilvantartas elkészitése, vezetése
— Rendszerbiztonsagi terv elkészitése.

2.2. Felhasznaldk feleléssége

Felhasznald a Hivatal minden munkavallaléja, foglalkoztatasi formatol fuggetlenul, aki
az informatikai rendszereket haszndlja. A felhasznalok kotelezettsége a
Szabalyzatban szerepld, illetve a jegyz6 altal eldirt védelmi intézkedések korultekinté
betartasa, alapvet6 elvaras a felhasznaldkkal szemben, hogy a napi munkavégzés
soran az informatikai rendszerek hasznalata soran jelen Szabalyzat szellemiségével
0sszhangban jarjanak el.

A felhasznald:

— Elszamoltathaté minden olyan tevékenységért, amelyet a sajat felhasznalo
azonosité kodja (user ID) alapjan végeztek.

— Megakadalyozza a kapott hozzaférési jogokkal vald visszaélést azaltal, hogy
meg6rzi a hozzaférési kddok titkossagat.

— Betart minden, az informatikai rendszerek megfelelé hasznalatara, tarolasara
€s megsemmisitésére vonatkozd szabalyt és az eszkdzoket a céljuknak
megfelel6éen hasznalja.

— A szamitastechnikai berendezéseket, programokat el6iras szerint hasznalja.

— Jelenti az észlelt incidenseket, sebezhetdségeket, mikodésbeli problémakat a
rendszergazdanak és a jegyzének.

— Elvarhaté gondossaggal jar el az adatkezelés soran, mind az adatbevitel,
mind a kimen adatok elkészitése alkalmaval.

2.3. Szerzbédéses partner hozzaférése

Harmadik fél szolgaltatdsainak igénybe vétele elétt a jegyz6 feladata, az elektronikus
informacios rendszer biztonsagaért felelés személlyel egyuttmikodve, az informatikai
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biztonsaggal kapcsolatos kockazatok elézetes felmérése, mely kockazatok
ertékelése alapjan kell a késdbbiekben kdtendd szerzédeést elkésziteni.

Harmadik félnek tilos megengedni a hozzaférést az informacidokhoz, informacio
feldolgozd eszk6zdkhoz, amig a kell6 ovintézkedések (pl. megfeleld titoktartasi és
bizalmassagi nyilatkozat alairasa) foganatositasa nem tortént meg, és a felek nem
allapodtak meg a szerzédésben.

A szerz6dbnek kotelezettséget kell vallalnia, hogy a szerzédés teljesitésében részt
vevl barmely személy vagy kdozremikodd szervezet, aki hozzaféréssel rendelkezik a
jelen Szabalyzat hatalya ala tartoz6 informatikai eréforrasokhoz, mindenkor a Hivatal
informatikai biztonsagi szabalyzataban foglalt el6irasoknak megfeleléen jar el.

A szerz6dések megkotésénél a szerz6dés targyanak megfeleld informaciobiztonsagi
kockazatokra figyelemmel kell lenni és meg kell kdvetelni az azok kezelésére
vonatkozo el6irasokat. llyen kdvetelmények lehetnek:

— adatatadasi és visszavételi kovetelmények, eljarasok;

— fizikai biztonsagi ovintézkedések, kdvetelmények;

— a partner megszinése illetve szerz6désszegésének esete;

— rendelkezések az informacidbiztonsagi incidensek és biztonsagi sértések
jelentésére;

— aszolgaltatas elbiranyzott szintje és a szolgaltatas el nem fogadhaté szintjei;

— igazolhato teljesitési kritériumok meghatarozasa, figyelemmel kisérésik és
jelentéstétel;

— szolgaltatas auditalasanak lehet6sége;
— szolgaltatas folytonossagi kovetelmények.

A jegyz6 feladata, hogy szerzdédéses kotelezettségként kovetelie meg (kertljon a
szolgaltatasi szerz6désekben rogzitésre), hogy a szolgaltatasi szerz6dés alapjan a
Hivatal altal igénybe vett elektronikus informacios rendszerek szolgaltatasai
megfeleljenek a Hivatal elektronikus informaciobiztonsagi kdvetelményeinek.



3. Vagyontargyak kezelése
3.1. Vagyontargyakért viselt felel6sség

A jegyz6 feleléssége, hogy a Hivatal informatikai rendszerein kezelt adatok, az
azokat tarolé adathordozok, illetve az azokat kezel6 informatikai eszk6zdk védelme a
kezelt, illetve feldolgozott adatok érzékenységének és a kapcsoldédd jogszabalyi
kovetelményeknek megfeleld médon valosuljon meg, értékelje az adatok informatikai
eszkozokon tortéend feldolgozasanak kockazatait és a kockazatok elfogadhato
szinten tartasanak figyelembe vételével alakitsa ki az Ugyviteli, adatvédelmi, illetve
informatikai biztonsagi szabalyokat. A jegyz6 felel6ssége, hogy a selejtezés a
rendszergazda bevonasaval torténjen és minden leselejtezett, de nem
megsemmisitett adathordozét a Hivatal elzartan taroljon. Az adathordozdék
megsemmisitése soran olyan eljarast kell alkalmazni, mely biztosita az
adattartalmuk visszaallithatatlansagat.

3.1.1. Hozzaférés adathordozékhoz

Az adathordozékat alapértelmezetten a rendszergazda tarolja és tartja nyilvan. A
rendszergazda bocsajtja rendelkezésre az adathordozokat igény esetén
meghatarozott idére. Ettél az eljarastdl eltérni csak a Jegyzd engedélyével lehet.

A hasznalni kivant adattarolét a tarolasra kijelolt helyrél kell kivenni és hasznalatot
kovetbéen oda is kell visszahelyezni. A munkaasztalokon csak a munkavegzéshez
hasznalatos adathordozok lehetnek.

Az adattaroloknak minden felhasznalénak rendeltetésszer(ien kell hasznalnia. A
Hivatal adathordozdin csak munkavégzéshez szukséges adatokat lehet tarolni.

A felhasznaldk sajat tulajdonu adathordozoit az informatikai haldézatra csak a Jegyzd
engedélyével, virusszilrés utan csatlakoztathatjak.

3.1.2. Adathordozdk torlése
A meghibasodott, tovabbi felhasznalasra alkalmatlan adathordozokat a
rendszergazdanak fizikai roncsolassal kell megsemmisitenie.

Az adathordozokat selejtezés vagy az Ujrafelhasznalasra valé kibocsatas elétt a
rendszergazdanak helyreallithatatlansagot biztosité torlési technikakkal és
eljarasokkal kell torolnie, igy védve az adatok bizalmassagat. A biztonsagos torlés
eredményességet a rendszergazdanak minden esetben ellenériznie kell. Azokat az
adathordozdkat, amelyeket nem lehet biztonsagosan t6rolni, ujrafelhasznalni tilos és
meg kell semmisiteni.

3.2. Informatikai nyilvantartasok

Az Ibtv. el6irasainak megfeleléen a Hivatalnak naprakész nyilvantartast kell vezetnie
a Hivatal elektronikus informaciés rendszereirdl.
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3.2.1. Elektronikus informaciés rendszerek nyilvantartasa

A jegyz6 felel6ssége, hogy a Hivatal teljes kord, naprakész nyilvantartast vezessen a
Hivatalban hasznalt elektronikus informaciés rendszerekrél. A nyilvantartasnak
tartalmaznia kell az elektronikus informacios rendszer:

— neveét

- funkciojat

— nyujtott szolgaltatasat

— licencszamat

— szakteruleti felelGst és elérhetbségét

— Uzemeltetési feleldst és elérhetdségét

— tovabba relevans esetben a kuls6 elérhetbségeket.
A rendszergazda feladata a nyilvantartas elkészitése és az évente torténd
felUlvizsgalata.

3.2.2. Elektronikus informacios rendszerelem leltar

Az elektronikus informacidés rendszerelem leltar a Hivatal hardver- és
szoftvernyilvantartasa. A nyilvantartas elkészitése és naprakészen tartasa a
rendszergazda feladata.

A nyilvantartasnak ki kell terjednie:

— az informatikai eszk6zok leltari és miiszaki adataira;

- az informatikai eszkdzokre telepitett szoftverekre, azok
licencnyilvantartasara, kulon rogzitve;

o a megvasarolt licenceket;

o Hivatal megrendelésére fejlesztett termékek licenceire.
Az informatikai eszk6zok, illetve azok hasznalatat érinté valtozasok szabalyozott
keretek kozott torténd végrehajtasat az elektronikus informacios rendszer
biztonsagaért felelés személy ellenérzi.

3.2.3. Alapkonfiguraciés nyilvantartas

A Hivatal altal hasznalt desktopok, laptopok és szerverek esetében egy
alapkonfiguraciés nyilvantartast kell késziteni, és folyamatosan aktualizalni. A
nyilvantartas elkészitéséért és frissitéséért a rendszergazda felel.

A nyilvantartasnak legaladbb az alabbi tételeket kell tartalmaznia:

— alapértelmezett hardver;

— alapértelmezett operacios rendszer;

— alapértelmezetten telepitendd programok;

— alapértelmezett alkalmazott policy beallitasok;
— alkalmazandé biztonsagi bealltasok;
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Valtozasok esetén azonnal, de legalabb évente szikséges a nyilvantartas
felulvizsgalata. A felulvizsgalat rendszeres végrehajtasaért az elektronikus
informacios rendszer biztonsagaért felelés személy felel.

3.2.4. Rendszerbiztonsagi terv
A Hivatalnak feladata minden hatokorébe tartozo elektronikus informaciés rendszerre
(tovabbiakban: EIR) vonatkozdan egy rendszerbiztonsagi terv elkészitése.

A rendszerbiztonsagi terv elkészitése a rendszergazda feladata. A
rendszerbiztonsagi tervben szerepeltetni kell:

— az elektronikus informaciés rendszer hatokorét, alapfeladatait,
biztonsagkritikus elemeit és alapfunkcioit;

— az EIR és az altala kezelt adatok biztonsagi osztalyat;

— EIR mikodési korulményeit és egyeb fliggbségeit;

— biztonsagi kovetelményeket;

— érintett Ggyviteli folyamatokat;

— mentést;

— rendelkezésre allast;

— azonositas és hitelesitésre vonatkozé kdvetelményeket;

— az adott EIR jogosultsagkezelését;

— napldzast;

— arendszerfellgyeletet;

— frissitésre vonatkozo informacidkat;

— amennyiben relevans kriptografiai megoldasokat;

— virusvédelemre és tartalomsziirésre vonatkozo informacidkat;

— valamint az egyéb rendszerspecifikus biztonsagi kdvetelményeket.
A rendszergazdanak gondoskodnia kell arrél, hogy a rendszerbiztonsagi tervet az

arra jogosultak megismerjék. A terveket évente vagy valtozasok esetén felul kell
vizsgalni.

3.3. Kockazatkezelés

3.3.1. Kockazatok elemzése

A Hivatalnak az elektronikus informaciés rendszerek teljes életciklusaban meg kell
valdsitania és biztositania kell az elektronikus informacios rendszerekben kezelt
adatok és informaciok bizalmassagat, sértetlenségét és rendelkezésre allasat,
valamint az elektronikus informacios rendszerek és elemeinek sértetlenségét és
rendelkezésre allasat zart, teljes kor(, folytonos és kockazatokkal aranyos védelmét.

A vonatkoz6 jogszabalyokkal 6sszhangban a kockazatelemzés alapjat képezi:

— Az adatok bizalmassaganak, sértetlenségének és rendelkezésre allasanak, és
az elektronikus informaciés rendszerelemek sértetlenségének és
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rendelkezésre allasanak sérulésébdl, elvesztésébdl bekovetkezd kar, vagy
karos hatas, terjedelme, nagysaga.

— A kar bekovetkezésének, vagy a karral, karos hatassal fenyegeté veszély
meértéke, becsult valdészinlsége.

A Hivatal a jogszabalyi kdvetelményekhez igazodva a CRAMM alapu kvalitativ
kockazatelemzési moddszertant hasznalja. A kockazatelemzéshez hasznalandd
kvalitativ skalakat, illetve az alkalmazott kockazati matrixot az elektronikus
informacios rendszer biztonsagaért felelés személy javaslata alapjan jegyz6 hagyja
jova. A kezelt adatok bizalmassaganak, séertetlenségének és rendelkezésre allasanak
sérulésebdl, elvesztésébdl bekodvetkezd kar, vagy karos hatas terjedelmét, nagysagat
a szakteruletek felelései hatarozzak meg a jegyz6 altal jovahagyott karértéktablazat
alapjan.

A kockazatelemzés soran vizsgalandd seérllékenyseégek és az ezeket kihasznalni
képes relevans fenyegetések azonositasaért, valamint a karesemények becslilt
bekovetkezési gyakorisaganak meghatarozasért és ez alapjan a kockazatelemzés
elkészitéséért az elektronikus informaciés rendszer biztonsagaért felelés személy
felel.

A jegyzd feleléssége az elektronikus informacios rendszer biztonsagaért felel6s
személlyel egyuttmikédve, gondoskodnia kockazatelemzés legalabb haromévenként
vagy szukseég esetén, soron kivul dokumentalt médon torténd felllvizsgalatarol.

3.3.2. Kockazatok kezelése

Az elektronikus informacios biztonsagaért felelés személy feladata, hogy azonositsa
a nem elfogadhaté kockazatokat okozé seérulékenységeket, javaslatot tegyen az
esetleges tovabbi kezelend§ kockazatot okozd sérulékenységekrél, valamint
megvizsgalni, hogy a kockazatelemzés eredménye befolyasolhatja-e az elektronikus
informacids rendszerek biztonsagi osztalyba sorolasat és errél tajékoztatni a jegyz6t.

Az elektronikus informacidés biztonsagaért felelés személy feladata, hogy
kockazatkezelési javaslatok keruljenek kidolgozasa. A bevezetendé védelmi
intézkedés javaslatokrdl, illetve a felvallalt kockazatokrél a jegyz6 dont, egyuttal a
feladathoz hatarid6t és felel6st rendel, valamint biztositja a feladat végrehajtasahoz
szikséges eréforrasok rendelkezésre allasat.

A jegyz6 dontései alapjan az elektronikus informacios biztonsagaért felelés személy
altal dsszeallitott feladatterv végrehajtasanak nyomon kdvetése a jegyz6 felel6sséqgi
korébe tartozik.

Amennyiben a kockazatkezeléssel kapcsolatos vezetdi dontések alapjan valtozik az
elektronikus informacidos rendszerek biztonsagi osztalyba sorolasa, a jegyz6
feleléssége, hogy a Hivatal a 3.4. Biztonsagi osztalyba, biztonsagi szintbe sorolas
fejezetben leirtak szerint elvégezze a besorolast.
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3.4. Biztonsagi osztalyba, biztonsagi szintbe sorolas

Az elektronikus informacidos rendszerek, valamint az azokban kezelt adatok
koltséghatékony védelmének biztositasa érdekében a Hivatalnak a vonatkozo
jogszabalyokban leirtak szerint be kell sorolni az elektronikus informaciés
rendszereket egy-egy (1-t6l 5-ig szamozott) biztonsagi osztalyba a kezelt adatok
bizalmassaganak, sértetlenségének és rendelkezésre allasanak kockazata alapjan,
valamint meg kell hatarozni a szervezet biztonsagi szintjét.

Az elektronikus informacios rendszerek biztonsagi osztalyba sorolasat a vonatkozé
jogszabalyok szerint kockazatelemzés alapjan kell elvégezni, oly modon, hogy a
biztonsagi osztalyba sorolasnal nem a lehetséges legnagyobb karértéket, hanem a
relevans, bekovetkezési valoszinlséggel korrigalt fenyegetések altal okozhato kart,
karos hatast kell figyelembe venni.

A fentiekben leirtaknak megfeleléen a Hivatal az elektronikus informacios rendszerek
biztonsagi osztalyba sorolasat a dokumentum kockazatkezelési fejezetében leirtak
szerinti kockazatelemzési, kockazatkezelési feladatok eredményei alapjan végzi el.

Az elektronikus informacios rendszerek biztonsagaért felelés személy feladata, hogy
a kockazatelemzeés, illetve a kockazatkezelési dontések alapjan el6készitse az
elektronikus informacios rendszerek biztonsagi osztalyba sorolasat és a Hivatal
biztonsagi szintbe torténd besorolasat. Az elektronikus informacios rendszerek
iranyadd biztonsagi osztalyat az adott informacidés rendszer bizalmassag,
sértetlenség és rendelkezésre allas szerint meghatarozott kockazata alapjan kell
megallapitani, mig a szervezet biztonsagi szintje a Hivatal elektronikus informacios
rendszereinek legmagasabb biztonsagi osztalyaval azonos besorolasu, de nem lehet
alacsonyabb a helyi és a nemzetiségi onkormanyzatok képvisel6-testiletének
hivatalaira, a hatdsagi igazgatasi tarsulasokra torvényben elbirt szintnél.

A biztonsagi osztalyba, illetve biztonsagi szintbe sorolast az elektronikus informacios
rendszerek biztonsagaért felelés személy elbterjesztése alapjan a jegyz6 hagyja
jova, és felel annak a jogszabalyoknak és kockazatoknak valé megfelel6ségéért, a
felhasznalt adatok teljességéért és idészerliségéért.

A jegyz6 a torvényben meghatarozott feltételeknek megfelel6, az elektronikus
informacios rendszerre iranyadd biztonsagi osztalynal magasabb, kivételes esetben
indoklassal ellatva alacsonyabb biztonsagi osztalyt is megallapithat az elektronikus
informacios rendszerre vonatkozéan.

Az elektronikus informacios rendszerek biztonsagaért felelés személy feladata, hogy
az elektronikus informacids rendszerek biztonsagi osztalyba sorolasat és a szervezet
biztonsagi szintjét jelen Szabalyzat melléklete szerint rogzitse, valamint a biztonsagi
osztalyba sorolashoz kapcsoldédd hatdésagi adatszolgaltatast el6készitse és a jegyz6
szamara elGterjessze, aki gondoskodik az adatszolgaltatas teljesitésérdl, illetve a
modositott szabalyzat érvénybe Iéptetésérdl.
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3.4.1. Végrehajtas gyakorisaga

A biztonsagi osztalyba sorolast legalabb haromévenként vagy szikség esetén soron
kival, dokumentalt modon felul kell vizsgalni.

A soron kivili biztonsagi osztalyba sorolast az elektronikus informaciés rendszer
biztonsagat érintd jogszabalyban meghatarozott valtozas vagy uj elektronikus
informacids rendszer bevezetése esetén sziukséges elvégezni. A soron kivali
felulvizsgalatot akkor is el kell végezni, ha a Hivatal statuszaban, illetve az altala
kezelt vagy feldolgozott adatok vonatkozasaban valtozas kovetkezik be.

Soron kivuli felllvizsgalatot kezdeményezhet a jegyz6, tipikusan a mikodési
kornyezetben bekovetkezett fenti valtozasok esetén, illetve az elektronikus
informacidos rendszerek biztonsagaért felelés személy a kockazatelemzés
eredményei alapjan.

3.4.2. Cselekvési terv

A Dbiztonsagi osztalyba sorolashoz kapcsoléddéan a jegyz6 feleléssége az
elektronikus informacidés rendszerek biztonsagaért felelés személy szakmai
tamogatasa melletti felllvizsgalata, hogy a Hivatal elektronikus informacios
rendszerei megfelelnek-e az adott biztonsagi osztalyra, illetve biztonsagi szintre
kildn jogszabalyban elbirt fizikai, logikai €s adminisztrativ védelmi intézkedéseknek.

Ha a felllvizsgalat adott elektronikus informacids rendszerre vonatkozo biztonsagi
osztaly meghatarozasanal hianyossagot allapit meg, illetve a szervezet biztonsagi
szintje alacsonyabb, mint a Hivatalra el6irt biztonsagi szint, akkor a jogszabalyban
meghatarozott hataridén belll cselekvési tervet kell késziteni az elektronikus
informacios rendszerek biztonsagaért felelés személy kozremiikodésével és szakmai
iranyitasaval, illetve az informatikai rendszerek Uzemeltetési feladataival megbizottak
bevonasaval a hidnyossag megszintetésére, illetve az elbirt biztonsagi szint
eléréseére.

A cselekvési tervnek tartalmaznia kell a torvény altal biztositott felkészulési id6szakra
a vedelem elvart er6sségének eléréséhez szukséges biztonsagi intézkedések
fokozatos kivitelezésére vonatkozo feladatokat.

A cselekvési tervet a jegyz6 hagyja jova, a cselekvési tervben szereplé feladatok
végrehajtasahoz felel6st rendel és biztositja a szikséges eréforrasok rendelkezésre
allasat.

3.5. Szerzéi jogok védelme

A Hivatal eszkdzein szoftvereket (beleértve a hozzajuk tartoz6 dokumentaciét) csak a
felhasznalasi jog keretei szerint szabad telepiteni, masolni, futtatni, kivéve a térvény
adta szabad felhasznalas korében (igy kulondsen biztonsagi masolat készitése

céljabdl). Egyetlen termék tdbbszords hasznalata esetén a szoftver csak a licenc
megallapodasnak megfeleléen hasznalhaté.
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A Hivatal informatikai eszkdzeire szoftvereket a rendszergazda telepithet, és olyan
logikai biztonsagi megoldasokat kell alkalmazni, mellyel biztosithaté hogy rajta kivul
mas rendszerfelhasznald ne legyen képes programtelepitésekre.

Az informatikai rendszerek lzemeltetési feladataival megbizottak feleléssége, hogy
csak akkor telepitsenek licenckoteles programot informatikai rendszerre, ha
el6zetesen meggy6zddtek réla, hogy azzal szerzéi jogot, licenc megallapodast nem
sértenek, a program jogszerl hasznalatat igazold bizonylatok, okiratok rendelkezésre
allnak.

A rendszergazda feladata rendszeres id6kozonként (legalabb kétévente) ellenérizni
automatikus, vagy manualis modszerekkel a hivatali szoftverhasznalat jogtisztasagat,
illetve szerz6i jogvédett tartalmak (pl. zene, film, dokumentumok) jogosulatlan
megosztasat a Hivatal informatikai rendszerein.

lllegalis szoftverek hasznalata, illetve a Hivatal altal nem engedélyezett szerzdi
jogveédett tartalmak tarolasa esetén a hasznalatban és megosztasban érintett
felhasznaléval szemben felelésségének megallapitasa érdekében fegyelmi,
kartéritési, illetve egyéb eljaras indulhat, mely eljarast az informatikai feladatokért
felel6s vezetd kezdeményezheti az jegyz6 felé.

3.6. Vagyontargyak elfogadhaté hasznalata

3.6.1. lllegalis tevékenységek, szerzéi és tarsjogok védelme

Alapvetden tilos minden olyan adat tarolasa, vagy feldolgozasa a Hivatal informatikai
eszkbzein, mely hatalyos jogszabalyokat sért. A felhasznalé harmadik féltdl
beszerzett adatok esetén koteles a megfelelé gondossaggal eljarni, torvénysértés
gyanujat a 10.1. fejezetben leirtak szerint jelenteni.

3.6.1.1. Megvasarolt termékek

A felhasznaldknak tilos minden, Hivatal altal megvasarolt, vagy a
partnerek altal a Hivatal rendelkezésére bocsatott szoftverérél, szerzdi
vagy szabadalmi jog ala tartozé minden egyes anyagrol

— masolatot késziteni;

- harmadik félnek atadni, vagy harmadik fél tulajdonat képezd

informatikai eszkozre telepiteni, ott futtatni.

Minden olyan esetben, ha jogsértés tortént és a felhasznaldé vagy
felhasznaldk jogsérté magatartasa bizonyithatd, a Hivatal a felhasznaléval
szemben érvényesiteni fogja a jogsértés miatt elszenvedett karokat.

3.6.1.2. Szerzdi jogvédelem ala esd egyéb elektronikus dokumentumok, programok,
termékek

Hivatal informatikai eszkdzein tarolt és kezelt — harmadik féltél beszerzett -
szerz6i jogvédelem ala esé elektronikus dokumentumok védelme az adott
terméket beszerz6 felhasznald feleléssége, amiben az eszkdzt hasznald
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felhasznaldk, illetve az eszkdz Uzemeltetési feladatait ellatd személyek
kotelesek egyuttmikodni.

Az internetrél letoltdtt szerzbi jogvédelem ala tartozé adatok, szoftverek
(pl. szoftver demo verzidk stb.) kezelésekor a felhasznalénak a gyartod
licencpolitikajat minden esetben be kell tartania.

Minden olyan esetben, ha jogsértés tortént és a felhasznaldé vagy
felhasznaldk jogsérté magatartasa bizonyithaté, a jogsértés miatt
elszenvedett karokat — a torvények adta mértékében - a felhasznaloval
szemben Hivatal érvényesiteni fogja.

3.6.2. Kifogasolhat6é anyagok
Tilos a Hivatal informatikai eszkdzein tarolni, feldolgozni vagy tovabbitani olyan
anyagokat, melyek kozizlést, vagy torvényt sértenek, mint példaul:

— betiltott filmeket, publikaciokat;

— szamitégépes jatékot;

— pornografiat, pedofiliat, er6szakot hirdetd cikkeket, publikaciokat;
— megbotrankoztatd, a j6 izlés hatarait sérté anyagokat;

— gyulloletkeltésre alkalmas, vagy vallasi és kisebbségi eérzelmeket sértd
anyagokat.

3.6.3. Pazarlas

A felhasznaldonak kerulnie kell az informatikai er6forrasok pazarlasat, mivel ezzel mas
jogosult felhasznalok tevékenységét akadalyozhatja. A Hivatal a rendelkezésre allé
informatikai eréforrasok pazarlast biztonsagi eseménynek tekinti.

Hivatal pazarlasnak tekinti példaul, de nem kizarolag

— azindokolatlan és tulzé6 mérték(i nyomtatast;
— a mereviemez tarold kapacitas felesleges kihasznalasat, a munkakor
ellatasahoz nem sziukséges adatok tarolasat;

— haszontalan vagy a felhasznalé tevékenységével szorosan nem
O0sszeegyeztethetd alkalmazasok, programok szandékos futtatasat;

— a halézati forgalom szandékos novelését, beleértve a tulzd, pazarld
internet hasznalatot is.

3.6.4. Nyomtatasok

A felhasznald kotelessége gondoskodni arrdl, hogy az altala kezelt adatok az arra
kijelolt nyomtaton keruljenek kinyomtatasra, a kulondsen érzékeny anyagokat a
nyomtatas idejére sem lehet felugyelet nélkil hagyni, ha a nyomtatéhoz olyan is
hozzaférhet, aki nem jogosult hozzaférni az érintett adatokhoz.
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4. Személyzeti biztonsag
4.1. Alkalmazas elott

A jegyz6 feleléssége, hogy a Hivatal informatikai rendszereihez hozzaférd
felhnasznaldk esetén az adott feladat-, illetve munkakoér betdltéshez szikséges
képzettségre, tapasztalatra, gyakorlatra vonatkoz¢, illetve egyéb, a mindenkor
hatalyos jogszabalyok és bels6 szabalyozdk altal el6irt kovetelmények ellenbrzése a
jogviszony létesitése el6tt megtorténjen, a jelolt a szukséges atvilagitason atessen.

A Hivatal informatikai rendszereihez hozzafér6 minden felhasznaléjat munkaba
allasat kdvetéen tajékoztatni kell az informatikai rendszerek hasznalatara vonatkozo
szabalyokrol, az uj belépé szamara biztositani kell az Informatikai Felhasznaloi
Szabalyzat megismeréséhez és megeértéséhez szikséges minden szukséges
tamogatast.

A szabalyzatok megismerésérdl alairasaval kell nyilatkoznia a munkatarsnak, amely
nyilatkozatot a jegyzének kell tarolnia. Az alairt felhasznaldi nyilatkozat megléte
el6feltétele az elsé jogosultsag igénylés befogadasanak.

4.2. Alkalmazas alatt

4.2.1. Bels6 oktatasok, tovabbképzés

A jegyz6 feladata biztositani, hogy a jogviszony fennallasa alatt a felhasznalo
fenntartsa, szukség esetén megszerezze az éltala ellatandd feladatkor betdltéséhez
szukséges ismereteket, kepzettségeket, képesitéseket, indokolt esetben biztositsa a
szikséges oktatasok megtartasat, illetve gondoskodijon réla, hogy a felhasznal6 részt
vegyen a megfeleld képzéseken, tovabbképzéseken.

4.2.2. Képzési eljarasrend

A Hivatal a kdzszolgalati tisztvisel6k tovabbképzésérdl szold 273/2012. (IX. 28.)
Korm. rendelet elbirasainak megfeleléen, a kozszolgalati jogviszonyban
foglalkoztatott munkatarsak részére éves és négyéves képzési tervet allit 6ssze. A
képzések kivalasztasat a felhasznaldk a szakteruleti vezetdével egyeztetve, majd
jegyz6i jovahagyassal végzik. A munkavallalok szakterlletiknek megfeleld
képzéseken vesznek részt. A képzési tervek Osszedllitasa a jegyz6 felel6sségi
korébe tartozik.

A kotelezd képzési terven kivul a munkatarsak a szakteruleti vezetbvel egyeztetve
jegyzéi jovahagyassal egyedi szakmai tovabbképzéseken is részt vehetnek.

Uj rendszer bevezetése esetén a jegyzd feleléssége a felhasznalok oktatasanak
biztositasa. Az Uj rendszerhez hozzaférés csak azoknak a felhasznaléknak adhaté,
akik részeslltek a képzésben és ezt alairasukkal igazoltak.
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4.2.3. Biztonsagtudatossagi képzés

A jegyz6 feleléssége, hogy a Hivatal elektronikus informacidés rendszereinek
felhasznaldi biztonsagtudatossagi képzések formajaban megismerjék az alapvet6
biztonsagi kovetelményeket. A biztonsagtudatossagi képzés az uj felhasznaldk
esetén mar a kezdeti képzes részét kell, hogy képezze, tovabba a képzést legalabb
haromévente meg kell ismételni, illetve minden olyan elektronikus informacios
rendszerben vagy munkakorben torténd valtozas esetén, mely ezt indokoltta teszi.

A képzésnek kotelezben:

— Fel kell hivnia a munkatarsak figyelmét az informatikai biztonsagi szabalyzati
rendszerben bekovetkezett valtozasokra.

— Ismertetnie kell azokat a sebezhetéségeket, melyek a felhasznalé nem-
biztonsagtudatos magatartasat hasznaljak ki.

— Ismertetnie kell az azonositott, sulyosnak mindsitett szabalysértéseket.

— Fel kell hivnia a figyelmet, hogy a megadott sulyos szabalysértések ismételt
elkdvetése milyen szankcidkat von maga utan.

— A szabalyzatokban, jogszabalyokban, szerz6désekben elbirt kovetelmények
felfrissitése érdekében ismertetnie kell a betartandd szabalyokat,
kotelezettségeket, egy-egy az oktatasra kijeldlt biztonsagi tertlet esetében (pl.
hozzaférés védelem témakorében a jelszdkezelési szabalyok stb.)

Az oktatasokon valé részvétel kotelez6 a Hivatal informatikai rendszereihez
hozzafér6k szamara, amely jelenlétet az oktatas végén a jelenléti iv alairasaval
igazolnak.

4.2.4. Fegyelmi eljaras

Az informatikai rendszerek biztonsaganak gondatlan veszélyeztetése, az informatikai
biztonsagi szabalyok megsértése, illetve a felhasznalé sulyos mulasztasa esetén a
jegyz6 feleléssége a szikséges fegyelmi eljaras lefolytatasa. A jegyz6 a fegyelmi
eljaras meginditasarol koteles irasban értesiteni az érintettet és a vizsgalat
végrehajtasara vizsgaldbiztost jeldl ki. A vizsgalatba a jegyz6 bevonhatja a
rendszergazdat, az elektronikus informacios rendszer biztonsagaért felelés személyt
€s mas kuls6 szakeértoket.

A fegyelmi eljarast a kdzszolgalati tisztvisel6kkel szembeni fegyelmi eljarasrol szo6lé
31/2012. (l1.7.) Kormanyrendelet rendelkezéseinek megfeleléen kell lefolytatni.

A fegyelmi vizsgalatrol vizsgalati jegyz6konyvet kell késziteni, valamint a vizsgalat
eredményérdl irasban szukséges tajékoztatni a jegyz6t.

A jelentésnek tartalmaznia kell:
— a biztonsagseértés idépontjat,
— a biztonsagsértést elkdvetd nevét és beosztasat,
- atevékenység altal kdozvetlenul okozott kart,
— atevékenységgel kdzvetve okozhatd kar becsult mértékét,
— afelelésségre vonas javasolt maédijat.
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Amennyiben az informacidbiztonsagi szabalyokat nem a Hivatal személyi
allomanyaba tartozé személy sérti meg, a jegyzd feleléssége érvényesiteni a
vonatkoz6 szerz6désben meghatarozott és alkalmazhatd jogi és vagyoni
kovetkezményeket, tovabba az egyéb jogi lépések lehetbéségének vizsgalata és
szukseég esetén azok alkalmazasa.

4.3. Alkalmazas megsziinése

4.3.1. A hozzaférési jogok visszavonasa

A felhasznalé informatikai rendszerekhez vald hozzaférési jogat vissza kell vonni a
jogviszonyanak megszlinésekor, illetve médositani kell a felhasznald feladatainak
valtozasa esetén. A jegyzé felel6ssége, hogy az egyes felhasznaldk jogviszonyanak
megsziinése esetén a Hivatal érintett munkatarsait értesitse.

Altalanossagban elmondhato, hogy a jegyzé feleléssége, hogy a felhasznalok csak a
feladatkorik ellatasahoz minimalisan szikséges jogosultsagokkal rendelkezzenek az
informatikai rendszereken. Ennek megfeleléen a jegyzé felel6ssége, hogy:

— A Hivatal informatikai rendszerét Uzemelteté megbizott értesiljon a
jogosultsagok megvaltoztatasanak szikseégessegerol.

— A jogviszony megsziinésekor az érintett felhasznald hozzaférési jogosultsaga
visszavonasra keruljon minden olyan informatikai rendszeren, ahol a
felnasznaldé a jogviszony keretében végzendd feladatai miatt kapott
hozzaférést.

— A felhasznal6 feladatkorének valtozasa esetén az Uj feladatokhoz mar nem
szukséges jogosultsagok visszavonasra keruljenek.

— Tartos tavollét esetén a nem hasznalt hozzaférések felfliggesztésre, illetve
tiltasra keruljenek.

A jogosultsagok visszavonasakor a dokumentum jogosultsagkezelési szabalyai
részen meghatarozottak az iranyadodak.

4.3.2. A vagyontargyak visszaszolgaltatasa
Minden munkatars koteles a részére atadott vagyontargyat visszaszolgaltatni a
jogviszony megsziinése elbtt.

A kilép6é munkatars munkakorét a jegyz6 altal elGirt rendben koteles atadni és a
munkaltatéval elszamolni. A munkakor-atadas és az elszamolas feltételeit a Hivatal
koteles biztositani.

A jegyzbnek meg kell gy6z6dnie arrél, hogy a munkatars minden munkaval
kapcsolatos adatot és informaciot, valamint munkajahoz hasznalt eszkozt (laptop,
mobiltelefon, fényképez8gép stb.) atadott, valamint a jogosultsagai és hozzaférései
visszavonasra kerultek.
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4.3.3. A munkakor valtozasanak biztonsagi kérdései

Athelyezés esetén a jegyzének a szakteriilettel egylittmiikddve gondoskodnia kell a
munkavallalé meglévd jogosultsagainak visszavonasarol, majd az uj munkakornek
megfelel6 Uj jogosultsagok igénylésérol.

5. Fizikai és kornyezeti biztonsag

Az informatikai rendszereken torténé adatfeldolgozas biztonsaga érdekében meg kell
akadalyozni az informatikai eszk6zokhoz torténd jogosulatlan fizikai hozzaférést,
illetve biztositani kell az eszkdzok megbizhaté mikodéséhez szukséges kornyezeti
feltételeket (pl. hdBmérséklet, paratartalom).

A jegyz6 felel6ssége biztositani, hogy a Hivatal helyiségeinek kialakitasa, illetve az
informatikai eszk6zok elhelyezése soran a helyi adottsagokat figyelembe véve
elfogadhaté szintre csOkkentse az informatikai eszkdzok jogosulatlan fizikai
hozzaférésébdl eredd kockazatokat, a lehetéségekhez képest legoptimalisabb
modon biztositottak legyenek az egyes informatikai rendszerek megbizhatd
mikodéséhez szikséges kornyezeti és infrastrukturalis koriimények.

5.1. Alapveté normak

A felhasznalok kotelesek betartani a jegyz6 altal meghatarozott fizikai védelmi
intézkedéseket, dnhatalmulag nem valtoztathatjdk meg az eszkdzok elhelyezését,
valamint kotelesek a napi munkavégzés soran az alabbi alapvet6 viselkedési
normakkal 6sszhangban kezelni az informatikai eszkozoket, illetve adathordozdkat.

5.1.1. A Hivatal épuletén kivul

Az aldbbi szabalyok érvényesek minden olyan helyiségre, ami nem Hivatal
hasznalataban, feliigyeletében van. igy tipikusan ilyenek példaul az alabbiak:

— felhasznalé lakasa;

— kozOsségi kozlekedes;

— kozosségi helyek (pl. étterem, kavézo)

— egyéb kozterilet (pl. utca).
Az ilyen jellegl kornyezetben az aldbbi szabalyok betartasaval lehet a Hivatal
tulajdonu informatikai eszkdzoket tarolni, hasznalni:

— Utcan, tomegkozlekedési eszkdzon és egyéb nyilvanos helyen a Hivatal
tulajdonat képezd informatikai eszkdzt — kulonds tekintettel az adathordozokra
— nem szabad feligyelet nélkul hagyni.

— Tilos bekapcsolt és bejelentkezett, de nem zarolt laptopot, vagy egyéb
hordozhat6 eszkozt felligyelet nélkil hagyni.

— Laptopon, hordozhaté eszk6zokdn, hordozhaté adathordozén a feltétlen
szukséges minimumra kell korlatozni az érzékeny adatok tarolasat, ahol
adottak ennek a technikai feltételei lehet6ség szerint az érzékeny adatokat
titkositva kell tarolni (ennek egy tipikus moédja, ha a laptopokon kialakitasra
kerul egy titkositott particio az érzékeny adatok tarolasara).
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5.1.2. Ures irdasztal, tiszta képernyd politika

Az irodahelyiségekben tarolt és kezelt adatok jogosulatlan felhasznalasa ellen
minden belépésre jogosultnak fel kell Iépnie. A Szabalyzat személyi hatalya ala
tartozok

— Kotelesek az altaluk kezelt adathordozdkat csak a hasznalat ideje alatt
maguknal tartani.

— Kotelesek a papir alapu adathordozok kezelése soran az iratkezelési
szabalyzat elGirasait betartani.

— A részikre kiadott biztonsagi eszk6zoket a hatalyos szabalyozasok
szellemében mas személyek részére nem adhatjak at.

— Kotelesek az informatika eszkozrél kijelentkezni vagy azt zarolni minden
esetben, ha a tevékenységet befejezte vagy megszakitja oly médon, hogy az
informatikai eszkdz feligyelet nélkil marad.

— Kotelesek minden esetben a harmadik felek felligyeletérél gondoskodni,
annak érdekben, hogy az ellenérizetlenul ne férjen hozza informatikai
eszkozhoz vagy egyeb adathordozohoz.

— A munkanap végén a rendelkezésére bocsatott informatikai eszkozt
kikapcsolni. Ez alél a szabaly aldl a jegyz6 személyre, eszkdzre,
munkafolyamatra vonatkozo felmentést adhat, ha ez szakmailag indokolt.

5.1.3. Latogaté kisérete

Az irodahelyiségekben harmadik személy nem tartézkodhat felligyelet nélkil, az tres
irodakat be kell zarni, annak érdekben, hogy ellenérizetlentl ne férjen hozza
informatikai eszk6zh6z vagy egyéb adathordozéhoz.

Latogaté fogadasakor a latogatd felligyeletét az irodahelyiségben a felhasznalénak
biztositani kell. Az irodahelyiségben a latogatéért a felhasznald felelésséggel tartozik.

5.1.4. Belépés rendje

Irodahelységek belépési pontjat amennyiben a helységben nem tartozkodik senki
sem, az utolsé tavozé személynek zarnia kell.

5.1.5. Belépések regisztralasa

A Hivatal személyzetér6él, akik jogosultak az irodai helyiségekbe valé belépésre,
nyilvantartast kell vezetni. A jegyz6 feleléssége a nyilvantartas frissitése,
amennyiben egy munkatars kilépett vagy uj belépd munkatars érkezik.

Az irodakba érkez6 ugyfelek vagy latogatok mozgasat az irodakban dolgozok
feladata egyedileg ellendrizni.

5.1.6. Tlizvédelem

A Hivatal helységeiben azok tlzveszélyességi osztalyanak megfeleld
oltokészulékeket kell jol lathatd és kdnnyen hozzaférheté helyeken elhelyezni. Az
oltékészulékek rendszeres ellenérzéserdl, cseréjérél gondoskodni kell.
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5.1.7. Villam és tulfesziiltség védelem

A Hivatal épuletének rendelkeznie kell villam-, érintés- és tulfesziltség védelemmel.
Ezen védelmi megoldasok rendszeres karbantartasarol és felllvizsgalatardl a Jegyz6
feladata gondoskodni. A rendszeres felllvizsgalatokrdl készitett jegyz6konyveket a
Hivatal koteles megérizni, és vizsgalatok eredményeképpen feltart hianyossagok
esetén a hianyossagok megszintetésérdl gondoskodni.

5.1.8. Fizikai biztonsagi incidensek jelzése

Amennyiben a munkatarsak fizikai biztonsagot érinté eseményt tapasztalnak vagy a
fizikai védelmi eszkdzOk rendellenes mikodését, rongalasat tapasztaljak, azonnal
jelentenitk kell kdzvetlen feletteslk részére. A bejelentett incidensek kivizsgalasaért
a Jegyzo6 felel.

5.1.9. Irodakban elhelyezett informatikai eszk6zok védelme

A munkatarsak nem bonthatjak meg az informatikai eszk6zdoket, ilyen tevékenységet
csak és kizarélag a rendszergazda végezhet. Amennyiben a munkatarsak az
eszk6zok megbontasanak tényét tapasztaljak, vagy a gyanuja merdl fel, abban az
esetben kotelesek értesiteni a rendszergazdat.

6. Kommunikacio és uzemeltetés menedzselése

A jegyz6 koteles gondoskodni réla, hogy az informatikai eszk6zok lzemeltetése
soran, az Uzemeltetési feladatokkal megbizott rendszergazda az adott eszk6zon
tarolt, feldolgozott adatok érzékenységének megfelel6 védelmi megoldasokat,
biztonsagi beallitdsokat alkalmazzon, az Uzemeltetési feladatok elvégzése soran az
elvarhatd gondossaggal jarjon el, ezaltal elfogadhaté szintre korlatozva az
informatikai szolgaltatasokhoz valé jogosulatlan logikai hozzaférésbél, illetve az
uzemeltet6i hibakbol fakadd kockazatok mértéket.

6.1. Uzemeltetési eljarasrendek

6.1.1. Dokumentacio készitése

A fébb Uzemeltetési eljarasokra Uzemeltetési eljarasrendeket kell kidolgozni,
melyeknek o6sszhangban kell lennilk a jelen Szabalyzattal. Az eljarasrendek
kidolgozasa az elektronikus informaciés rendszer biztonsagaért felelés személy
koordinacidjaval a rendszergazda feladata. A kész eljarasrendeket az Jegyzének
jova kell hagynia.

Az eljarasrendek napra készen tartdsa az elektronikus informaciés rendszer
biztonsagaért felelés személy feladata.

Az Uzemeltetés soran, az informatikai rendszeren elvégzett tevékenységek
(karbantartas, hibajavitas, valtozaskezelés stb.) fébb adatait (tevékenység, datum,
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végz6 Uzemeltetd neve, fébb lépések, a miivelet eredménye, felmerult problémak
stb.) irasban, visszakereshet6 modon rogziteni kell.

Az Uzemeltetési eljarasrendek tarolasa a hivatal fajlszerverén egy dedikalt mappaban
torténik, amelyhez csak a rendszergazda altal felhatalmazott munkatarsak jogosultak
hozzafeérni.

6.1.2. Rendszeres tevékenységek

A rendszeresen végrehajtandd Uzemeltetési feladatok korét, veégrehajtasuk
gyakorisagat— jelen Szabalyzatban foglaltak figyelembe vételével — a rendszergazda
hatarozza meg. A rendszeresen végrehajtandd Uzemeltetési feladatokat a
rendszergazdanak az uUzemeltetési eljarasrendben kell rogzitenie, megjeldlve a
végrehajtas modjat, gyakorisagat, felel6sét.

6.1.3. Karbantartas

A rendszergazda figyelemmel kiséri az Uzemeltetett hardver és szoftver eszkdzoket,
rendszeres  id6kozonként tervszerlen, megel6z6 jelleggel elvégzik a
karbantartasukat.

Az informatikai eszk6zOk hardver karbantartasat a rendszergazda veégzi. A tervszeri
megel6zd karbantartas keretében el kell végezni az eszkdz portalanitasat,
takaritasat, a mozgdalkatrészek mikodéképesseégének ellenbrzését, szikség esetén
csereéjét, ellendrizni kell az eszkoz burkolatanak, csatlakozéinak épségét, meg kell
vizsgalni, hogy fizikai behatas nem érte-e az eszkdzt, kilsérelmi nyom nem lathato-e
az eszk6zon. A karbantartas keretében az Uzemeltetdnek ellendriznie kell, hogy az
eszkoz cimkézése, konfiguracidja, fizikai fellelhetésége megfelel-e a targyi eszkoz
nyilvantartas adatainak.

A karbantartas keretében az GUzemeltet6 ellenérizheti az eszkdzon futd programokat,
az eszkdozon tarolt anyagokat, hogy azok nem sértik-e jelen Szabalyzat
kovetelményeit (pl. engedély nélkuli programok futtatdsa, szerzéi jogvédelem alatt
allé anyagok tarolasa), illetve, hogy a feligyeleti programok megfeleléen futnak-e, a
programok frissitettségi szintje aktualis-e, szikség esetén telepiti a hianyzo
frissitéseket.

A karbantartdas megtorténtét, az elvégzett feladatokat dokumentalni kell. Ha a
karbantartas soran az Uzemeltetd olyan problémat észlelt, amit a karbantartas
keretében nem lehetett elharitani, akkor azt a jegyz6 felé kell jelezni, biztonsagi
esemeny észlelése esetén a biztonsagi események jelentésére vonatkozé szabalyok
szerint kell eljarni.

Az eszkoz legutolsd hardverkarbantartasanak idépontjat az elektronikus informacios
rendszerelem leltarhoz kapcsolédéan nyilvan kell tartani olyan moddon, hogy
lekérdezhetbek legyenek a legrégebben karbantartott eszkozok. A karbantartas
idépontjat a karbantartast elvégzé Uzemeltetd feladata felvezetni a nyilvantartasba.
Ez a nyilvantartas képzi a karbantartasok tervezésének alapjat. A karbantartasok
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tervezése soran biztositani kell, hogy legfeljebb haromévente minden eszkdoz
karbantartasa megtorténjen.

A karbantartasok Utemezeését, elérehaladasat a jegyz6 hagyja jova, ellendrzi, illetve
fellgyeli.

Az informatikai eszk6zdk szoftver komponenseinek karbantartdsa soran a
rendszergazdanak figyelemmel kell kisérni a szoftvergyartok, illetve fejleszték altal
kiadott javitocsomagokat, kulonos tekintettel a biztonsagi frissitésekre. Ahol ez
lehetséges torekedni kell a frissitések nyomon kovetésének, telepitésének
automatizalt, kozponti management eszkdzzel tamogatott mddon torténd
végrehajtasara, felugyeletére.

6.1.4. Javitdcsomagok, frissitések telepitése

A Hivatal informatikai eszkdzeinek szoftverkomponenseire (alaprendszer, telepitett
alkalmazasok) megjelend, a gyarto, illetve a fejlesztd altal kiadott javitbcsomagok
nyomon kovetése és telepitése a rendszergazda felel6ssége és az adott rendszer
uzemeltetbinek feladata az alabbiak szerint.

6.1.4.1. Desktop kérnyezet

A desktop kornyezet munkaallomasainak frissitéseit lehet6ség szerint
automatizaltan, kozponti management eszkozzel feligyelt modon kell nyomon
kovetni, teriteni és feligyelni.

A frissitések telepitésének statuszat az alkalmazott kozponti fellgyeleti megoldas
segitségével a rendszergazdanak kell ellenériznie minimum heti gyakorisaggal. Ha a
frissitések telepitése valamelyik munkaallomason elmaradast mutat, akkor az
elmaradt frissitéseket telepiteni kell, az elmaradas okat ki kell vizsgalni, el kell
haritani.

A kozponti feligyeleti megoldassal automatikusan nem frissitheté alkalmazasokrol
listat kell vezetni, megjeldlve a frissitések nyomon kovetésének médjat, gyakorisagat,
a frissitések telepitésének madjat. A listdan szereplé alkalmazasok frissitéseit
legalabb havonta ellendrizni, szukség esetén telepiteni kell.

A desktop kornyezet munkaallomasai esetén a frissitések nyomon kovetése,
telepitése, illetve felligyelete a rendszergazda feladata.

6.1.4.2. Halozati aktiv eszkozok

A halézati eszk6zok frissitéseinek nyomon kodvetése, telepitése a rendszergazda
feladata. A frissitések ellenb6rzését havi rendszerességgel kell elvégezni. A frissitések
telepitése el6tt a haldzati eszkoz konfiguracidjardl mentést kell késziteni.

6.1.4.3. Szakrendszerek

A szakrendszerek frissitése az adott rendszer fejleszt6je altal alkalmazott
gyakorlatnak megfeleléen, jellemzben a fejleszt6 értesitése alapjan torténik. A
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mikodéképesség fenntartasa érdekében a frissitések id6zitése elbétt a
rendszergazdanak fel kell mérnie a frissitések okozta kockazatokat és azt 6ssze kell
vetni a frissités szukségességével, illetve a frissitéstdl remélt elébnyok fontossagaval.

A szakrendszerek frissitéseinek nyomon kovetésével, telepitésével kapcsolatos
feladatokat, illetve a feladatok végrehajtasanak maodjat Uzemeltetési eljarasrendben
kell rogzitenie az adott szakrendszer uUzemeltet6jének. Az egyes rendszerek
frissitésével kapcsolatos eljarasok elkészitését a rendszergazda végzi.

6.1.4.4. Frissitések dokumentalasa

A javitocsomagok telepitésével kapcsolatos feladatait az érintett Gzemeltetének
uzemeltetési eljarasrendben kell rogziteni. Az Uzemeltetési eljarasrend szakmai
mindségbiztositasa a rendszergazda feladata. A frissitésekkel kapcsolatos feladatok
elvégzését a feladatot végrehajtd uzemeltetdnek kell dokumentalnia. A dokumentalas
modjaval kapcsolatos specialis kdvetelményeket az Uzemeltetési eljarasrendben kell
rogziteni.

6.1.5. Egyuttmiikodésen alapulé szamitastechnikai eszk6zok

Az elektronikus informacios rendszereknek meg kell gatolnia az egyuttmikddésen
alapulé szamitastechnikai eszkdzok (pl. kamerak, mikrofonok) tavoli aktivalasat,
kivéve, ha a Hivatal engedélyezte azt, és a fizikailag az eszkdznél 1évé felhasznalo
kozvetlen kijelzést kap a tavoli aktivitasrol.

6.2. Virusvédelem

Hivatal minden munkaallomasan és szerverén virusvédelmi rendszernek kell
Uzemelnie, mely minden, az adathalézatrél fogadott illetve oda tovabbitott
adatallomanyt atvizsgal.

A virusvédelmi rendszernek biztositania kell:

— a virus-adatbazis rendszeres és automatikus frissitését a virusvédelmi
rendszer minden elemén;

— a virusvédelmi rendszernek (az Uzemeltetési szempontbdl indokolt kivételek
figyelembe vételével) minden allomany megnyitasakor el kell végeznie a
virusellendrzést (on-access ellendrzés);

— azon gyanusnak itélt illetve kartékony kédra hasonlitd jelsorozatok (nem
irthaté virusok) karanténba helyezését, melyek biztonsagos eltavolitasa nem
lehetséges;

— avirusfert6zések, illetve fert6zott allomanyok kezelésének naplézasat;
— avirusvédelmi rendszernek riasztast kell tudnia kuldeni;

— a virusvédelmi rendszert a felhasznalé ne kapcsolhassa ki, beallitasait ne
valtoztathassa meg.

Mind a szerverek, mind a munkaallomasok esetén a rendszergazda feladata a
virusvédelmi rendszerek beallitdsainak a meghatarozasa. A virusvédelmi rendszer
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beallitasait (az alkalmazand6 policyt) altaldnos esetben az alapkonfiguracio
nyilvantartasban, mig egyedi beallitasok alkalmazasa esetén az érintett elektronikus
informacidés  rendszer  rendszerbiztonsagi  tervében  kell rogzitenie a
rendszergazdanak.

A virusvédelmi rendszer napi Uzemeltetési feladatait, virusvédelmi rendszer
muikodésének felligyeletét a rendszergazda végzi az Uzemeltetési eljarasrendben
rogzitettek szerint. A virusvédelmi rendszer megfelelé mikodését, a frissitések
végrehajtasanak ellen6rzését legalabb heti gyakorisaggal ellendrizni kell.

A felhasznalo6 rendelkezésére bocsatott informatikai eszk6zon virusvédelmi rendszert
kell Gzemeltetni. A virusvédelmi rendszert a felhasznaldnak tilos kikapcsolnia vagy
modositania, illetve tilos mddositani annak beallitdsait. Abban az esetben, ha a
virusvédelmi rendszer vagy a felhasznald kartékony kddot — pl.: virust -, vagy annak
gyanujat észleli, akkor a felhasznald kotelessége azonnal jelenteni az eseményt az
adott eszkdz Uzemeltetési feladataival megbizott rendszergazdanak.

A felhasznalénak tilos a rendelkezésére bocsatott informatikai eszkdzdkon
szandékosan kartékony kodokat, illetve Hivatal informatikai biztonsagi rendszereinek
allapotat barmilyen formaban feltérképezd szoftvereket tarolni, mikodtetni,
modositani (mutaciokat létrehozni), illetve fejleszteni.

6.3. Mentésirend

6.3.1. Altalanos kévetelmények

A Jegyz6 feladata biztositani a Hivatal mikodése szempontjabol kritikus adatok,
szoftverek, konfiguracios beallitasok megfeleld tartalékolasat. A Hivatal informatikai
rendszereinek, illetve az informatikai rendszereken kezelt adatoknak a mentését,
meglrzését, tarolasat ugy kell megoldani, hogy a mentések tipusa, gyakorisaga és
példanyszama elfogadhaté adatvesztési kockazatot eredményezzen, valamint az
archivalasra vonatkoz6 jogszabalyi kovetelményeket teljesithesse.

A Hivatalnak olyan mentési megoldasokat kell alkalmazni, illetve olyan mentési
eljarast kell mikodtetni, ami biztositani tudja, hogy az informatikai eszkdzok sérllése,
meghibasodasa, illetve a tarolt adatok sérulése hasznalhatatlanna valasa esetén
rendelkezésre allion olyan mentés, amely segitségével a kiesett informatikai
szolgaltatas elfogadhato idén belll ujraindithatd, illetve amelynek visszaallitasaval az
elvesztett adatmennyiség mértéke még kezelhetd§ szinten marad. Azon adatok
esetén, amelyek hosszu tavu megdrzését a Hivatal elektronikus formaban biztositja a
mentésnek alkalmasnak kell lenni az adatok jogszabalyban el6irt megbérzési idejének
végeéig torténd visszaallitasara.

A fenti kovetelményeknek megfeleld ment6 infrastruktura, illetve mentési eljarasok
tervezése, kialakitasa a rendszergazda szakmai tdmogatasaval a Jegyzé feladata, a
Hivatal mikoédése szempontjabdl kritikus adatok, szoftverek, konfiguracios
beallitasok megfelel6 tartalékolasaval kapcsolatos tevékenységek fellgyelete,
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ellen6rzése a rendszergazda feladata. A rendszergazda feladata meghatarozni, hogy
az egyes informatikai rendszerek esetén milyen jellegli mentéssel (pl. logikai mentés,
fajl szintl fizikai mentés, ment6agenttel készitett mentés) tudja biztositani a Hivatal a
kezelt adatok konzisztens modon torténd visszaallitasat, figyelembe véve az adatok
tarolasanak és hasznalatanak maédjat, illetve a nyitott fajlok mentésével kapcsolatos
esetleges problémakat.

Az alkalmazand6 mentési stratégiara a mentendé adatok mennyisége, a mentés
lefutasara rendelkezésre allé id6, az alkalmazott mentémegoldasok, valamint a
meglrzési idék és a rendelkezésre allasi kovetelmények figyelembe vételével
ugyancsak a rendszergazda ad javaslatot.

A fentieknek megfelel6éen a jeqyzének az alabbi iranyelveket javasolt figyelembe
vennie:

— Az adatok mentése illetve archivalasa mellett az adatok visszaallitdsahoz
szlkséges valamennyi egyéb adat és szoftver komponens is visszaallithatéan
mentésre, illetve archivalasra kerlljon, vagy mentésuk illetve archivalt
allomanyuk létezzen.

— A mentésre, illetve archivalasra alkalmazott adathordoz6 megvalasztasa az
adathordozé felhasznalhatésaganak gyartoi korlatozasai — pl. adatmegdérzési
id6, Ujrairhatésag szama, tarolasi eléirasok stb. - figyelembe vételével
torténjen.

— Az elkészitett mentések tegyék lehetévé egy konzisztens allapot
visszaallitasat.

— A mentéseket tartalmazé adathordozok kezelése a rajtuk tarolt adatok
érzékenységének megfeleléen torténjen, valamint a forrasrendszerrel azonos
szintl biztonsagos fizikai hozzaférés védelem mellett kertljenek megbrzésre.

— A mentett és az archiv allomanyok adatainak a visszatbltéséhez szikséges
berendezés mindenkor a rendelkezésre alljon.

6.3.2. Mentési eljarasrend

A kialakitott mentési stratégiat, az alkalmazott mentékornyezet illetve mentési eljaras
leirasat, a mentések technikai paramétereit, a mentémédiak kezelésével kapcsolatos
feladatokat, a mentésekkel kapcsolatos feladatok végrehajtasanak madjat, a
rendszergazdanak mentési eljarasrendben kell dokumentalni.

A mentési rendnek minimalisan tartalmaznia kell az alabbiakat:
— Mentendé rendszer neve
— Mentend6 adatterlletek
— Mentés gyakorisaga
— Mentési tipusa (teljes, inkrementalis, differencialis, stb.)
— Mentés példanyszama
— Alkalmazandd ment6 média
— Ment6 média tarolasa, kezelése
— Mentd média, mentett allomanyok névkonvencidja
— Mentés meg6rzési ideje
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— Mentés végrehajtasanak felel6se

— Mentésbdl torténd visszaallitas felelbse

— Mentési jogok futasanak ellenérzése

— Mentett allomanyok visszatoltési tesztjeinek gyakorisaga

6.3.3. Alkalmazasok mentése

Az alkalmazasok mentési modszerének meghatarozasat ugy kell elvégezni, hogy egy
konzisztens allapot keruljon mentésre. Amennyiben azt az alkalmazas vagy a
mentési rendszer jellemz6i megkdveteli, ehhez sziikség lehet az alkalmazas és/vagy
adatbazisa elérhetéségének korlatozasara a mentés idejére.

6.3.4. Adatok visszaallitasanak folyamata

Sérult, torolt, elveszett adatok mentésbdl torténd visszaallitasat a felhasznalok e-
mailen kezdeményezhetik a rendszergazdanal, az adatvisszatoltés indokanak
megjeldlésével.

Adatvesztéssel jardé adatvisszatoltés csak az adat tulajdonosanak jovahagyasaval
torténhet, ezért ilyen esetben a rendszergazda e-mailen kéri az adatvisszatoltés
jévahagyasat a varhaté adatvesztés mértékének megjeldlésével.

Az adatvisszatoltés tényét, technikai részleteit a rendszergazdanak dokumentalni
kell, a mentésbél tortend visszaallitdshoz tartozo teljes levelezés mentésével. A
mentésbél torténd visszatoltés eredményének tesztelését az igénylé feladata
elvégezni, illetve megszervezni a rendszergazdatdl kapott értesités alapjan.

Uzemeltetési célu rendszer-visszaallitas esetén a mentésbdl tdrténd visszaallitast a
rendszergazdanak dokumentalni kell. Ha a visszatdltés nem jart adatvesztéssel,
akkor a tesztelés és a visszatoltés jévahagyasa a rendszergazda feladata. A
visszatoltés okat, tényét, eredményét és a kapcsolddo levelezést dokumentalni kell.

6.3.5. Katasztrofamentés, teljes kornyezet mentés

A Hivatalnak az informatikai rendszerek futtatokérnyezetérdl olyan mentéssel kell
rendelkeznie, ami a koltséghatékonysagi szempontokat is figyelembe véve
legrovidebb idén belll lehetévé teszi az informatikai rendszer, illetve a kezelt adatok
mentésbdl torténd visszatoltésére alkalmas futtatdkdrnyezet UOjrainditasat, ami
minimalisan lehet a kiszolgald rendszerallapotanak a mentése, de lehet6ség szerint a
rendszer teljes futtatbkornyezetének visszaallitasara alkalmas image, virtualis
kornyezetben futé rendszerek esetén valamilyen VHD szinti mentés. A
rendszerkdrnyezet hatékony visszaallitdsara alkalmas mentési megoldasrél a Jegyzé
dont a rendszergazda bevonasaval. Az elektronikus informaciés rendszer
biztonsagaért felelés személynek vizsgalnia kell, hogy a javasolt megoldas mennyire
felel meg a szakterlletek altal tamasztott rendelkezésre allasi kdvetelményeknek.
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6.3.6. Feladatok és felelésségek

A jegyz6 altal meghatarozott kovetelményeknek megfelelé mentési megoldas
kialakitasa és a mentések elkészitésével és ellendrzésével kapcsolatos feladatok
szukséges gyakorisaggal torténé végrehajtasa az adott eszkdéz Uzemeltetési
feladataival megbizott feladata.

A felhasznalé felel6ssége, hogy az altala hasznalt eszkdzon (munkaallomason,
laptopon) tarolt azon adatokrol, allomanyokrdl, amelyek sérllése, elvesztése
jelentésen hatraltatna a napi munkavégzést, illetve amelyek potlasa utdlag nem
lehetséges, vagy tul nagy terhet jelentene a Hivatalra nézve valamiféle mentés
készlljon. Az adott eszkdéz Uzemeltetési feladatainak ellatasaért felelés feladata
tajékoztatni a felhasznaldt, hogy mit kell tennie az allomanyok mentése érdekében
(pl. kiils6 adathordozora iras, halézati megosztasra torténé masolas stb.).

A jegyz6 joga a mentési feladatok végrehajtasanak ellenérzése, szamon kérése.

6.4. Halézatbiztonsag

A halézatbiztonsagi intézkedések célja az adathalézaton keresztul megvalosuld, a
Hivatal informatikai rendszerein kezelt adatok biztonsagat kompromittalo, illetve a
Hivatal normal mikodéséhez szukséges informatikai szolgaltatasok elérhetéségét
korlatozo biztonsagi események kockazatat elfogadhato szintre csdkkenteni.

A jegyzd felel6ssége biztositani, hogy a Hivatal informatikai rendszerei altal hasznalt
halézati szolgaltatdsokat megvaldsitd eszk6zok biztositsdk az informatikai
rendszerek szamara a kezelt adatok érzékenységének megfelel6 szintl védelmet. Az
eszkozok Uzemeltetése olyan modon torténjen, hogy Uzemeltetéi hiba,
félrekonfiguralas, vagy az eszkdzOk biztonsagi beallitasainak gyengesége,
hianyossagai lehet6ség szerint ne jelentsenek tamadasi felliletet a belsé halézaton
lévé eszkdzOkre nézve. Az alkalmazott hatarvédelmi megoldasnak a szukséges
minimumra kell korlatozni a kuilsé halézat iranyabdl a Hivatal informatikai
rendszereire iranyul6 adatforgalmat, azon informatikai eszkdzoket, amelyek nem
futtatnak nyilvanos szolgaltatast, kilsé halézat iranyabdl ne lehessen elérni.

A rendszergazdanak a minimalis hozzaférési szabalyoknak eleget tevd maodon
(minden tiltott, ami nem engedélyezett) korlatozni kell a hozzaférést a halozati
eszk6zokhoz és az azok altal nyujtott szolgaltatasokhoz.

A rendszergazdanak a tlzfalakhoz és az egyéb haldézati eszk6zdkhodz torténd
privilegizalt hozzaférést szigoruan korlatozni kell, az engedélyezett hozzaféréseket
titkositott kapcsolaton keresztll egyutt szabad engedélyezni.

A Hivatal internetkapcsolatanak beadllasait, logikai és fizikai strukturajat a
rendszergazdanak dokumentalnia kell.

30



6.4.1. Vezetékes halézati végpontok

A Hivatal strukturalt kabelezéssel megvalositott vezetékes haldzatot Uzemeltet.
Halozati végpontok feligyelet nélkili nyilvanos hozzaférést lehetévé tevé helyen nem
lehetnek. A nem hasznalt végpontokat halézati eszkdzokrdl le kell csatlakoztatni, de
legalabb logikai szintl beallitassal tiltani kell a hasznalatukat.

A felhasznalok a haldzati kabelezést nem bonthatjak meg, a végpontokra idegen,
nem a Hivatal tulajdonaban 1év6 eszkdzt nem csatlakoztathatnak.

6.5. Adattarolas és adattovabbitas szabalyai

6.5.1. Altalanos szabalyok

A jegyz6 felel6ssége, hogy a kialakitott Ugyviteli rend biztositsa, hogy a napi
feladatok keretében végzett adattarolas és adattovabbitdas az adatok
érzékenységének, illetve a vonatkozé jogszabalyi kdvetelményeknek megfeleléen
torténjen. A felhasznaldknak a kialakitott Ggyviteli rendtél 6nhatalmulag eltérni tilos.

A jegyz6 jogosult az adatok tarolasaval, tovabbitasaval kapcsolatban a normal
ugyrend altal el6irt adatkezelési feladatok mellett tovabb intézkedéseket elbirni.

6.5.2. Elektronikus levelezés szabalyai

— Tilos minden olyan, a Hivatal informatikai rendszerén kivilrél bejové levelet
megnyitni, amely szemmel lathatban nem a Hivatal tevékenységével
kapcsolatos és a levél megnyitasat a felhasznalé kockazatosnak itéli,
valamint akinek ez nem munkakori kotelessége, annak tilos megnyitni azon
leveleket, amelyek feladdja a fogadd személy altal nem kelléen
azonosithato.

— ,Forward’-al tovabb kuldott levelek esetén Ugyeljink ra, hogy az lehetéleg
ne tartalmazza a kuld6, illetve a tobbi cimzett e-mailcimét, ha az
kifejezetten nem szikséges, mert igy az érintettek tudta és beleegyezése
nelkul adjuk ki az e-mail cimeket.

— Nem javasolt a Hivatal levelezd rendszerét maganlevelezésre hasznaini,
ha mégis a tevékenységével 6ssze nem figgd e-mail érkezik a felhasznalo
postafidkjaba, elolvasas utan azt célszerl miel6bb torolni.

— Hivatalos e-mail cimet kuls6é helyen regisztraciés adatként, vagy
magancélbol megadni nem javasolt.

— Tilos kéretlen reklam-, lanc-, atverésre iranyulé levelekre, valaszolni,
tovabbitani, vagy barminem( mas cselekedetet végrehajtani.

— Hivatal fenntartja maganak a jogot, hogy az elektronikus leveleket szlirje és
korlatozza.

— Hivatal jogosult a bels6 és a kimené levelek szuréproba szerl vizsgalatara.

6.5.3. Internethasznalat szabalyai

Az internet hasznalata munkavégzeés céljabdl engedélyezett. A Jegyzd utasitasanak
megfeleléen az internet hasznalat korlatozasra kerulhet, a Hivatal a hasznalatot
utélagosan ellenérizheti.

31



A felhasznalok szamara a munkavégzéshez nem szikséges honlapok bdngész8bdl
torténd elérése nem engedélyezett, amelyet technikai eszkdzzel is kikényszerithet a
Hivatal, fehér-, illetve feketelistas szlrést alkalmazva. Alapértelmezetten tiltani kell a
tars- vagy partnerkeresd oldalak, pornograf és szexualis jellegl és tartalmu oldalak
megtekintését, illetve hasznalatat.

A jegyz6 felel6ssége meghatarozni, hogy milyen tartalmu fehér- vagy feketelistas
szlrést kell alkalmazni. Az engedélyezett vagy tiltott oldalakat a jegyz6 engedélye
alapjan a rendszergazda feladata beallitani.

Az internetr6l nem engedélyezett semmilyen szoftver, illetve fajl letoltése, illetve
telepitése, kivételt képeznek ez aldl a rendszergazda, valamint ha a fajl a Hivatal
ugymenetéhez elengedhetetlen.

6.6. Naplézas

A szamon kérhet6ség és hibakezelés biztositasa érdekében az informatikai
eszk6zoknek az informatikai rendszer miikdédésérdl és kildonésen az informatikai
biztonsagi eseményekrél helyi napléallomanyt kell generalni.

A jegyz6 felel6ssége, hogy a kialakitott naplézasi rendszer a sziikséges mértékben
biztositsa a szamon kérhet6éséget és az auditalhatosagot, tegye lehetévé a
bekdvetkezett fontosabb események utdlagos kivizsgalasat, kulonds tekintettel
azokra, melyek a rendszer biztonsagat érintik.

Amennyiben a jegyz6 masként nem rendelkezik az informatikai eszk6zdok
minimalisan az alapértelmezett naplézasi beallitasok szerinti eseményeket naplozni
kell. Az adott informatikai eszkdz Uzemeltetéséért felelés személy, ha azt az
Uzemeltetési, Uzemeltethet6ségi szempontok indokoljak, sajat hataskorben
modosithatja az alapértelmezett napldbeallitasokat, a jegyzd tajékoztatasa mellett.
Meghibasodas esetén a napldallomanyok vizsgalata a hibajavitasban eljard
Uzemeltet6 feladata. A  napléallomanyok rendszeres  atvizsgalasat a
rendszergazdanak feladata végrehajtani, hiba vagy biztonsagi incidens esetén
azonnal, egyéb esetben féléves rendszerességgel.

A rendszergazda felel6ssége a rendszereket ugy beallitani, hogy azok a naplokat a
jegyz6 altal meghatarozott idétartamra visszamenélegesen megérizzék.

Olyan elektronikus informacios rendszert szikséges hasznalnia a Hivatalnak, mely
biztositja, hogy a felhasznaloi tevékenységek személyre sz6léan nyomon kdvetheték
legyenek.

A Hivatalban lehet6ség szerint olyan rendszerek hasznalata engedélyezett, melyek
biztositjak a napldbejegyzések idébélyeggel torténd ellatasat.

A rendszergazda felel6ssége a rendszerek napldéinak hozzaférését olyan mddon
korlatozni, hogy ahhoz jogosulatlanul hozzaférni, illetve tordlni, tartalmat modositani
ne lehessen.
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A rendszergazda koteles a mentési rendszert ugy bedllitani, hogy a Hivatal
kiszolgaloin Uzemel6 rendszerek naploinak mentése az adott rendszer mentésével
egyutt megtorténjen. A rendszergazdanak a munkaallomasokon uzemeld
szakalkalmazasok mentését olyan mddon kell megoldania, hogy az kiterjedjen az
alkalmazas mikodése soran keletkezett naplok mentésére is.

Uj rendszer bevezetése vagy nagyobb frissités esetén a rendszergazda feleléssége
annak ellenérzése, hogy az uj, illetve moddositott alkalmazas a Hivatalnak a
naplézasra vonatkozo kovetelményeket kielégiti-e, és az esetlegesen szikséges
modositasokat az UzemeltetOkkel elvégeztesse.

6.7. Hordozhato informatikai eszk6zok hasznalata

Tekintettel arra, hogy a hordozhaté eszk6zok kdnnyen mozgathatok, a hordozhaté
eszkozre kiemelt figyelmet kell szentelni a lopasok, elvesztések, fizikai sérilések
elkerulésére.

Hordozhat6 informatikai eszkdzt a Hivatalban és a munkatars lakasan kivul tilos
magara hagyva tarolni, vagy bekapcsolt allapotban szallitani. (Példaul e szabaly
szerint nem engedélyezett felugyelet nélkul hagyni az eszkdzt autdoban, bemutatd
alkalmaval a podiumon, targyalas szinetében az asztalon, portan stb.) Ezen felll a
hordozhatdé eszkdzt a hasznalat ideiglenes, akar rovid idejlu felfiggesztése esetén is
zarolni kell, oly médon, hogy az eszkdz hasznalatat csak a felhasznaloi jelszo
megadasaval lehessen folytatni, ezaltal akadalyozva a jogosulatlan hozzaférést
lehetdségét.

A felhasznalonak kotelessége az eszkdzt elrejtett mdédon szallitani.

Abban az esetben, ha a hordozhaté informatikai eszkdz vagy valamely perifériaja
fizikailag megsérul, roncsolodik, elvész, megsemmisul vagy a kulsé fellleten
elvaltozas tapasztalhaté, a munkatarsnak kotelessége azt jelezni a
rendszergazdanak, aki a kértlmények ismeretében dont réla, hogy ki kell-e vizsgalni
az esetet, illetve biztonsagi esemény gyanuja esetén értesiti a jegyz6t.

A hordozhat6é eszkdzt TILOS egydtt szallitani olyan adathordozdkkal vagy egyéb
eszkdzokkel, melyek felhasznalasa meggyorsitia a hordozhatdé eszkbz biztonsagi
rendszerének  megkerulését. Ugyanakkor a felhasznalonak  koételessége
elérhetbségét elhelyeznie a hordozhatd eszkdz mellett annak érdekében, hogy az
eszkoz elvesztése esetén a becsuletes megtalalo, azt vissza tudja szolgaltatni.

6.8. Rendszerfejlesztés

A Hivatal informatikai rendszereinek tovabbfejlesztési iranyait a felhasznaloi igények,
illetve a vonatkozé jogszabalyi kovetelmények 6sszegyljtésével és kiértékelésével a
jegyz6 feladata meghatarozni és szikség esetén a képvisel6 testllet elé terjeszteni.
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A felhasznaldk igényeiket kdzvetlen munkahelyi vezet6jukdn keresztll jelezhetik. A
megvalositas modjarol — szikség esetén az igényldvel egyeztetve — a jegyz6 dont. A
modositasoknal figyelembe kell venni jelen Szabalyzatnak torténé megfelelést.

6.9. Kriptografiai védelem

A Hivatal elektronikus informacids rendszereiben alkalmazott kriptografiai eszk6zok
kivalasztasanal figyelembe kell venni, hogy a toérvényi elGirasoknak megfeleld
titkositasi algoritmusok keruljenek kivalasztasra és azok a kezelt adatok
besorolasanak megfeleléen kerlljenek alkalmazasra.

A rendszergazdanak gondoskodnia kell rola, hogy a Hivatalban alkalmazott
kriptografiai kulcsokhoz csak azon személyek férhessenek hozza, akiknek ehhez a
munkajuk soran feltétlen szlikséguk van. A kulcsokat biztonsagos modon, csak a
felhasznalé szamara hozzaférhetben illetve pancélszekrényben kell tarolni.

7. Hozzaférés-ellenorzés
7.1. Hozzaférés-védelem

A Hivatal kizarélag nyilvanosan hozzaférheté adatokat tartalmazo elektronikus
informacios rendszereinek elérése soran felhasznaldi szintli hozzaférés-védelem
hasznalata nem elvaras. Az ezen rendszerekre vonatkozo részletes szabalyokat a 8.
szakasz tartalmazza.

A nem kizarélag nyilvanos adatokat tartalmazé elektronikus informacios
rendszereknek rendelkezni kell a felhasznalok azonositasat, hitelesitését megbizhatd
modon lehetévé tevdé hozzaférés-védelmi rendszerrel. Az elektronikus informaciés
rendszer hozzaférés-védelmi rendszerének biztositania kell, hogy azokat a
funkciokat, amelyek alkalmasak a kezelt adatok valamely védendd biztonsagi
kritériumanak (bizalmassaganak, sértetlenségének, rendelkezésre allasanak)
kompromittalasara azonositas és hitelesités nélkul ne lehessen hasznaini.

A rendszerek authentikaciéjanak beallitasa soran térekedni kell a felhasznaldi
azonositok egységes, kozponti fellleten torténé kezelésére. Azon rendszerek
esetén, amelyek lehetévé teszik, hogy a felhasznaldk azonositasa, hitelesitése
kézponti cimtarban tarolt adatok alapjan torténjen, ott lehetéség szerint kertlni kell a
lokalis felhasznaldk hasznalatat, ett6l csak Uzemeltetési szempontbdl indokolt
esetben, a jegyz6 jovahagyasaval lehet eltérni.

A rendszerekben lehetbség szerint személyhez rendelt azonositokat kell hasznalni,
ettél eltérni — azaz felhasznaléi csoport altal kdézdsen hasznalt azonositd
hasznalatara — csak a jegyz6 irasbeli engedélye esetén szabad, mely engedélynek
indoklast kell tartalmaznia arrdl, hogy milyen technikai, Ugyvitelszervezései vagy
egyeéb oka van annak, hogy személyhez rendelt azonositék nem hasznalhatok.
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A Hivatal informatikai halézataban csak a jegyz6 altal jévahagyott informatikai eszkdz
telepithet6. A hivatal felhasznaldja alapértelmezetten nem lehet jogosult az
informatikai eszk6zon kiemelt felhasznaloi jog hasznalatara, mely szabaly alol jegyzdi
engedéllyel el lehet térni, azonban ilyen esetekben kulon nyilvantartassal kell
rendelkeznie a Hivatalnak ezen tobbletjogosultsaggal rendelkezd felhasznaldkrol,
tovabba indokolni szikséges a tobbletjogosultsag hasznalatat.

7.2. Felhasznalo kezelés

A jegyz6 feladata és feleléssége, hogy a felhasznalok felvétele, kilépése,
athelyezése, az esetleges atszervezések, illetve a felhasznaldk feladatkérének
valtoztatasa kapcsan olyan munkarendet alakitson ki, ami biztositja, hogy a
felhnasznaldk az informatikai rendszerekhez mindenkor csak a feladatkoriuk
ellatasahoz szukséges jogosultsagokkal férjenek hozza. E kdvetelmények teljesitése
érdekében centralizalt jogosultsagkezelési és nyilvantartasi, a jogosultsagkezelés
teljes életciklusara kiterjed6 folyamatot kell kialakitani és mikddtetni a Hivatalban.

7.2.1. Altalanos elvarasok

— Uj felhasznal6 felvétele esetén csak a feladatkére ellatasahoz sziikséges
informatikai rendszerekhez és csak a szukséges jogosultsagok erejéig kapjon
hozzaférést.

— A hozzaférés csak akkor bocsathaté a felhasznald rendelkezésére, ha minden
feltétel biztositott ahhoz, hogy azt a felhasznalé biztonsagosan, jelen
Szabalyzatban leirtakkal 6sszhangban tudja hasznaini.

—  Athelyezés, atszervezés, illetve a felhasznalé feladatkdrének valtozasa
esetén, a mar nem szukséges hozzaférések, jogosultsagok keruljenek
visszavonasra.

— Kilépés, tartés tavollét, a felhasznaldé jogviszonyanak megsziinése, vagy
felflggesztése esetén a felhasznalé hozzaférési jogosultsagai visszavonasra,
tiltasra keruljenek.

A fenti altalanos kovetelmények egyforman érvényesek a Hivatal sajat informatikai
rendszerein, a kulsd szolgaltatotdl igénybe vett rendszerek esetén, illetve minden
olyan internetes szolgaltatas esetén, ahova a felhasznaldk a Hivatal tevékenységével
kapcsolatos feladatokhoz regisztralt hozzaférést hasznalnak.

A jegyz6 felel6éssége, hogy a fenti kdvetelmények maradéktalan teljesitése
érdekében minden érintett informatikai rendszer esetén az adott rendszer
Uzemeltetési feladatait ellatdé személy értesitést kapjon a felhasznalé hozzaférési
jogosultsagainak szikséges modositasarol.

7.2.2. Jogosultsagok igénylése

A Hivatal informatikai rendszereihez jogosultsagokat a Hivatal munkatarsai a
jegyz6tél igényelhetnek, irasban vagy szoban. A hozzaférési jogosultsagot igényelni
a Hivatal belsé informatikai infrastrukturajan futdé alapszolgaltatasok eléréséhez és
hasznalatdhoz, belsé alkalmazasok, kllsé szolgaltatd altal biztositott alkalmazasok
és szolgaltatasok, illetve kozponti szolgaltatasok igénybevételéhez lehetséges.
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Uj munkatars munkaba I|épésekor a jegyzd hatarozza meg a munkatars
munkakorének megfeleld rendszerhozzaféréseket, és a rendszerekben beallitandd
jogosultsagokat.

7.2.3. Jogosultsagi igény jovahagyasa, tovabbitasa

,,,,,

jegyz6nek a dontésének megfeleléen irasban szukséges rogzitenie a jovahagyott
jogosultsagokat, és tovabbitani a rendszergazdanak, illetve az adott rendszer
Uzemeltet6jének (amennyiben nem a rendszergazda latja el az adott rendszer
rendszertizemeltetési feladatait) a kért és beallitandd jogosultsagokat.

A jogosultsagi igények tovabbitasa email-en vagy papir alapon is torténhet. Az
igénynek minimalisan kell tartalmaznia, hogy:

mely felhasznalohoz kapcsoldéddan tortént az igénybejelentés,
mely rendszerhez kapcsolodik az igény,
milyen rendszeren bellli jogosultsag beallitasa szikséges.

A fenti adatokon felil az adott rendszer Uzemeltetéje (pl. kdzponti rendszerek
esetében) egyéb adatok megadasat illetve egyedi jogosultsag bejelentd
formanyomtatvany hasznalatat is megkdvetelheti, melynek megfeleléen sziikséges a
jegyzének az igénylést végrehajtani.

Ervénytelen az igénylés, ha nem tartalmaz minden olyan informaciét, mely alapjan az
uzemelteté be tudja allitani a kérvény alapjan az igényelt jogosultsagokat, tovabba,
ha az igénylés e-mail esetén nem a jegyz6 e-mailcimérdl érkezett, papir alapu igény
esetén nem tartalmazza a jegyzé alairasat.

A jegyz6 felel6ssége a jovahagyott és beallitasra tovabbitott jogosultsagi igények
papir alapon torténé megbrzése (e-mailen tortént igénylés esetén az e-mail
nyomtatasaval) az igényléstél szamitott 3 évig. A jegyz6 feladta, hogy minden
jévahagyott jogosultsagi igényrdl irasban tajékoztassa a Hivatal rendszergazdajat.

Az érintett informatikai rendszerek Uzemeltetési feladatait ellatok kotelesek a jegyzé
altal jovahagyott igények alapjan végrehajtani a jogosultsagi igények beallitasat az
érintett rendszerekben.

7.2.4. Felhasznalé felvétele
A Hivatal Uzemeltetési hataskorében |évé rendszerek esetében a jogosultsagot
beallité rendszergazdanak az alabbi szabalyok szerint eljarnia:

1. Uj felhasznald esetében az érintett rendszer(ek)ben létre kell hoznia a
hozzaféréshez sziikséges azonositokat, Uzemeltetének térekedni kell a
felhasznalbi azonosité egységes képzési szabalyara.

2. Az érintett rendszer(ek)ben létre kell hoznia a hasznalathoz szukséges
objektumokat (pl. postafidk, sajat mappa a fajlszerveren).

3. Az érintett rendszer(ek)ben a felhasznalét az igénylésben meghatarozottak
szerint hozzaférési jogosultsaggal ruhazza fel.
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4. A rendszergazda feladata gondoskodni a kapcsolodd nyilvantartasok (pl.
jogosultsag, licenc) frissitéseérdl.

5. A felhasznal6 kezdeti jelszavat a rendszergazda koteles megvalasztani, a
rendszergazda feladata felhivni a felhasznalé figyelmét, hogy az elsé
bejelentkezés alkalmaval valtoztassa azt meg.

6. A rendszergazdanak a jelszét a felhasznalonak ugy kell atadnia, hogy
annak bizalmassaga ne séruljon.

Nem hivatali hataskorben Uzemeltetett rendszerek esetében a rendszer
uzemeltetését veégzo fél feladata a belsé eljarasrendjének megfelel6en regisztralni az
érintett rendszerben az igénylésben szerepld jogosultsagokat.

7.2.5. Jogosultsagok moédositasa

Hozzaférési jogosultsagok moédositasa (Uj jog kiadasa, meglévd jog elvétele) a 7.2.2
és 7.2.3-aspontban leirtak szerint torténik.

7.2.6. Felhasznalo kilépése

A jogviszony megszlinésekor jegyzéi feleléssége gondoskodni arrél, hogy a kilép6
munkatars esetleges elektronikus informaciés rendszert, illetve abban tarolt adatokat
erintd, elektronikus informacidbiztonsagi szabalyokat sérté magatartasat megel6zze
(pl. hozzaférések megszintetése, jogosultsagok visszavonasa).

A tavoz6é munkavallaloé jogosultsagainak visszavonasat a jegyzének kell irasban (e-
mailen, papiron) kezdeményeznie, minden olyan informatikai rendszerre kiterjedéen
(helyi rendszerek, kuls6 harmadik félnél Uzemeltetett rendszerek esetében is),
melyhez hozzaférési jogosultsaggal rendelkezett a kilepd személy. A kilépéskor, a
Hivatal altal Uzemeltett rendszerekben, a  jogosultsagot visszavono
rendszergazdanak irasban kell igazolnia, hogy a kilépd munkatars hozzaféréseit
minden altala Uzemeltetett rendszerben megszuntette, illetve ha az 6
kozremikodésével tortént a kilsdé rendszerekben 1évd jogosultsagok visszavonasa
ugy ezen rendszerekben végrehajtott valtozasokrdl is értesitenie kell a jegyz6t. Ha
nincs lehetéség a jogosultsagok visszavonasara, akkor a jelszé megvaltoztatasaval
kell megakadalyozni az azonositd hasznalatat. llyen esetben a megvaltoztatott
jelszot a jegyzének kell zart boritékban elzart helyen tarolnia.

Abban az esetben, ha a felhasznalé jogviszonya, illetve a kapott hozzaférés oka
megszlnik, akkor a Hivatal fenntartja a jogot, hogy a felhasznalé altal kezelt adatokat
a jegyz6 engedélyével masok szamara - pl. a munkahelyi vezet6 vagy az altala
kijelolt munkatars szamara - hozzaférhetévé tegye, vagy archivalja. A munkaviszony
megsziinése el6tt a felhasznaldnak kotelessége felhasznaldi azonositojat atadni,
személyes hasznalatu adatait torolni. A felhasznalé a Hivatal tulajdonat képezé
adatokat kilépéskor nem semmisithet meg!
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7.3. Kiemelt felhasznaléi jogosultsag kezelése

7.3.1. Jogosultsag igénylése

A Hivatal felhasznaloi szamara az informatikai rendszerekhez kiemelt felhasznalo
jogosultsag a jegyz6 irasos beleegyezésével adhatd ki. A jogosultsagigénylés az
dokumentum ezen fejezetében meghatarozott elbirasok szerint kell végrehajtani. A
kiemelt felhasznaldi jogosultsagokrdl a rendszergazdanak a normal felhasznaloi
jogosultsagokhoz hasonléan nyilvantartast kell vezetni.

7.3.2. Kiemelt jogosultsag hasznalata

Kiemelt felhasznaloi jogot biztositd felhasznaloi azonositoval kizarélag Uzemeltetési
feladatok, illetve olyan Ugyviteli tevékenységek (pl. kiemelt felhasznaloi jogosultsag
szukséges ugyviteli alkalmazas hasznalatdhoz) lathatok el, melyek megkovetelik
ezen azonositdé hasznalatat.

7.3.3. Jogosultsag megvonasa

A jegyzdé kezdeményezheti a kiemelt felhasznaldi jogosultsag azonnali hatallyal
torténdé megvonasat.

A jogosult munkakorének megvaltozasa, kilépése azonnal a jog megszuntetéset
vonja maga utan. A kiemelt felhasznaldi jogok visszavonasanak maédja:

1. Azon rendszereken, ahol a kiemelt felhasznaldi jog nem kothetd személyhez,
ott a kiemelt felhasznaldi jelszét haladéktalanul meg kell valtoztatni.

2. Azon rendszerek esetén, ahol az adminisztratori szerep a felhasznaldi
azonositéhoz rendelt, ott a felhasznalé és a szerep kapcsolatat meg kell
szuntetni.

7.3.4. ASP rendszerek jogosultsag kezelése

Az ASP rendszerek jogosultsagkezelését végz6 tenant adminisztratorok rendszerbe
torténé felvétele a Hivatal altal az ASP Kdézpontnak megkulldott adatlap alapjan
torténik.

A tenant adminisztratorok a munkatarsaik részére tovabbi jogosultsagot oszthatnak,
amelyeket a jegyz6 felel6ssége jovahagyni, a privilegizalt joggal rendelkezé tenant
adminisztratoroktdl elvart, hogy csak indokolt esetben hasznaljak a jogaikat, valamint
a bejelentkezési azonositdikat zart boritékban, biztonsagosan zarhatd helyen kell
tarolni.

A tenant adminisztrator feladatai:
— uj felhasznalodk rogzitése;
— meglévd felhasznaldk adatainak médositasa;
— felhasznaldk zarolasa;
— felhasznaldi jogosultsagok kiosztasa, médositasa, megvonasa;
— helyettesitések bedllitasa, eltavolitasa;
— felhasznaldi csoportok létrehozasa, modositasa, torlése;
— Uzleti naplé megtekintése.
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Az ASP munkaallomasokat csak a Jegyz6 altal kijeldlt személyek vehetik
hasznalatba, amely személyek listajat a kincstar felé szikséges leadni. A
felhasznaldknak rendelkeznie kell elektronikus személyi igazolvannyal a
munkaallomasok hasznalatba vételéhez, amelyet a rendszergazda feladata
hozzarendelni a felhasznalokhoz, hogy a leolvas6 készllékkel be tudjanak
jelentkezni az ASP rendszerekbe. Az elektronikus személyi igazolvanyt csak a
tulajdonosa hasznalhatja az ASP rendszer authentikacios folyamat céljabdl, azt
masnak atadni a rendszer hasznalatahoz tilos.

7.4. Technikai azonositok kezelése

A technikai azonositok igénylése és kezelése a kiemelt felhasznaldi azonositokéval
megegyezd modon torténik. A hozzaférési jogosultsagokrdl vezetett nyilvantartasnak
tartalmaznia kell a technikai azonositdkat is, feltintetve a technikai azonositd
hasznalatanak céljat, valamint a technikai azonosit6 feleldsét.

7.5. Felhasznaldi azonosité és jogosultsagok hasznalata

Minden felhasznalé felelés a feladatkére ellatasahoz kapott informatikai
hozzaférésekhez tartoz6 azonositd és hitelesité adatok védelméért, biztonsagos
hasznalataért.

Egyes rendszerek az azonositashoz sziikséges felhasznaldi név és a hitelesitéshez
szukséges jelsz6 mellett megkovetelhetik tovabbi azonosito, illetve hitelesitd
eszkozok — pl. tokenek, chip kartyak, tanusitvanyok — hasznalatat. Ezek szintén
fokozott korultekintéssel, a kapcsolédd szabalyok megismerése és betartasa mellett
kezelendbk.

A hitelesité adatok (példaul a felhasznaldi jelszd) védelme a felhasznald kotelessége
és felel6ssége. A jelszokezeléssel kapcsolatos mulasztasért a felhasznalo felel.

Az ASP rendszerbe torténé belépéshez szilkséges a Keretrendszerben rogzitett
felhasznaldhoz rendelni az elektronikus személyi igazolvanyat. Ennek hianyaban
ideiglenesen a Hivatal részére kiosztott tanusitvanyt hasznalva engedélyezett
bejelentkezni az ASP rendszerekbe.

A tobb felhasznalé altal kdzbsen hasznalt azonositokhoz tartozd jelszot
haladéktalanul meg kell valtoztatni, ha a jelszot ismer6k barmelyikének a
jogosultsaga megszlinik (pl. athelyezés, munkaviszony megsziinése).

Technikai azonositét a felhasznalok a napi feladataik elvégzéséhez nem
hasznalhatnak. A technikai azonositok jelszavat haladéktalanul meg kell valtoztatni,
ha az azt ismer§ munkatarsak valamelyikének a Hivatallal valé kapcsolata (pl.
munkaviszony, szerz6dés) megszinik.
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7.5.1.

felhasznaloi

Jelszdékezelés szabalyai
A felhasznald szamara annak érdekében, hogy csdkkentse a részére atadott

azonositokkal esetlegesen elkOvethetd visszaéléseket, az alabbi

iranyelvek kovetése javasolt:

a.

Jelszokezeléssel kapcsolatos iranyelvek:

A

A jelszavakat tilos jogosulatlanok szamara hozzaférheté helyen leirva
tarolni, a leirassal szemben az emlékezetben tartas preferalt!

A jelszot csak és kizardlag az alkalmazas igénybevételét lehetévé tevd
bejelentkezési ablakba szabad begépelni! Ha a felhasznaléo a
bejelentkezési ablaknal barmilyen rendellenességet tapasztal, ne
gépelie be a jelszavat, azonnal értesitse az informatikai rendszer
uzemeltetésével megbizott kollégat.

A személyhez rendelt jelszavakat masokkal megosztani TILOS! A
felhnasznalé, a részére  kiosztott jogosultsaggal elkdvetett
visszaélésekeért, biztonsagseértésért - akar az a személyhez rendelt
felhasznaldéi névijelsz6 par atadasanak vagy eltulajdonitasanak
kovetkezménye - szemeélyesen, a tényleges karokozoéval
egyetemlegesen felel!

A felhasznalo6 a részére kiadott felhasznaldi azonositdkat és jelszavakat
csak azokon az eszk6zdokon hasznalja, melyek hozzaféréséhez kapta.
Nem célszer(i azt mas, esetleg szabadon hozzaférhetd, rendszereken
hasznalni.

A jelszavakat javasolt rendszeresen, pl. 90 naponta megvaltoztatni, ez
aldl kivétel az az eset, amikor a jelszé illetéktelenek birtokaba jut vagy
ennek veszélye all fenn, mert ekkor azonnali jelszévaltoztatas kotelezd!

Jelszé kompromittalédasa esetén azt azonnal meg kell valtoztatni,
valamint a biztonsagi események jelentésénél leirtak szerint jelezni kell
az informatikai rendszer Uzemeltetésével megbizott felé és értesiteni
kell a felhasznalod kozvetlen felettesét.

biztonsagos jelsz6 nem azt jelenti, hogy a felhasznalé kitalal egy

szamara kedves szét, amit jelszonak tekint, hanem olyan sz6 vagy
betlisorozat alkalmazasa, mely masok altal nehezen kitalalhatd és
visszafejthetd, a felhasznalé személyéhez a lehet6 legkisebb mértékben
kothetd. Ellenkezd esetben a tamadd — aki ismeretekkel rendelkezik a
felhasznalérol és a kornyezetérdl — képes szotarat késziteni a lehetséges
szavakbdl és visszafejteni a felhasznaldi jelszavakat.

Annak érdekében, hogy e visszaélések ne torténjenek meg, az alabbi
jelszévalasztasi vezérelveket is javasolt figyelembe venni:

— a jelsz6 hossza legalabb 8 karakter hosszu legyen, vagy ha ezt az
adott informatikai rendszer nem tamogatja, akkor a rendszer altal
hasznalhaté maximalis hosszusag.

40



— A jelsz6 SOHASE legyen személyes, személyhez kothetd szd; mint
pl.: a kedvenc autod tipusa, az Gzo6tt sportag neve, szuletési idd,
telefonszam, a kedvenc haziallat, gyerekek vagy hazastars neve,
kedvenc étel vagy konyv cime.

— SOHA sem lehet a jelsz6 azonos a felhasznaléi névvel vagy a
felhasznalé valddi nevével, illetve a felhasznal6i név nem lehet
része a jelszénak.

— A jelszavakat TILOS szotarakbol valasztani, mert a legtdbb
jelszotord program szotarat hasznal a probalgataskor.

— A jelszavak megvalasztasakor vegyesen hasznaljon a felhasznalé
betlket (kis- és nagybetl vegyesen: a-z, A-Z), szamokat, egyeb
irasjeleket (*@&(_+...) és Ures karaktert.

— A jelszéban nem fordulhat el6 ugyanaz a karakter egymas mellett
allé pozicidéban ketténél tobbszor.

— A billentylizeten egymas mellett all6 karakterek sorozata sem
elfogadhato.

— A jelszé megvalasztasakor torekedni kell arra, hogy konnyen
gépelhetd és megjegyezhetd legyen (pl. ,Boci boci tarka, Se flle se
farka” alapjan a jelszd képzési szabalya lehet: minden kezdébetl
az adott sz6 hosszaval kiegészitve, ,B4b4t5,S2f4s2f5”).

c. Tekintettel arra, hogy a felhasznald jelszava a biztonsag szempontjabol
kiemelten védendd, ezért egyes informatikai rendszerek adott szamu
sikertelen bejelentkezési kisérletet esetén automatikusan Kkitiltjak az adott
felhasznaldt, igy védve a felhasznalét attédl, hogy a tdmado jogosulatlanul a
felhasznalé nevében kart okozzon. Ilyen esetben az adott rendszer
uzemeltetési feladataiért felelds munkatarsat kell keresni Uj jelszé
igénylése miatt.

7.5.2. Kiemelt felhasznaléi és technikai azonositék jelszavai

A rendszerek kiemelt felhasznaldi azonositoi és a technikai azonositok esetén a
felhasznaldi jelszOkezelés szabalyain tul a jelszd megbrzését, hozzaférhetbségét a
Hivatal rendszergazdajanak biztositania kell olyan modon, hogy a jelszavakhoz
illetéktelenek ne férjenek hozza. A megbrzés, illetve hozzaférhetévé tétel modjat a
jegyz6 hatarozza meg, és barmikor ellenérizheti (pl. a jelszé pancélszekrényben zart
boritékban vagy védett fajlban valé tarolasaval).

A kiemelt felhasznaloi és technikai jelszavak esetén a jelsz6 hosszanak minimalisan
12 karakteresnek kell lennie.

7.5.3. Kiils6 harmadik fél hozzaférés védelme

A kulsé felek hozzaférésének biztonsagat szerzédés szintjén is meg kell hatarozni és
ennek kapcsan ki kell térni az adminisztraciéhoz és az adatok bizalmas kezeléséhez
kapcsolodd kovetelményekre is. Kiszervezés esetén a felek kozott megkotott
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szerz6désben ki kell térni a kockazatok és az informacidés rendszerekhez és
halézatokhoz kapcsolodo biztonsagi ellenérzések és eljarasok kérdésére.

7.5.4. Tanusitvanyok hasznalata

A Hivatal elektronikus informacids rendszerei kulsé felhasznaldk hitelesitéséhez csak
a Nemzeti Média- és Hirkozlési Hatosag elektronikus alairassal kapcsolatos
nyilvantartdsaban szereplé hitelesités szolgaltatok altal kibocsatott tanusitvanyokat
fogadja el.

A szakrendszerekhez hasznalt kiulsé tanusitvanyokat a jegyz6 feladata igényelni a
Hivatal rendszergazdajanak tamogatasa mellett. A Hivatal rendszergazdajanak
feladata a Hivatal altal hasznalt tanusitvanyokrél naprakész nyilvantartast vezetni,
mely nyilvantartasnak tartalmaznia kell a tanusitvanyhoz kapcsolodd rendszert, a
tanusitvany lejaratat. A rendszergazda feladata ezen tanusitvanyok lejaratat
megel6zb egy honappal kezdeményezni a jegyzénél az uj tanusitvany beszerzését.

A hitelesités szolgaltatotdl beszerzett tanusitvanyok privat kulcsarél a Hivatal
rendszergazdajanak masolatot kell készitenie és a jegyz6 altal meghatarozott helyen
kell tarolni.

7.6. Jogosultsagok nyilvantartasa

A Hivatal centralizalt jogosultsagkezelési és —nyilvantartasi rendszert muikodtet.
Ennek keretében minden hasznalt elektronikus informacios rendszerrél, beleértve —

— a bels6 halézataban Gzemeld, bels6d Uzemeltetés(,
— a bels6 haldézataban Gzemeld, harmadik fél altal Gzemeltetett, valamint
— a bels6 haldzatan kivil harmadik fél altal Gzemeltetett

rendszert — egységes jogosultsag nyilvantartast kell vezetni. A jogosultsag
nyilvantartds naprakészen tartasa és annak biztonsagos tarolasa a jegyzd
felel6ssége.

A nyilvantartasnak tartalmaznia kell az adott rendszerben aktudlisan létezd
felhasznaléi azonositokat, az azonositdékat birtokld, hasznalé munkatars(ak) neveét,
valamint a rendszerben beallitott jogosultsagainak felsorolasat, a kiemelt és technikai
azonositok mellett.

Az aktudlis jogosultsag nyilvantartas elkészitése, karbantartdsa a Hivatal
rendszergazdajanak a feladata.
7.7. A jogosultsagok fellilvizsgalatanak rendje

A jegyz6 barmikor jogosult a fenti kdvetelmények teljesulését ellendrizni, vagy ilyen
jellegl ellendrzést elrendelni, de legalabb éves rendszerességgel szukséges
végrehajtani a jogosultsagok felulvizsgalatat.
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8. Nyilvanosan elérhet6 tartalom

A Hivatal nyilvanosan elérhetd rendszerként definialja példaul a Hivatal publikus
weboldalat.

A publikus fellleteken vald kozzétételt és a médiaval val6 kommunikaciot a jegyz6
szabalyozza, a Hivatal kils6 kommunikaciojaért a jegyz6 a felelés.

A Hivatali honlap tartalommenedzsmentjét az erre kijelolt hivatali belsé személyek és
kllsé szolgaltato végzi.

A publikalt informaciok csak nyilvanos adatokat és informacidkat tartalmazhatnak. A
jegyz6 havonta attekinti a honlapot és nem nyilvanos adat kikerllése esetén
eltavolitatja azt.

9. Informacids rendszerek beszerzése, fejlesztése és karbantartasa

Hivatal rendszereinek fejlesztése soran a jegyz6 felel6ssége, hogy az informatikai
rendszer, szolgaltatas beszerzése, fejlesztése esetén a kapcsolddd biztonsagi
kovetelmények mar a tervezés soran felmérésre és meghatarozasra kerlljenek és
azok teljeslilését a fejlesztés, beszerzés soran a Hivatal ellendrizze. Az éles
hasznalatba vétel feltétele legyen a meghatarozott biztonsagi koévetelmények
teljesitése. A biztonsagi kovetelmények meghatarozasakor alapvetbéen jelen
Szabalyzat elbirasai, illetve a kapcsolddd jogszabalyi kovetelmények tekintenddk
iranyadonak.
Tipikusan ilyen, a biztonsag szempontjabdl kiemelt jelentéséggel bird terlletek
lehetnek a kdvetkezok:

— felhasznaldk azonositasa, hitelesitése;

— jogosultsagok kezelése, szerepkorok kialakitasa;

— naplozas;

— biztonsagi beallitasok és biztonsagi rendszerrel kapcsolatos adatok

védelme;

—  kommunikacio védelme;

— kezelt adatok bizalmassaganak, sértetlenségének védelme;

— rendszerek, szolgaltatasok biztonsagi megerésitése;

— biztonsagi javitasok telepitése;

— tesztelés;

— az adatok mentési gyakorisagara és megdrzési idejére, valamint a

rendszer Ujrainditasi idejére vonatkozd Uzleti kdvetelményeknek
megfeleléen legyen biztositva.

A rendszergazdanak az uj szamitastechnikai eszk6z beszerzése soran:

— Dbiztositania kell, hogy az informatikai biztonsag szempontjabdl a tervezett
biztonsagi kovetelménynek megfeleld kapacitasu eszkdéz keruljon
beszerzésre;

— gondoskodnia kell a megfeleld felhasznaldi terméktamogatasrol és
karbantartas biztositasarol;
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— gondoskodnia kell a rendelkezésre allas elvesztésébdl ered6é kockazatok
csokkentésérdl,

— gondoskodnia kell arrél, hogy a Hivatal minden munkaallomasan csak
olyan operacios rendszerek legyenek hasznalatban, amelyek a process
isolation funkciét tdmogatjak.

10. Az informacidbiztonsagi incidensek kezelése
10.1. Jelentési kotelezettség

Hivatal minden felhasznal6janak kotelessége megakadalyozni a tarolt adatvagyon, a
személyi tulajdon ellen iranyulé magatartast, visszaélést, karokozast, hiitlen kezelést,
a bels6é utasitdsok megsértését. Minden felhasznalé kotelessége az altala feltart
biztonsagi eseményt vagy tudomasara jutott sebezhetbséget, biztonsagi
fogyatékossagokat vagy a fentiekben felsorolt cselekményeket jelentenie.

A szerzGdéses partnernek jeleznie kell az altala szallitott vagy karbantartott
termékkel vagy altala Gzemeltetett szolgaltatassal kapcsolatban felmerilé biztonsagi
problémakat Hivatal felé.

A kulsé fejleszté vagy mas szerz6déses partner koteles az altala tamogatott szoftver
termékben feltart, biztonsagi kockazatot (sebezhetbéséget) jelenté hibakat
haladéktalanul Hivatal tudomasara hozni.

A biztonsagi eseményt haladéktalanul jelenteni kell a jegyzének és az érintett
informatikai rendszer Uzemeltetési feladataival megbizottnak.

10.2. Bejelentések kezelése

A jegyzb feleléssége — szikség esetén tovabbi kdézrem(ikdddék bevonasaval — a
biztonsagi esemény kivizsgalasa, értékelése és az esetlegesen szikségesnek itélt
intézkedések meghozatala, azok bevezetésének felugyelte. Az érintett informatikai
rendszer(ek) Uzemeltetési feladataival megbizott(ak) koteles(ek) a jegyzdvel a
biztonsagi esemény kezelésében egyuttmikodni, a jegyz6 utasitasainak megfeleléen
az adott rendszerben szukséges modositasokrél gondoskodni.

A jegyz6 jogosult szikség esetén — azonnali intézkedés formajaban — az elérhetd
informatikai szolgaltatasok korét korlatozni.

10.3. Felhasznaldk tajékoztatasa

Ha az azonnali javitd intézkedés bevezetése a felhasznalok altal elérhetd
szolgaltatasok korlatozasaval jar, akkor minden érintett felhasznalét tajékoztatni kell.
A korlatozasok visszavonasarol szintén értesiteni kell az érintett felhasznaldkat.

10.4. Tanulas a biztonsagi eseményekbél

A biztonsagi esemény elharitasat kovetéen meg kell vizsgalni, hogy van-e lehet6ség,
illetve a kapcsolodd kockazatok figyelembe vételével indokolt-e olyan jellegl
intézkedések bevezetése, amelyek alkalmasak a bekdvetkezett, vagy ahhoz hasonl6
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biztonsagi események jovébeli eléfordulasat meggatolni, vagy azok bekdvetkezés
valoszinliségeét, esetleges karos hatasait a szikséges mértékben csokkenteni.

11. A miikodés folytonossaganak iranyitasa

A Hivatal m(kddésének folytonossagaval kapcsolatos feladatok tervezése,
iranyitasa, koordinalasa, a szukséges er6forrasok rendelkezésre allasanak
biztositasa a jegyz6 feladata. A feladat keretében a jegyzdnek alapvet6en
biztositania kell, hogy informatikai szolgaltatas kiesésével jard rendkivili esemény
esetén:

— Az informatikai szolgaltatas elfogadhaté idén belul és elfogadhato
adatveszteség mellett ujraindithaté legyen.

— Az informatikai szolgaltatas kiesésének idejére azon kritikus fontossagu
folyamatoknal, ahol ez indokolt a kies6 informatikai szolgaltatas hasznalata
nélkil mikodtethetd alternativ folyamat biztositsa a szikséges minimalis
szinten a mikodest.

— A Hivatal mikodését érintdé rendkivili esemény esetén a Hivatal a szikséges
tajékoztatasi feladatokat szervezett modon végrehaijtsa.

— Az informatikai szolgaltatas Ujrainditasat kévetéen az ugyviteli folyamatok a
normal mikddési szintnek megfeleléen, a normal dgyviteli rend szerint
folytathatdak legyenek.

A fentieket figyelembe véve a vonatkozé kockazatokat szem el6tt tartva a Hivatal
informatikai rendszereit ugy kell kialakitani, illetve tartalékolni, valamint a kulsé
szolgaltatd altal nyujtott informatikai szolgaltatasokra olyan rendelkezésre allasi
kovetelményeket javasolt kikotni, hogy azok koltséghatékonyan tamogassak a
Hivatal feladatait, illetve az azok alapjan az érintett Ggyviteli folyamatokra levezethetd
rendelkezésre allasi kovetelményeket.

A fenti kdvetelmények érdekében szamba kell venni a Hivatal mikodését tamogatd
informatikai szolgaltatasokat, a szolgaltatasok rendelkezésre allasat veszélyeztetd
lehetséges rendkiviuli eseményeket és meg kell hatarozni, hogy milyen preventiv,
detektiv, illetve korrektiv intézkedések bevezetésével csokkenthetéek az informatikai
szolgaltatasok kiesésébdl szarmazo kockazatok elfogadhaté szintre.

A meghatarozott — informatikai szolgaltatas kiesésével jard6 — rendkivili esemény
bekbvetkezése esetén végrehajtandd alternativ folyamat szikségességének
meghatarozasakor az érintett Ggyviteli folyamatok rendelkezésre allasi kdvetelményei
mellett figyelembe kell venni a Hivatal altal hasznalt informatikai rendszerek
rendelkezésre allasi képességeit (hogyan és mennyi id6 alatt lehet a rendszert
Ujrainditani egy esetleges meghibasodast kovetéen és az uUjrainditds soran mikori
adatokat lehet a rendszerbe visszatdlteni), illetve a kulsd féltél igénybe vett
informatikai szolgaltatasok esetén az azokra vallalt rendelkezésre allasi
paramétereket.
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A fenti szempontok figyelembe vételével a jegyzé feleléssége meghatarozni a Hivatal
altal alkalmazott kockazatkezel6 intézkedéseket, valamint a bevezetett intézkedések
muikodésének biztositasa és felugyelete (pl. az esetlegesen szikségesnek itélt
folytonossagi tervek oktatasa, tesztelése, rendszeres felllvizsgalata, az informatikai
rendszerekre meghatarozott rendelkezésre allasi képességeket biztositd
intézkedések mikodtetése).

12. Megfelel6ség
12.1. Felulvizsgalat, ellen6rzés

A Szabadlyzat el6irasainak betartasat a jegyzd jogosult belsé, vagy kilsé eréforras
bevonasaval ellenérizni, illetve ellenériztetni. Az ellenérzések soran a jegyz6
feleléssége az ellen6rzés szakszerl lefolytatdsahoz szikséges kompetencia
biztositasa, illetve az ellen6rzés fluggetlensége érdekében az dsszeférhetetlenségek
kizarasa.

A felllvizsgalatok soran tapasztalt hianyossagok, nem megfelel6ségek értékelése
soran, a vonatkozé kockazatok figyelembe vételével kell mérlegelni tovabbi
intézkedések, kiegészit6 kontrollok sziukségességét. A nem elfogadhatdénak
mindsitett kockazatok kezelésére a jegyz6 védelmi intézkedési javaslatok
kidolgozasat rendelheti el. A jegyz6 feleldssége a szikségesnek itélt
kockazatcsokkentd intézkedések meghatarozasa, a bevezetésukhoz szikséges
eréforrasok biztositasa, valamint az intézkedések bevezetésének feligyelete.

Abban az esetben, ha az ellen6rzés sulyos rendellenességet vagy szabalyszegést
tar fel a jegyzd jogkdre a fegyelmi eljaras szikségességének mérlegelése, illetve
szikség esetén a fegyelmi eljaras lefolytatasa.

12.2. Vezet6ségi atvilagitas

A jegyz6 feladata az éves beszamold keretében az informatikai biztonsaggal
kapcsolatos tevékenység értékelése, a képviseld testulet tajékoztatasa.

12.3. Hivatal intézkedési terveinek nyomon kovetése, feliilvizsgalata

12.3.1. Cselekvési terv feluilvizsgalata

A jegyz6 felel6ssége biztositani az elektronikus informacios rendszerek biztonsagaért
felelés személy szakmai tdmogatasa mellett a cselekvési terv elérehaladasanak
folyamatos nyomon kdévetését és a fontosabb mérfoldkdvek mentén a feladatok elére
haladasanak értékelését. A jegyz6 elrendelheti, illetve az elektronikus informacios
rendszerek biztonsagaért felelés személy kezdeményezheti a készre jelentett
feladatok utdvizsgalatat, amit utdlag be kell épiteni az éves ellendrzési tervbe.

Ha a cselekvési terv feladatainak elérehaladasaban a cselekvési terv végrehajtasat
veszélyeztetd probléma jelentkezik, akkor a jegyz6 feladata rendelkezni a probléma
kezelésének maodjardl, szikség esetén a cselekvési terv atutemezésérdl.
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12.3.2. Informatikai biztonsagi stratégia

A Hivatal Informatikai Biztonsagi stratégia dokumentumat éves rendszerességgel
szikséges felllvizsgalni, mely felllvizsgalat keretében értékelni kell a stratégiai célok
megvalosulasat, az esetlegesen felmerulé uj stratégiai célokkal torténd kiegészitését,
megvalosult stratégiai célok kivezetését a dokumentumbdl. A felllvizsgalat
végrehajtasaért a jegyz6 felel mely felllvizsgalatba szikséges bevonnia az
elektronikus informaciés rendszer biztonsagaért felelés személyt és a
rendszergazdat. A felUlvizsgalat alapjan modositott dokumentumot a jegyz6 koteles
jovahagyni.

a7



13. Mellékletek
13.1. Biztonsagi osztalyba, biztonsagi szintbe sorolas

A Szabalyzat tartalmazza a Hivatal altal elvart biztonsagi szintet, valamint a Hivatal
egyes elektronikus informacids rendszereinek elvart biztonsagi osztalyat.

13.2. Elektronikus informaciés rendszerek biztonsagi osztalyba sorolasa

Az allami és dnkormanyzati szervek elektronikus informaciébiztonsagarol sz6l6 2013.
évi L. térvényben meghatarozott technoldgiai biztonsagi, valamint a biztonsagos
informacios eszkozokre, termékekre, tovabba a biztonsagi osztalyba és biztonsagi
szintbe sorolasra vonatkozo kovetelmeényekrdl sz6l6 41/2015. (VI.15.) BM rendelet
(a tovabbiakban: BM rendelet) 1. § szerint az elektronikus informacios rendszerek
biztonsagi osztalyba sorolasat az 1. mellékletben foglaltak szerint kockazatelemzés
alapjan kell elvégezni.

A Hivatal elektronikus informacids rendszereinek iranyado biztonsagi osztalyat a
fentiek figyelembe vételével a jegyzd az alabbiak szerint hatarozta meg:

Elektronikus informacios rendszer Kock_azatl I_r ényaqé_
Ssz. Mognoyezass szint blzton’sagl
B |S|R osztaly
1 Banki Terminal 2 |22 2
2 Kozponti webes rendszerek 2 |22 2
3 Jelent 2 |22 2
4 Visual Regiszter 2 |22 2
5 Irodai kornyezet 2 |22 2
6 Jogtar 2 |22 2
7 ASZA rendszer 2 |22 2
8 Winszoc, wingyer 2 |22 2
9 ASP — KERET * 4 | 4|4 4
10 | ASP-ADO* 4 | 414 4
11 ASP — BUGNET * 2 |22 2
12 ASP — GAZD * 3 313 3
13 ASP — HAGYATEK * 3 13]3 3
14 ASP — VAGYON * 3 13]3 3
15 ASP — IPAKER * 3 13]3 3
16 ASP — IRAT * 3 313 3
17 ASP — PORTAL * 3 13]2 3

Megjegyzés: A” * ” jeldlt elemek adatai nem nyilvanosak!
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13.3. Szervezet biztonsagi szintbe sorolasa

A BM rendelet 2. melléklete alapjan a Hivatal informatikaért felelés teruletét a 4-es
biztonsagi szintbe sorolom, mivel elektronikus informacios rendszert izemeltet. A BM
rendelet 2. melléklete alapjan a Hivatal szervezeti egységeit, az informatikai terulet
kivételével, 3-as biztonsagi szintbe sorolom, mivel kritikus adatot kezel és feladatai
ellatasahoz szakfeladatait tamogatd elektronikus informaciés rendszert hasznal, de
nem Uzemelteti azt.

A fentiek alapjan a Hivatal egészére vonatkozo biztonsagi szintként a 4-es biztonsagi
szintet jelolom meg, tekintettel arra, hogy a Hivatal egészére a legmagasabb
biztonsagi szint az iranyado.

14.Zaro6 rendelkezés

Ezen szabalyzat 2020. januar 1. napjan lép hatalyba.
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