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1. Az Informatikai Biztonsagi Szabalyzat

Az 4llami és a hivatali szervek elektronikus biztonsdgarél sz616 2013 évi L Tv. 15. § (1) bekezdés
d) pontjaban az informdciés 6nrendelkezési jogrél és az informaciészabadsagrél sz616 2011. évi
CXII tv. 24 § (3) bekezdésében, valamint a polgarok személyi adatainak és lakcimének
nyilvantartasarol sz616 1992 évi LXVI 30. § (1) bekezdésében kapott felhatalmazas alapjan a(z)
EGERVARI KOZOS ONKORMANYZAT!I HIVATAL (tovabbiakban: Hivatal) informatikai biztonsagi
szabalyzatat az alabbiakban hatarozza meg.

a) meghatarozza a célokat, a szabalyzat targyi és személyi (a Hivatal jellegétél fiiggéen
teriileti) hatalyat,

b) az elektronikus informéaciébiztonsaggal kapcsolatos szerepkoroket,

c) aszerepkordokhoz rendelt tevékenységeket,

d) atevékenységekhez kapcsolédo felel@sségeket,

e) azinformacidbiztonsag hivatalrendszerének bels egyiittmiikodését

Teriileti hatalya:
EGERVARI KOZOS ONKORMANYZATI HIVATAL
Zalamegye 8913 Egervar, Var uat 2.

Tovabba EGERVARI KOZOS ONKORMANYZATI HIVATAL

- Csatar K6zség Onkormanyzatanak Hivatali helyisége 8943 Csatar, Kossuth u.1. szam,
- Lakhegy kozség 6nkormanyzatanak Hivatali helyisége 8913 Lakhegy, Pet6fi Sandor
utca 78.szam alatt.

1.1. A dokumentum célja

Az informatikai biztonsagi szabalyzat (a tovabbiakban IBSZ, vagy Szabalyzat) azon alapvetd
biztonsagi normakat és miikddési kereteket hatdrozza meg, melyek érvényesitésével a Hivatal
elfogadhat6 szintre csokkentheti az dltala végzett adatkezelés és adatfeldolgozas kockazatait,
egyuttal hozzajarulnak a vonatkozé jogszabalyokban el6irt kévetelmények teljesitéséhez. A
Szabalyzat rogziti a hatdlya ald es§ adatok, informaciék informatikai rendszeren torténé
adatfeldolgozasaval szemben tdmasztott alapvet§ biztonsagi kovetelményeket valamint a
legfontosabb szervezeti feladatokat és felelGsségi koroket.

A Szabdlyzat tovabbi célja, hogy irdnymutatassal szolgaljon a Hivatal informatikai rendszereihez
hozzaférési jogosultsaggal rendelkezd felhasznalék szdmaéra az informatikai rendszerek helyes
hasznalatarol, ismertesse a helyes és biztonsigos munkavégzés szabdlyait, a kévetendd
eljardsokat, tovabba rdgzitse a felhaszndlékkal szemben tdmasztott elvarasokat és
kovetelményeket.

1.2.A dokumentum hatalya

A Szabalyzat targyi hatalya kiterjed a Hivatal minden informatikai rendszerére, teljes informatikai
kornyezetére, beleértve minden olyan adathordozé6t és informatikai eszkdzt, amin a Hivatal
adatait taroljak, feldolgozzadk, vagy ugyviteli folyamatait tdmogatjak, illetve az azok
létrehozasaval, miikddtetésével, hasznalataval kapcsolatos tevékenységekre.

A Szabalyzat személyi hatalya kiterjed valamennyi, a feladatai ellatasadhoz a Hivatal informatikai
rendszereit, eszkozeit hasznalé, vagy azokhoz hozzaférd koztisztvisel6kre, Munka
Torvénykonyve hatalya ala tartozé munkavallaléra, tovabb4 a Hivatalban megbizasi, vagy egyéb
jogviszony alapjan az informatikai rendszerekhez barmilyen okbél hozzaféré személyre (a
tovabbiakban egyiittesen felhasznalo).

A Szabalyzat teriileti hatdlya kiterjed minden olyan épiiletre, helyiségre, ahol a targyi hataly ala
esd eszkozok megtalalhatok, illetve a targyi hatdlya ala tartozo tevékenységeket végeznek.
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Jelen szabalyzatban foglalt elvardsok és koévetelmények a jegyz6 joévahagyasaval keriiltek
kialakitasra. Azon biztonsagi teriiletek esetében, melyeket jelen szabalyzat nem fed le, vagy
részletesen nem szabalyoz, a jegyz6 hatdrozza meg a kévetend§ eljarasrendet és az alkalmazandé
biztonsagi elvarasokat, melyek meghatarozasahoz sziikség esetén bevonja az elektronikus
informacios rendszerek biztonsagaért felelés személyt.

E szabdlyzatban foglaltak be nem tartdsa, tartatdsa a Kézszolgdlati Szabdlyzatban ill. a PTk-
ban leirt szabdlysértés és amely a fenti dokumentumokban megfogalmazott
kovetkezményeket (eljdrdst) vonja maga utdn.

1.3.A dokumentum mindsitése, kotelezettségek

Az IBSZ bizalmas min0sités(i, korlatozott korben terjeszthet§ dokumentum. A Szabalyzathoz

feljogositott személyek rendelkezhetnek.

A jegyz6 feleldssége a szabalyzat napra készen tartdsa, igy a jegyz6 feladata biztositani, hogy
sziikség szerint, a Szabdalyzatot érint6 jogszabalyi, funkciondlis, biztonsagi, technoldgiai vagy
egyéb valtozasok esetén a Szabalyzat feliilvizsgalata megtérténjen

1.4.Alapfogalmak

1. adat: az informdcié hordozéja, a tények, fogalmak vagy utasitasok formalizalt abrazolasa, amely
az emberek vagy automatikus eszk6z6k szamara kozlésre, megjelenitésre vagy feldolgozasra
alkalmas;

2. adatfeldolgozas: az adatkezelési miiveletekhez kapcsolédd technikai feladatok elvégzése,
fiiggetleniil a miveletek végrehajtasdhoz alkalmazott médszert6l és eszkozt6l, valamint az
alkalmazas helyétd], feltéve hogy a technikai feladatot az adatokon végzik;

3. adatfeldolgoz6: az a természetes vagy jogi személy, valamint jogi személyiséggel nem
rendelkezé szervezet, aki vagy amely szerz6dés alapjan - beleértve a jogszabaly rendelkezése
alapjan kotott szerz&dést is — adatok feldolgozasat végzi;

3a. adatgazda: annak a szervezeti egységnek a vezetSje, ahova jogszabdly vagy kozjogi
szervezetszabalyoz6 eszkdz az adat kezelését rendeli, illetve ahol az adat keletkezik;

4. adatkezelés: az alkalmazott eljarastél fiiggetleniil az adatokon végzett barmely miivelet vagy a
miveletek O0sszessége, igy kiilondsen az adatok gy(jtése, felvétele, rogzitése, rendszerezése,
tarolasa, megvaltoztatasa, felhasznaldsa, lekérdezése, tovabbitdsa, nyilvanossagra hozatala,
Osszehangolasa vagy 6sszekapcsolasa, zarolasa, torlése és megsemmisitése, valamint az adatok
tovabbi felhasznalasanak megakadalyozasa, fénykép-, hang- vagy képfelvétel készitése, valamint
a személy azonositasara alkalmas fizikai jellemz6k rogzitése;

5. adatkezel6: az a természetes vagy jogi személy, valamint jogi személyiséggel nem rendelkez8
szervezet, aki vagy amely oOnalléan vagy masokkal egyiitt az adatok kezelésének céljat
meghatarozza, az adatkezelésre (beleértve a felhasznalt eszk6zt) vonatkozd dontéseket meghozza
és végrehajtja, vagy az adatfeldolgozéval végrehaijtatja;

6. adminisztrativ védelem: a védelem érdekében hozott szervezési, szabalyozasi, ellenfrzési
intézkedések, tovabba a védelemre vonatkozé oktatas;

7. auditalas: el8irasok teljesitésére vonatkoz6 megfeleldségi vizsgalat, ellenérzés;

8. bizalmassag: az elektronikus informéaciés rendszer azon tulajdonsaga, hogy a benne tarolt
adatot, informaciét csak az arra jogosultak és csak a jogosultsaguk szintje szerint ismerhetik meg,
hasznalhatjak fel, illetve rendelkezhetnek a felhasznéalasarol;
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9. biztonsagi esemény: nem kivant vagy nem vart egyedi esemény vagy eseménysorozat, amely az
elektronikus informaciés rendszerben kedvezftlen valtozast vagy egy el6zéleg ismeretlen
helyzetet idéz eld, és amelynek hatasara az elektronikus informdaciés rendszer altal hordozott
informaci6 bizalmassaga, sértetlensége, hitelessége, funkcionalitisa vagy rendelkezésre allasa
elvész, illetve megsériil;

10. biztonsagi esemény kezelése: az elektronikus informaciés rendszerben bekovetkezett
biztonsagi esemény dokumentalasa, kovetkezményeinek felszamolasa, a bekévetkezés okainak és
feleldseinek megallapitasa, és a hasonlé biztonsdgi események jovSbeni el6forduldsanak
megakadalyozasa érdekében végzett tervszer( tevékenység;

11. biztonsagi osztaly: az elektronikus informaciés rendszer védelmének elvart eréssége;

12. biztonsagi osztalyba sorolas: a kockazatok alapjan az elektronikus informdciés rendszer
védelme elvart er6sségének meghatirozasa;

13. biztonsagi szint: a szervezet felkésziiltsége az e térvényben és a végrehajtasara kiadott
jogszabalyokban meghatarozott biztonsagi feladatok kezelésére;

14. biztonsagi szintbe sorolas: a szervezet felkésziiltségének meghatdrozasa az e térvényben és a
végrehajtasara kiadott jogszabalyokban meghatarozott biztonsagi feladatok kezelésére;

14a. EGT-allam: az informacids dnrendelkezési jogrol és az informaciészabadsagrél sz6l6 2011.
évi CXII. térvényben (a tovabbiakban: Infotv.) meghatarozott allam;

14b. elektronikus informacids rendszer: az adatok, informacidk kezelésére haszndlt eszkozok
(kornyezeti infrastruktura, hardver, hal6zat és adathordozdk), eljarasok (szabalyozas, szoftver és
kapcsol6do folyamatok), valamint az ezeket kezel§ személyek egyiittese;

15. elektronikus informacids rendszer biztonsdga: az elektronikus informdcids rendszer olyan
allapota, amelyben annak védelme az elektronikus informdciés rendszerben kezelt adatok
bizalmassaga, sértetlensége és rendelkezésre allasa, valamint az elektronikus informacids
rendszer elemeinek sértetlensége és rendelkezésre allasa szempontjabdl zart, teljes kord,
folytonos és a kockazatokkal aranyos;

16. életciklus: az elektronikus informacids rendszer tervezését, fejlesztését, lizemeltetését és
megsziintetését magaba foglal6 id6tartam;

17. észlelés: a biztonsagi esemény bekovetkezésének felismerése;
18. felhasznalé: egy adott elektronikus informaciés rendszert igénybe vevék kore;

19. fenyegetés: olyan lehetséges mivelet vagy esemény, amely sértheti az elektronikus
informacios rendszer vagy az elektronikus informdaciés rendszer elemei védettségét, biztonsagat,
tovabba olyan mulasztasos cselekmény, amely sértheti az elektronikus informdciés rendszer
védettségét, biztonsagat;

20. fizikai védelem: a fizikai térben megvaldsul6 fenyegetések elleni védelem, amelynek fontosabb
részei a természeti csapas elleni védelem, a mechanikai védelem, az elektronikai jelzérendszer, az
él6erds védelem, a beléptetd rendszer, a megfigyel6 rendszer, a taparamellatas, a sugarzott és
vezetett zavarvédelem, klimatizalas és a tizvédelem;

21. folytonos védelem: az id6ben valtozé koriillmények és viszonyok kozott is megszakitas nélkiil
megvaldsul6 védelem;

22. globalis kibertér: a globdlisan 6sszekapcsolt, decentralizalt, egyre novekvd elektronikus
informaciés rendszerek, valamint ezen rendszereken keresztiil adatok és informécidk formajaban
megjelend tarsadalmi és gazdasagi folyamatok egyiittese;

23. informacié: bizonyos tényekrél, targyakrdl vagy jelenségekr6l hozzaférheté formdaban
megadott megfigyelés, tapasztalat vagy ismeret, amely valakinek a tudasat, ismeretkészletét,
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annak rendezettségét megvaltoztatja, atalakitja, alapvetGen befolyasolja, bizonytalansigat
csokkenti vagy megsziinteti;

24. kiberbiztonsag: a kibertérben létez6 kockazatok kezelésére alkalmazhaté politikai, jogi,
gazdasagi, oktatasi és tudatossagnéveld, valamint technikai eszk6zok folyamatos és tervszeri
alkalmazasa, amelyek a kibertérben 1étez8 kockazatok elfogadhaté szintjét biztositva a kiberteret
megbizhatd kdrnyezetté alakitjak a tarsadalmi és gazdasagi folyamatok zavartalan miikodéséhez
és miitkodtetéséhez;

25. kibervédelem: a kibertérbdl jelentkez6 fenyegetések elleni védelem, ideértve a sajat kibertér
képességek meglrzését;

26. kockazat: a fenyegetettség mértéke, amely egy fenyegetés bekovetkezése gyakorisdganak
(bekovetkezési valoszinliségének) és az ez altal okozott kar nagysaganak a fiiggvénye;

27. kockazatelemzés: az elektronikus informaciés rendszer értékének, sériilékenységének
(gyenge pontjainak), fenyegetéseinek, a varhaté karoknak és ezek gyakorisadganak felmérése titjan
a kockazatok feltarasa és értékelése;

28. kockazatkezelés: az elektronikus informacids rendszerre haté kockdzatok csokkentésére
irdnyul6 intézkedésrendszer kidolgozasa;

29. kockazatokkal aranyos védelem: az elektronikus informdaciés rendszer olyan védelme,
amelynek soran a védelem koltségei aranyosak a fenyegetések altal okozhaté karok értékével;

30. korai figyelmeztetés: valamely fenyegetés varhaté bekovetkezésének jelzése a fenyegetés
bekovetkezése elétt annyi id6vel, hogy hatékony védelmi intézkedéseket lehessen hozni;

31 kritikus adat: az Infotv. szerinti személyes adat, kiilonleges adat vagy valamely jogszaballyal
védett adat;

32. létfontossagl informdacids rendszerelem: az eurdpai létfontossagi rendszerelemmé és a
nemzeti létfontossagl rendszerelemmé toérvény alapjan kijelolt 1étfontossagi rendszerelemek
azon elektronikus informdciés létesitményei, eszkozei vagy szolgaltatdsai, amelyek
miikodésképtelenné valasa vagy megsemmisiilése az eurdpai létfontossagi rendszerelemmé és a
nemzeti létfontossagu rendszerelemmé térvény alapjan kijelolt 1étfontossagi rendszerelemeket
vagy azok részeit elérhetetlenné tenné, vagy miikodéképességiiket jelentGsen csokkentené;

33. logikai védelem: az elektronikus informaciés rendszerben informaciétechnoldgiai
eszkozokkel és eljarasokkal (programokkal, protokollokkal) kialakitott védelem;

34. magyar kibertér: a globalis kibertér elektronikus informaciés rendszereinek azon része,
amelyek Magyarorszagon talilhatéak, valamint a globalis kibertér elektronikus rendszerein
keresztiil adatok és informacidk formajaban megjelend tarsadalmi és gazdasagi folyamatok koziil
azok, amelyek Magyarorszagon torténnek vagy Magyarorszagra iranyulnak, illetve Magyarorszag
érintett benne;

35. megel6zés: a fenyegetés hatasa bekévetkezésének elkeriilése;

36. reagilds: a bekovetkezett biztonsigi esemény terjedésének megakaddlyozisara vagy
késleltetésére, a tovabbi karok mérséklésére tett intézkedés;

37. rendelkezésre allas: annak biztositasa, hogy az elektronikus informacids rendszerek az arra
jogosult személy szamara elérhetéek és az abban kezelt adatok felhasznalhatdak legyenek;

38. sértetlenség: az adat tulajdonsdga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonsagai az elvarttal megegyeznek, ideértve a bizonyossagot abban, hogy az az elvart
forrasb6l szarmazik (hitelesség) és a szarmazis ellen6rizhet6ségét, bizonyossagat
(letagadhatatlansagat) is, illetve az elektronikus informdaciés rendszer elemeinek azon
tulajdonsagat, amely arra vonatkozik, hogy az elektronikus informdciés rendszer eleme
rendeltetésének megfeleléen hasznalhaté;
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39. sériilékenység: az elektronikus informdciés rendszer olyan része vagy tulajdonsaga, amelyen
keresztill valamely fenyegetés megvaldsulhat;

40. sérilékenységvizsgalat: az elektronikus informéciés rendszerek gyenge pontjainak
(biztonsagi rések) és az ezeken keresztiil fenyeget6 biztonsagi eseményeknek a feltarasa;

40a. sulyos biztonsagi esemény: olyan informatikai esemény, amely bekovetkezése esetén az
allami miikédés szempontjabdl kritikus adat bizalmassaga, sértetlensége vagy rendelkezésre
allasa sériilhet, emberi életek keriilhetnek kozvetlen veszélybe, személyi sériilések nagy szamban
kovetkezhetnek be, stlyos bizalomvesztés kovetkezhet be az &llammal vagy az érintett
szervezettel szemben, alapvetd emberi, vagy a tarsadalom miikédése szempontjabél kiemelt
jogok sériilhetnek;

41. szamitogépes eseménykezeld kozpont: az Eurépai Haldézat- és Informaciébiztonsagi
Ugynokség ajanlasai szerint mitkods, szamitastechnikai vészhelyzetekre reagald egység, amely a
nemzetkdzi halézatbiztonsagi, valamint kritikus informdciés infrastruktirak védelmére
szakosodott szervezetekben tagsaggal és akkreditaciéval rendelkezik [(eurdpai hasznélatban:
CSIRT (Computer Security Incident Response Team), amerikai hasznalatban: CERT (Computer
Emergency Response Team)];

472. szervezet: az adatkezelést végzd, illetve az adatfeldolgozast végzs vagy végeztet§ jogi személy
vagy egyéni vallalkoz6, valamint az lizemeltetd;

43. teljes korll védelem: az elektronikus informéaciés rendszer valamennyi elemére kiterjed§
védelem;

44. izemeltetd: az a természetes személy, jogi személy vagy egyéni vallalkozo, aki vagy amely az
elektronikus informacids rendszer vagy annak részei miikodtetését végzi és a miikodésért felelss;

45. védelmi feladatok: megel8zés és korai figyelmeztetés, észlelés, reagdlas, eseménykezelés;

46. zart celu elektronikus informécids rendszer: a nemzetbiztonsagi, honvédelmi, rendészeti,
diplomaciai informacids feladatok ellatasat biztositd, rendeltetése szerint elkiiloniilt elektronikus
informacids rendszer, amely kizardlagosan a specidlis igények kielégitését, az e célra létrehozott
szervezet és technika miikddését szolgilja;

47. zart védelem: az 0sszes szamitasba vehet§ fenyegetést figyelembe vevs védelem.
1.5.Kapcsol6dé dokumentumok
Jogszabalyok

a) amunka torvénykonyvérol szolé 2012. évi L térvény
b) a biinteté Torvénykonyvr6l sz616 2012. évi C. térvény
c) apolgari Torvénykonyvrol szolé 2013. évi V. térvény

d) az allami és dnkormanyzati szervek elektronikus informaciobiztonsagarol szold 2013. évi
L. torvény (tovabbiakban: Ibtv.)

e) az allami és 6nkormanyzati szervek elektronikus informéaciobiztonsagardl szo16 2013. évi
L. térvényben meghatarozott technologiai biztonsagi, valamint biztonsagos informacios
eszkozokre, termékekre vonatkozo, valamint a biztonsigi osztalyba és biztonsagi szintbe
sorolasi kovetelményeir6l (tovabbiakban: technol6giai vhr) sz6l6 41/2015. (VIL. 15.) BM
rendelet

f) az elektronikus informacidbiztonsagrodl sz616 torvény hatalya alé tartozd egyes szervezetek
hatosagi nyilvantartasba vételének, a biztonsagi események jelentésének és kozzétételének
rendjérdl sz616 73/2013. (XII. 4.) NFM rendelet
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g)

h)

i)
k)

)

p)

a Nemzeti Elektronikus Informéciobiztonsagi Hatdsag és az informacidbiztonsagi feliigyeld
feladat- és hatdskorérl, valamint a Nemzeti Biztonsagi Feligyelet szakhatosagi eljarasarol
szol6 187/2015. (VII. 13.). rendelet

h)az allami ¢és Onkormanyzati szervek elektronikus informaciobiztonsagardl szolo
torvényben meghatarozott vezet6i és az elektronikus informaciés rendszer biztonsagaért
felelés személyek képzésének €s tovabbképzésének tartalmarol szold 26/2013. (X. 21.)
KIM rendelet

az informdcids onrendelkezési jogrol és az informécioszabadsagrol (tovabbiakban: Info tv.)
sz0616 2011. évi CXII. térvény

a polgérok személyi adatainak és lakcimének nyilvantartasarol szolo 1992. évi LXVIL
torvény

a kozokiratokrdl, a kozlevéltarakrol, és a maganlevéltari anyag védelmérdl sz6lo 1995. évi
LXVI. térvény

a polgarok személyi adatainak kezelésével 6sszefiiggd egyes torvények modositasarol szolo
1999. évi LXXII. térvény

a szerzOi jogrol sz616 1999. évi LXXVI. térvény
az elektronikus {igyintézés és a bizalmi szolgéltatasok altalanos szabélyair6l sz616 2015. évi

CCXXIL. torvény.

a polgérok személyi adatainak és lakcimének nyilvantartasardl szol6 1992. évi LXVI.
torvény végrehajtasarol szold 1993/146. (X. 26.) Korm. rendelet

466/2017. (XII. 28.) Korm. rendelet az elektronikus iigyintézéssel Osszefliggd adatok
biztonsagat szolgaldo Kormanyzati Adattrezorrol

Kapcsolédo szabvanyok, ajanlasok

MSZ ISO/IEC 27002:2011: Az informéciobiztonsag iranyitasi gyakorlatanak kézikonyve
MSZ ISO/IEC 27001:2006: Az informacidbiztonsag iranyitasi rendszerei. Kovetelmények
A KIB 25. szamu ajanlésa: Magyar Informaciobiztonsagi Ajanlasok (MIBA) 1.0 verzio

A Kozigazgatasi Informatikai Bizottsdg 25. szamu ajanlasa: Magyar Informatikai
Biztonsagi Ajanlasok

A Kozigazgatasi Informatikai Bizottsag 28. szamu ajanlasa: Az E-Kozigazgatasi
Keretrendszer projekt eredményeként 1étrehozott Kévetelménytar

1.6.Szerepkorok

A EGERVARI KOZ0OS ONKORMANYZATI HIVATAL a részletes hivatali szerepkoroket a Szervezeti
és Miikodési Szabalyzatban rogzitette.

EGERVARI KOZOS ONKORMANYZATI HIVATAL (vezet6): az Informatikabiztonsagi feladatokkal
kapcsolatban kit{izi a célokat, programokat, hataroz meg a cselekvési terv teljestilése érdekében.

Az informatikai biztonsagi feladatok vezet6i szint{i tervezése, koordinalasa, a szabalyzatban el6irt
kontrollok miikddtetésének biztositasa és azok miikddésének feliigyelete a jegyz6 feladata. A
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jegyz6 feleléssége az ligyvitel kialakitasa soran a Hivatalra vonatkoz6 informatikai biztonsaggal
kapcsolatos jogszabalyi kovetelmények érvényre juttatasa.

A Jegyz6 koteles gondoskodni az elektronikus informéaciés rendszerek védelmérdl a
kovetkezk szerint:

a) biztositja az elektronikus informécids rendszerre iranyadé biztonsagi osztaly tekintetében
ajogszabalyban meghatarozott kévetelmények teljestilését,

b) biztositja a szervezetre irdnyadd biztonsagi szint tekintetében a jogszabalyban
meghatarozott kdvetelmények teljesiilését,

c) az elektronikus informaciés rendszer biztonsagaért felelGs személyt nevez ki vagy biz meg,

d) meghatarozza a szervezet elektronikus informdaciés rendszerei védelmének felelGseire,
feladataira és az ehhez sziikséges hataskérokre, felhasznalékra vonatkozé szabalyokat, illetve
kiadja az informatikai biztonsagi szabalyzatot,

e) gondoskodik az elektronikus informaciés rendszerek védelmi feladatainak és feleldsségi
koreinek oktatasaro6l, sajat maga és a szervezet munkatarsai informéaciébiztonsagi
ismereteinek szinten tartasarol,

f) avégrehajtott biztonsagi kockazatelemzések, ellenérzések, auditok lefolytatisa révén
meggy06z6dik arrdl, hogy a szervezet elektronikus informaciés rendszereinek biztonsaga
megfelel-e a jogszabdlyoknak és a kockazatoknak,

g) gondoskodik az elektronikus informaciés rendszer eseményeinek nyomon
kévethetSségérol,

h) biztonsagi esemény bekdvetkezésekor minden sziikséges és rendelkezésére 4ll6 er6forras
felhasznalasaval gondoskodik a biztonsagi eseményre torténd gyors és hatékony reagalasrol,
és ezt kovetGen a biztonsagi események kezelésérsl,

i) ha az elektronikus informécids rendszer 1étrehozédsaban, izemeltetésében, auditalasaban,
karbantartasaban vagy javitdsaban kézrem{ikodot vesz igénybe, gondoskodik arrdl, hogy az e
torvényben foglaltak szerzédéses kotelemként teljesiiljenek,

j) ha a szervezet az adatkezelési vagy az adatfeldolgozasi tevékenységhez kézremiikddét vesz
igénybe, gondoskodik arrél, hogy az e térvényben foglaltak szerz6déses kotelemként
teljesiiljenek,

k) felelds az érintetteknek a biztonsagi eseményekrél és a lehetséges fenyegetésekrdl torténd

¢ 22

haladéktalan tajékoztatasaért,

1) megteszi az elektronikus informaciés rendszer védelme érdekében felmeriilé egyéb
sziikséges intézkedéseket.

A jegyz6 a fenti feladatokat delegilhatja, figyelembe véve az Osszeférhetetlen feladatok egy
személyhez torténd delegalasat.

Informatikabiztonsdgi felelds (IBF): az informatikabiztonsaggal kapcsolatban szervezi, és szakmai
kompetencidjanak megfelel6en végrehajtja a Hivatal altal meghatéarozott terveket. Kapcsolatot
tart és feliigyeli a feladatok végrehajtasaval megbizott személyt, vagy személyeket.

Az elektronikus informacids rendszer biztonsagaért felelds személyt a jegyz6 nevezi ki vagy bizza
meg. Az elektronikus informacios rendszer biztonsagaért felelGs személy felel a szervezetnél
el6fordulo informacids rendszer védelméhez kapcsol6dé feladat ellatasaért. Ennek soran:

e kozremiikédik a Hivatal elektronikus informaciés rendszereinek biztonsagaval
Osszefliggd tevékenységek jogszabalyokkal valé Osszhangjanak megteremtésében és
fenntartasiaban

e tamogatds nyujt az el6z6 pontban meghatarozott tevékenységek tervezésében,
szervezésében, koordinadlasaban és ellen6rzésében
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e el6késziti a Hivatal elektronikus informaciés rendszereire vonatkozé informatikai
biztonsagi szabalyzatot
e el6késziti a Hivatal elektronikus informaciés rendszereinek biztonsagi osztilyba
sorolasat és a Hivatal biztonsagi szintbe sorolasat
e véleményezi az elektronikus informdciés rendszerek biztonsaga szempontjaboél a Hivatal
informaciébiztonsagi szabalyzatait, szerzddéseit
e elbsegiti a térvényi megfelelést a Hivatal valamennyi elektronikus informacios
rendszerének tervezésében, fejlesztésében, létrehozasaban, {izemeltetésében,
auditilasdban,  vizsgalataban, kockazatelemzésben  és kockazatkezelésben,
karbantartasban vagy javitisban kézremiikodék esetében
e elbsegiti a torvényi megfelelést abban az esetben, ha a Hivatal adatkezelési vagy
adatfeldolgoz6 tevékenységre kézremiikod6t vesz igénybe
e fellilvizsgalja a Hivatal elektronikus informaciés rendszereinek biztonsagi osztalyba
sorolasat, illetve a Hivatal biztonsagi szintbe sorolasat
¢ jegyz0i kérésre kézremiikodik az informatikai biztonsagi incidensek kivizsgaldsaban
Az elektronikus informdciés rendszer biztonsagaért felelés személy jogosult a Hivatal
tevékenységeihez kothetd kozremiikodGkt6l a biztonsagi kovetelmények teljesiilésével
kapcsolatban tdjékoztatast kérni. Ennek keretében valamennyi adatot, illetve az elektronikus
informacids rendszerek biztonsagaban keletkezetett valamennyi dokumentumot bekérheti.

Az  elektronikus informaciés rendszer Dbiztonsigaért felel6s személyre vonatkozé
kdvetelményeket, valamint a feladatkéroket a 2013. évi L. torvény 13. §-a szabalyozza részletesen.

A rendszergazda (informatikai rendszerek felligyeletével, kezelésével megbizott személy vagy
szervezet) a jegyzd iranymutatasanak a szerz&désben leirtaknak és e szabalyzatnak megfeleléen
végzi feladatait. Szorosan egyiittmiikédik az elektronikus informdcids rendszer biztonsagaért
felel6s személlyel az informatikai biztonsagi kovetelmények kialakitdsaban és végrehajtasaban.

A rendszergazda feladata:

e A Hivatal informatikai igényeinek (hibak, valtozasok) fogadasa, informatikai hibak
javitasa, informatikai valtozasi igények végrehajtasa;

e mentési és naplozasi elvarasok érvényre juttatasa;

e lgyviteli igényeknek megfelel6 mentési rend kialakitasa és mentési eljarasok
kidolgozasa;

e hataskorébe tartoz6 informatikai rendszerek jogosultsagadminisztracios feladatainak
ellatasa, jogosultsag nyilvantartas naprakészen tartasa

e a Hivatal elektronikus informacids rendszereinek nyilvantartasa, beleértve a hardver-,
szoftver- és licencnyilvantartas elkészitését

e részvétel az informatikai biztonsagi stratégia feliilvizsgalatdban, megvalésitasiban

e  Uj elektronikus informaciés rendszer bevezetése esetén a felhasznaldk oktatasa

e a Hivatal elektronikus informacids rendszereivel kapcsolatos nyilvantartasainak
évenkénti feliilvizsgalata.

Beosztottak, alkalmazottak, koztisztvisel6k: végrehajtjak és betartjak az utasitasokat, szabalyokat.
Magatartasukkal segitik a hatékony és biztonsagos informatikabiztonsag megteremtését.
Felhasznal6 a Hivatal minden munkavallaléja, foglalkoztatasi formatdl fiiggetleniil, aki az
informatikai rendszereket hasznalja. A felhasznal6k kotelezettsége a szabdlyzatban szerepld,
illetve a jegyz6 altal eldirt védelmi intézkedések koriiltekintd betartasa, alapvet$ elvaras a
felhasznalékkal szemben, hogy a napi munkavégzés soran az informatikai rendszerek hasznalata
soran jelen szabdlyzat szellemiségével 6sszhangban jarjanak el.

A felhasznalo:

Készitette: MAXENTROP KFT.
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e elszamoltathaté minden olyan tevékenységért, amelyet a sajat felhasznal6 azonosité
kédja (user ID) alapjan végeztek
e« megakadalyozza a kapott hozzaférési jogokkal valé visszaélést azaltal, hogy megérzi a
hozzaférési kddok titkossagat
¢ betart minden, az informatikai rendszerek megfelel hasznalatara, tarolasara és
megsemmisitésére vonatkozé szabalyt és az eszkézoket a céljuknak megfelel6en
hasznélja
e aszamitastechnikai berendezéseket, programokat el6iras szerint hasznalja
o jelenti az észlelt incidenseket, sebezhetéségeket, miikodésbeli probléméakat a
rendszergazdanak és a jegyzének;
e elvarhat6 gondossaggal jar el az adatkezelés soran, mind az adatbevitel, mind a kimend
adatok elkészitése alkalmaval
A Hivatali szerepkoroket a Hivatal a munkakoéri leirasokban, a Hivatal Szervezeti és M{ikddési
Szabalyzataban - {igyrendjében rogzitette.

Harmadik fél szolgaltatasainak igénybe vétele el6tt a jegyz6 feladata, az elektronikus informéciés
rendszer biztonsagaért felelés személlyel egyiittmiikédve, az informatikai biztonsaggal
kapcsolatos kockazatok elézetes felmérése, hogy mely kockazatok értékelése alapjan fogja a
kés6bbiekben kotendd szerzédést elkésziteni.

Harmadik félnek tilos megengedni a hozzaférést az informacidékhoz, informaci6feldolgozo
eszkozokhoz, amig a kell6 6vintézkedések (pl. megfeleld titoktartasi és bizalmassagi nyilatkozat
alairasa) foganatositasa nem tértént meg, és a felek nem allapodtak meg és nem rogzitették ezt a

szerzddésben.

1.7.Tevékenységek

A EGERVARI KOZOS ONKORMANYZATI HIVATAL a tv.-ben meghatarozott alaptevékenységét a
Szervezeti és Mlik6dési Szabalyzatban rogzitette.

1.8.Hivatalrendszer belsé egyiittmiikodése

A EGERVARI KOZ0OS ONKORMANYZATI HIVATAL a bels§ egyiittmiikodését a Szervezeti és
Miikodési Szabalyzatban rogzitette.

Készitette: MAXENTROP K¥FT,
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2. Hivatal besorolasi Nyilatkozata

EGERVARI KOZOS ONKORMANYZATI HIVATAL nyilatkozatban régziti, hogy a 2018. 04. - 05. hé
id6szakban a Hivatal szakemberi altal biztositott adatok alapjan, kiilsds szakember bevonasaval a
NEIH altal kiadott 41 2015 BM VHR SZVI 2.00xlsm _ lirlap felhasznalasaval egy
kockazatértékelés soran végzett a 2013 évi L tv. 9. §-nak valé megfelelés szerinti vizsgalat
eredményeként a Hivatal biztonsagi szintje a 2013 évi L tv. 9. §. (2) d):

2-es (azaz kettes) besorolasua

mert a szervezet vagy szervezeti egység olyan elektronikus informadciés rendszert
haszndl, amely személyes adatokat kezel, és a szervezet jogszabdly alapjan kijel6lt
szolgaltatot vesz igénybe. A szervezet vagy szervezeti egység szakfeladatait timogaté
elektronikus informécios rendszert hasznal, de nem tizemelteti azt.

A Hivatal a 2-es szint elérésére és fenntartdsara a kovetkezd folyamatokat vezeti be és
tartja fenn:

e 1.1.1. a Hivatal az érintett személyi kor részére biztositja a szervezeti, vagy
feladathoz rendelt mikodési teriilet hatdlyos informdciébiztonsagot érint6
munkautasitdsokat, bels6 rendelkezéseket, szabalyozdsokat, vagy mas erre célra
szolgalé dokumentumokat;

e 1.1.2. az informatikai biztonsdgi szabalyzat részeként egy folyamatos
kockazatelemzési eljarast hasznal, amely tartalmaz beépitett ellendrzési pontokat;

e 1.1.3. az informatikai biztonsagi szabdlyzat egész szervezetre és miikddési
teriiletére vonatkozik;

e 1.1.4. az informatikai biztonsagi szabdlyzatot a szervezetre érvényes
rendelkezések szerint az erre jogosult vezet6 hagyja jova;

o 1.1.5. az informatikai biztonsagi szabdlyzat tartalmazza az informaciébiztonsag
felugyeleti rendszerét, az informdaciébiztonsaggal kapcsolatos kotelezettségeket és
felel6sségeket;

e 1.1.6. a Hivatal az informatikai biztonsagi szabalyzat be nem tartasat fegyelmi ill.
jogi eljaras keretében szankcionélja;

e 2.1.1. az érintett szervezet biztonsagi kontrollfolyamatai eljarasrendben
szabalyozottak;

e 2.1.2. mely tartalmazza a kontrollfolyamatok végrehajtisanak menetét, modjat,
id8pontjat, végrehajtojat, targyat, eszkozét;

e 2.1.3. ezek a folyamatok egyértelmlien meghatarozzdk az informaciébiztonsagi
felel6sségeket és a biztonsagtudatos viselkedést az elektronikus informdcids
rendszerrel kapcsolatba kertlé személyek, valamint az informaciébiztonsagért
felelGs személyek és szervezeti egységek tekintetében;

e 2.1.4. ezen folyamatokat a Hivatal olyan szervezeti egységek, vagy személyek
feliigyelete ald rendeli, akik az adott folyamat végrehajtasa érdekében kozvetlen
kapcsolatban allnak a folyamatban érintett mas személyekkel, vagy szervezeti
egységekkel;

e 2.1.5.afolyamatokat és végrehajtasukat a Hivatal igy dokumentalja, hogy abbél az
elvégzett kontroll tevékenység - ideértve annak egyes jellemzéit, igy kiilondsen
mélységet, érintett személyi és targyi kore - megallapithaté legyen.

Készitette: MAXENTROP KFT.
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3. Rendszerek besorolasi nyilatkozata

EGERVARI KOZOS ONKORMANYZATI HIVATAL nyilatkozatban rogziti, hogy a 2018. 04. - 05. hé
id6szakban, Hivatal szakemberi altal biztositott adatok alapjan, kiils6s szakember bevonasaval
egy kockazatértékelés soran végzett 2013. évi L. torvénynek és a 41/2015. (VII. 15) BM
rendeletnek valé megfelelés a [NEIH-QVI] Osztilyba sorolas és védelmi intézkedések {irlapja (v4.60, MS
Office) a 41/2015. (VIL. 15) BM rendelet alapjidn felhaszndlasaval végzett vizsgalatanak
eredményeként a Hivatal rendszereinek biztonsagi osztalyai a kdvetkezk:

Az allami és dnkormanyzati szervek elektronikus informaciébiztonsagarol sz6lé 2013. évi L.
torvény (az allami és onkormanyzati szervek elektronikus informaciébiztonsagardl) 7. §-a szerint
~Annak érdekében, hogy az e térvény hatdlya ala tartozé elektronikus informaciés rendszerek,
valamint az azokban kezelt adatok védelme a kockazatokkal ardnyosan biztosithaté legyen, az
elektronikus informaciés rendszereket besorolja egy-egy biztonségi osztalyba a bizalmassag, a
sértetlenség és a rendelkezésre allds szempontjdbdl.” A hivatkozott jogszabalyhely alapjan a
EGERVARI KOZOS ONKORMANYZATI HIVATAL (a tovabbiakban: Hivatal) altal hasznalt illetve
tizemeltetett informaciés rendszereket biztonsagi osztalyba sorolja.

Az IT biztonsdgi miszaki kovetelmények olyan ovintézkedések (ellenintézkedések), amelyeket
az informatikai rendszer ¢és a human eréforrasok valésitanak meg, illetve hajtanak végre a
rendszer hardware, software vagy firmware Gsszetevoiben megvalésulé mechanizmusok
segitségével. Az informatikai rendszerek biztonsagat alapvetéen adminisztrativ, logikai és
fizikai biztonsagi intézkedésekkel lehet megteremteni.

Adminisztrativ biztonsagi intézkedés: minden olyan védelmi intézkedés, amely technikai
eszkozokkel nem, vagy csak részben valosithato meg. Ilyen példaul egy Informatikai
Biztonsagi Szabalyzat elkészitése vagy egy kockazatelemzés elvégzése.

Fizikai biztonsagi intézkedések: az adott épllet/objektum és az azokban taldlhatd
vagyontargyak védelmét szolgdld intézkedések, ezek kozé tartozik tobbek kozott a
szémitogépterem biztonsaganak megteremtése (pl.: tlizjelzd, riasztd, beléptetd rendszer stb.)
vagy a munkatarsak részére az "lires irdasztal, lires képerny6 politika" elrendelése.

Logikai biztonsagi intézkedés: az informatikai rendszerben technikailag beallitott vagy
kikényszeritett védelmi megoldds, ilyen lehet egy megfeleld jelszohazirend bedllitdsa vagy a
halozati tlizfalon csak a sziikséges portok, protokollok engedélyezése.

Ahhoz, hogy ezeket a célokat el lehessen érni, bizalmassag, sértetlenség és rendelkezésre allas
szempontjabdl szlikséges az egyes rendszerek osztalyozasa.

Bizalmassag (B): az elektronikus informéciés rendszer azon tulajdonsaga, hogy a benne tarolt
adatot, informaciét csak az arra jogosultak és csak a jogosultsaguk szintje szerint ismerhetik meg,
hasznalhatjak fel, illetve rendelkezhetnek a felhasznalasarol.

Sértetlenség (S): az adat tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonsagai az elvarttal megegyeznek.

Rendelkezésre allas (R): annak biztositasa, hogy az elektronikus informaciés rendszerek az arra
jogosult személy szdmadra elérhetfek és az abban kezelt adatok felhasznalhatéak legyenek.

A biztonsagi osztalyba valé besorolas célja, hogy kockazatardnyos védelmet alakitsunk ki, az
elektronikus informaciés rendszer olyan védelmét, amelynek soran a védelem Kkoltségei
aranyosak a fenyegetések altal okozhaté karok értékével, azaz a biztonsagi osztilyba sorolas a
kockazatok alapjan az elektronikus informaciés rendszer védelmi er6sségének meghatarozasa. A
Hivatal az elektronikus informdci6és rendszerek biztonsadgi osztalyba soroldsakor a B\S\R
kévetelményét a rendszer funkciéjara tekintettel, ahhoz igazodé sillyal érvényesiti.
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A kockazati érték, nem egy rendszerelem abszolit kockdzatos voltit adja meg, hanem a
rendszereket allitja sorrendbe, ahol a legnagyobb kockazati értékii rendszer a ,leggyengébb
lancszeme” és a legnagyobb eséllyel ebben a rendszerben kévetkezik be kar, ha nem véltoztatunk

a biztonsagi intézkedéseken.

A Hivatal az Ibtv. 11. § (3) szerinti a kdzponti adatkezel6 és adatfeldolgozé szolgaltatd altal
biztositott nem sajat kezelésben miikédtetett rendszereinek besorolasat is sajat jogon elvégezte.
A Hivatal célja tisztazni a kézponti adatkezeld és adatfeldolgozd szolgéltatoval, hogy mi a
kérdéses rendszerek kozponti adatkezeld és adatfeldolgozd szolgéltaté altali besorolasuk,
kétoldalt szerzédésben r6gziti, hogy a biztonsagi osztilyba sorolasbol addodé elvarasokbol
melyik fél mit vallal és milyen kételezettségek harulnak ra.

Jelen szabalyzat csak a rendszerek 2-es szinthez rendelt kotelezettségeket, elvarasokat taglalja. A
2-es szintnél magasabb a Hatdsigok altal meghatarozott védelmi szintnek valé megfelelést a
Hivatal hatdlyos Informatikabiztonsagi szabalyzatinak 2. sz. melléklete (EGERVARI KOZO0S
ONKORMANYZATI HIVATAL Informatika Biztonsagi Szabalyzat kiegészitése az ASP rendszerek
informatikai biztonsagi kovetelményekrél) irja le.

A rendszerek besorolasat tartalmazé részletes lista az Informatika Biztonsagi Szabalyzat 1. sz.
mellékletében érheté el.

Készitette: MAXENTROP KFT.
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Az informatikai biztonsdgi szabdlyzat elsésorban a kévetkezd, az érvényes
rendeletben meghatdrozott elektronikus informdciés rendszerbiztonsdggal
kapcsolatos teriileteket szabdlyozza:

4, Adminisztrativ Védelmi Intézkedések

4.1. Szervezeti szinti alapfeladatok

4.2. Informatikai biztonsagi szabalyzat

A jegyz6 megfogalmazta, dokumentalta, valamint kihirdette az informatikai biztonsagi
szabdlyzatat. Az informatikai biztonsagi szabalyzatot a jegyz6 vezetdje hagyja jova.

Az informatikai biztonsagi szabalyzatat sziikség szerint, de legalabb hirom évente egyszer az
informatika biztonsagi rendszer feliilvizsgalata sordn a jegyz6 az IB felelGssel egyiitt,
fellilvizsgalja, sziikség szerint moédositja. Az informatikabiztonsagi rendszer rendkiviili
modositasakor vagy biztonsagi esemény bekovetkeztekor az informatikai biztonsagi szabalyzatot
Ujra vizsgalja, szlikség szerinti moédositja. A jegyz6 az 1BSz-ben rogziti az érintett hivatal elvart
biztonsagi szintjét, valamint az érintett hivatal egyes elektronikus informécidés rendszereinek
elvart as megallapitott biztonsagi osztalyat.

4.3. Az elektronikus informacios rendszerek biztonsagaért felel6s személy

A jegyz6 az elektronikus informéaciés rendszer biztonsagéért felel6s személyt nevez ki (szilikség
esetén, akar kiils6s alvallalkozd), aki: ellatja az &llami és hivatali szervek elektronikus
informacidbiztonsagardl szo6lé 2013. évi L. torvényben meghatdrozott feladatokat. A jegyz6
gondoskodik (alvallalkoz6 esetén szerz6désben elvarja) a biztonsagért felel6s személy
képzettségérdl az idevonatkoz6 rendeletnek megfelel6en. Tovabba szintén elvarja az erkoélcsi
fedhetetlenséget.

4.4, Intézkedési terv és mérfoldkovei

A Jegyzd intézkedési tervet (cselekvési terv) készit a az elektronikus informdciébiztonsagi
feladatok megvalésitasahoz az ide vonatkozd térvényben meghatarozott hataridékkel. Az igy
elkészitett intézkedési tervet legalabb évente felilvizsgalja és karbantartja. Ha az adott
elektronikus informacidés rendszerére vonatkozé biztonsagi osztily meghatarozasanal (bels6
vagy kiils6 vizsgalat sordn) hidnyossagot allapitanak meg, vagy a meghatarozott biztonsagi szint
alacsonyabb, mint az érintett hivatalra érvényes szint, akkor a Jegyz§ a vizsgélatot kévet6 90
napon beliil feliilvizsgalatot készit (aktualaizalja a cselekvési tervet) a hidnyossig megsziintetése
érdekében.

4.5. Az elektronikus informacids rendszerek nyilvantartasa

A jegyz6 az elektronikus informaciés rendszereirél, minden rendszerre nézve egy elektronikus
nyilvantartast vezetet, melyet sziikség szerint aktualizal. A nyilvantartas tartalmazza:

a) arendszerek alapfeladatait;

b) arendszerek altal biztositandé szolgaltatasokat;

c) az érintett rendszerekhez tartozo licenc szamot (amennyiben azok az érintett Hivatal
kezelésében vannak);

d) arendszer felett felligyeletet gyakorld személy személyazonosité és elérhetéségi adatait;
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e) arendszert szallitd, fejlesztd és karbantartd szervezetek azonositd és elérhetdségi adatait,
valamint ezen szervezetek rendszer tekintetében illetékes kapcsolattarté személyeinek
személyazonosito és elérhetGségi adatait.

A jegyz6 az elektronikus rendszerek nyilvantartasat egy korlatozottan, csak az érintetteknek
hozzéaférhetd belsé dokumentumban (Elektronikus Informdciés Rendszerelem Leltdr) kezeli.

4.6.Kockazatelemzés

Kockazatelemzési eljarasrend

A Jegyz6 megfogalmazta, dokumentalta, valamint kihirdette a kockazatelemzési eljarasrendet,
mely jelen szabdlyzat és az ehhez kapcsol6dé ellenérzések megvaldsitasat segiti el

AJegyz6

a) felelds a kockazatkezelési rendszer(ek) kialakitasaért, miikodtetéséért

b) felel6s a kockazatkezelési kritériumok azonositasaért

c) kinevezi a kockazatfelmérésért felelsoket, tevékenységiiket feliigyeli

d) gondoskodik a kockazatkezelési irdnyelvek betartasarol

e) biztositja a kockazatfelméréshez és -kezeléshez a sziikséges eréforrasokat

f) dént a kockazatfelmérés elfogadasardl, kockazatok elfogadasarodl, az elfogadhaté kockazati
szintrdl, a sziikséges intézkedésekrd), figyelemmel kisérési feladatokrol

g) gondoskodik a kockazatkezelés fontossdganak tudatositasarol a teljes szervezetben

Az informatikavédelmi kockazatfelmérésért a jogszabalyban meghatarozott képzettséggel,
tapasztalattal rendelkezd IBF (Informatikabiztonsagi FelelGs) a felel§s.

Felel6sségi kore:

a) felel6s a kockazat-felmérési modszertan(ok) kialakitasaért, jovahagyatasaért

b) sziikség szerint, kezdeményezi a rendszeres felmérés inditdsat

¢) koordindlja a kockazat-felmérési tevékenységeket

d) javaslatokat tesz kockazatkezelési, javitasi intézkedésekre

e} gondoskodik a kockazatkezelési intézkedések, kontrollok szabalyozasokba, dokumentaciés
rendszerbe illesztésérdl

f) rendszeresen tajékoztatja a Hivatal vezetését a kockazati szint alakuldsardl, bekdvetkezett
kockazati eseményekrél

g) felels a sziikséges oktatasok megtartasaért, megtartatasaért

Az IBF

a) azonositja, felméri, értékeli a teriiletére vonatkozé kockazatokat

b) javaslatot tesz a magas kockazatok kezelésére a sajat teriiletére vonatkozoban

¢) intézkedik a sajat hataskoriikben kezelhet6 kockazatok csékkentésére, kezelésére

d) felelGs a teriiletére es6 kockazatok figyelemmel kiséréséért, kezeléséért

e) akockazatok valtozasa, ujak felmeriilése esetén aktualizalja a felmérést, tajékoztatja a Hivatal

vezetését

A munkatarsak

IO

a) feleldsek a kozzétett, kiadott kockdzatkezelési elGirasok betartasaért
b) feladatuk a nem Kkezelt, illetve az Gj vagy valtozé kockazatok jelzése kdzvetlen vezetSjiiknek
és/vagy a kockazatfelmérésért felelsnek

Kockazatok elemzése

A jegyz6 az elektronikus informacids rendszerek teljes életciklusaban megval6sitja és biztositja
az elektronikus informéciés rendszerekben kezelt adatok és informdaciék bizalmassagat,
sértetlenségét és rendelkezésre allasat, valamint az elektronikus informacids rendszerek és

Készitette: MAXENTROP KFT.
19



elemeinek sértetlenségét és rendelkezésre allasat zart, teljeskort, folytonos és kockazatokkal
aranyos védelmét.

A vonatkoz6 jogszabalyokkal 6sszhangban a kockazatelemzés alapjat képezi:

» azadatok bizalmassaganak, sértetlenségének és rendelkezésre allasanak, és az
elektronikus informaciés rendszerelemek sértetlenségének és rendelkezésre allasanak
sériilésébdl, elvesztésébdl bekovetkezd kar, vagy karos hatas, terjedelme, nagysaga;

» akar bekovetkezésének, vagy a kirral, karos hatassal fenyeget6 veszély mértéke, becsiilt
valosziniisége

A jegyz6 a jogszabdlyi kovetelményekhez igazodva a CRAMM alapu kvalitativ kockazatelemzési
moédszertant haszndlja. A kockazatelemzéshez hasznaland6 kvalitativ skaldkat, illetve az
alkalmazott kockazati matrixot az elektronikus informdciés rendszer biztonsagaért felelds
személy javaslata alapjan jegyz6 hagyja jova. A kezelt adatok bizalmassdganak, sértetlenségének
és rendelkezésre Aallasidnak sériilésébdl, elvesztésébll bekovetkezé kar, vagy karos hatas
terjedelmét, nagysagat a szakteriiletek felelGsei hatarozzak meg a jegyz6 altal jovahagyott
karértéktablazat alapjan.

A kockazatelemzés soran vizsgalandé sériilékenységek és az ezeket kihasznélni képes relevans
fenyegetések azonositdsaért, valamint a karesemények becstlt bekdvetkezési gyakorisaganak
meghatarozasért és ez alapjan a kockazatelemzés elkészitéséért az elektronikus informacios
rendszer biztonsagaért felelés személy felel.

A jegyz0 felel6ssége az elektronikus informaciés rendszer biztonsagaért felelés személlyel
egyiittmiikddve, gondoskodnia kockazatelemzés legalabb haromévenként vagy szilikség esetén,
soron kiviil dokumentalt médon térténd feliilvizsgalatarol.

Kockazatok kezelése

Az elektronikus informaciés biztonsagaért felels személy feladata, hogy azonositsa a nem
elfogadhaté kockazatokat okozé sériilékenységeket, javaslatot tegyen az esetleges tovabbi
kezelendd kockazatot okoz6 sériilékenységekrdl, valamint megvizsgalni, hogy a kockazatelemzés
eredménye befolyasolhatja-e az elektronikus informdaciés rendszerek biztonsagi osztalyba
sorolasat és errdl tajékoztatni a jegyzét.

Az elektronikus informaciés biztonsagaért felelés személy feladata, hogy kockazatkezelési
javaslatok Kkeriiljenek kidolgozasa. A bevezetend$ védelmi intézkedés javaslatokrdl, illetve a
felvallalt kockazatokrél a jegyz6 dont, egytttal a feladathoz hataridét és feleldst rendel, valamint
biztositja a feladat végrehajtasahoz sziikséges eréforrasok rendelkezésre allasat.

A jegyz6 dontései alapjan az elektronikus informaciés rendszerek biztonsagaért felelds személy
altal osszedllitott feladatterv végrehajtasanak nyomon kovetése a jegyzl felelGsségi korébe
tartozik.

Amennyiben a kockazatkezeléssel kapcsolatos vezet6i dontések alapjan valtozik az elektronikus
informaciés rendszerek biztonsagi osztalyba soroldsa, a jegyz6 felelGssége, hogy a IBF az uj
Biztonsagi osztalyba, biztonsagi szintbe sorolas fejezetben leirtak szerint elvégezze a besorolast.

4.7 Biztonsagi osztalyba, biztonsagi szintbe sorolas, Hivatal biztonsagi szintje

Az elektronikus informaciés rendszerek, valamint az azokban kezelt adatok kéltséghatékony
védelmének biztositasa érdekében a Hivatalnak a vonatkozé jogszabalyokban leirtak szerint be
soroljuk az elektronikus informacids rendszereket egy-egy (1-t6l 5-ig szamozott) biztonsagi
osztalyba a kezelt adatok bizalmassaganak, sértetlenségének és rendelkezésre allasanak
kockazata alapjan, valamint meghatarozzuk a szervezet biztonsagi szintjét.

Az elektronikus informacids rendszerek biztonsagi osztalyba sorolasat a vonatkozo jogszabalyok
szerint kockazatelemzés alapjan végezziik el, oly mdédon, hogy a biztonsagi osztalyba sorolasnal
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nem a lehetséges legnagyobb karértéket, hanem a relevéins, bekdvetkezési valdszinliséggel
korrigalt fenyegetések altal okozhaté kart, karos hatast vessziik figyelembe.

A fentiekben leirtaknak megfelelGen a Hivatal az elektronikus informacids rendszerek biztonsagi
osztalyba soroldsat a 4.6 pontban leirtak szerinti kockazatelemzési, kockazatkezelési feladatok
eredményei alapjan a NEIH altal hivatalosan kozzétett segédletek felhasznalasaval végzi el.

Az elektronikus informécids rendszerek biztonsagaért felelés személy feladata, hogy a
kockazatelemzés, illetve a kockazatkezelési dontések alapjan elékészitse az elektronikus
informacioés rendszerek biztonsagi osztalyba soroldsat. Az elektronikus informaciés rendszerek
irAnyad6 biztonsagi osztalyat az adott informéciés rendszer bizalmassag, sértetlenség és
rendelkezésre allas szerint meghatarozott kockazata alapjan allapitjuk meg.

A biztonsagi osztilyba, sorolast az elektronikus informaciés rendszerek biztonsagaért felelds
személy elGterjesztése alapjan a jegyz6 hagyja jova, és felel annak a jogszabalyoknak és
kockazatoknak valé megfeleléségéért, a felhasznalt adatok teljességéért és idGszeriliségéért.

A jegyz6 a torvényben meghatarozott feltételeknek megfelels, az elektronikus informaciés
rendszerre iranyad6 biztonsagi osztalynal magasabb, kivételes esetben indoklassal ellatva
alacsonyabb biztonsagi osztalyt is megallapithat az elektronikus informaciés rendszerre
vonatkozdan.

Az elektronikus informaciés rendszerek biztonsagaért felelés személy feladata, hogy az
elektronikus informacids rendszerek biztonsagi osztilyba sorolasat és a szervezet biztonsagi
szintjét jelen szabalyzat mellékletében rogzitse, valamint a biztonsagi osztalyba sorolashoz
kapcsolédé hatésagi adatszolgaltatidst elGkészitse és a jegyzG6 szamdara elGterjessze, aki
gondoskodik az adatszolgaltatas teljesitésérdl, illetve a modositott szabalyzat érvénybe
1éptetésérol.

Hivatal biztonsagi szintbe t6rténd besorolasat a vonatkozé jogszabdlyok szerint a NEIH altal
hivatalosan koézzétett segédletek felhasznalasaval végzi el. A Hivatal biztonsagi szintjének
rogzitése és lejelentése a rendszerek biztonsagi szintjének lejelentésével, azonos modon
végezziik.

Végrehajtas gyakorisaga

A biztonsagi osztalyba sorolast legalabb haromévenként vagy sziikség esetén soron kivil,
dokumentalt médon vizsgaljuk feliil.

A soron kiviili biztonsagi osztalyba sorolast az elektronikus informaciés rendszer biztonsagat
érint6 jogszabalyban meghatarozott valtozds vagy Uj elektronikus informaciés rendszer
bevezetése esetén sziikséges elvégezni. A soron kiviili feliilvizsgalatot akkor is elvégezziik, ha a
Hivatal statuszaban, illetve az altala kezelt vagy feldolgozott adatok vonatkozasaban valtozas
kovetkezik be.

Soron kiviili feliilvizsgalatot kezdeményezhet a jegyz6, tipikusan a miikodési kérnyezetben
bekovetkezett fenti valtozdsok esetén, illetve az elektronikus informadciés rendszerek
biztonsagaért felel6s személy a kockazatelemzés eredményei alapjan.

4.8 Rendszer és szolgaltatas beszerzés

Kiils6 elektronikus informacios rendszerek szolgaltatasai

A Hivatal nem szerez be sajat hat6korében informatikai szolgaltatast vagy eszkozoket, és nem
végez vagy végeztet olyan rendszerfejlesztési tevékenységet, amely az IB Tv. végrehajtasi
rendeletében meghatarozott védelmi kovetelmények teljesitési kotelezettségét vonna maga utan.

Készitette: MAXENTROP KFT.
21



E szerint a jellemzden kis értékli, kereskedelmi forgalomban kaphat6, &ltaldban irodai
alkalmazasok, szoftverek beszerzése, illetve azok kiszolgalasat segité a hardver beszerzések
térténnek.

Amennyiben mégis a fent emlitett kategéridba es§ beszerzés, fejlesztés tortémik, akkor a jegyzé:

a)

b)

<)

szerz8déses kotelezettségként koveteli meg, hogy a szolgidltatiasi szerzédés alapjan
igénybe vett elektronikus informacids rendszerek szolgaltatasai megfeleljenek az érintett
Hivatal elektronikus informéaciébiztonsagi kovetelményeinek;

a vonatkoz6 rendelet szempontjai szerint a szerzédésben meghatarozza az érintett
Hivatal felhasznaléinak feladatait és kotelezettségeit a kiilsé elektronikus informacids
rendszerek szolgaltatdsaval kapcsolatban, igy:

e a kiils6 szervezet hatdrozza meg az érintett szervezettel kapcsolatos, az
informacidbiztonsagot érint6 szerep- és felelGsségi korcket, koztiik a
biztonsagi szerepkérokre és feleldsségekre vonatkoz6 elvarasokat is

e a szerz6dd fél feleljen meg az érintett szervezet altal meghatarozott
személybiztonsagi kdvetelményeknek

e dokumentdlja a személybiztonsagi kévetelményeke

e ha a szerz6dé félt6l olyan személy 1ép ki, vagy keriil athelyezésre, aki
rendelkezik az érintett szervezet elektronikus informaciés rendszeréhez
kapcsolddo hitelesitési eszkozzel vagy kiemelt jogosultsaggal, akkor soron
kiviil kiildjon értesitést az érintett szervezetnek

e ha az elektronikus informacidbiztonsagi szabalyokat nem az érintett
szervezet személyi dllomanyaba tartozd személy sérti meg, érvényesiti a
vonatkoz6 szerzédésben meghatarozott kovetkezményeket, megvizsgalja
az egyéb jogi 1épések fennallasanak lehet8ségét, sziikség szerint bevezeti
ezeket az eljarasokat

kiilsé és belsé ellendrzési eszkozokkel ellendrizziik, hogy a kiilsé elektronikus informécids
rendszer szolgaltatoja biztositja-e az elvart védelmi intézkedéseket.

4.9 Uzletmenet- (ligymenet-) folytonossag tervezése

Uzletmenet-folytonossagra vonatkozé eljarasrend

Az informéacidk védelmének és a megfelel6 rendelkezésre allasdnak biztositasa érdekében a
jegyz8 az alabbi mddon teljesiti az lizletmenet-folytonossagi elvarasokat:

a)
b)
<)
d)

e)

biztositja, hogy a kockazatok esetleges bekovetkezésekor a szolgéltatas kiesés ne legyen
nagyobb a tervezetnél (ne sériiljén az SLA);

megfelel6 alapot ad a kockdzatok csokkentésére iranyulé hatékony intézkedések
végrehajtasahoz és eredményességiik nyomon kovetéséhez;

meghatarozza azokat az intézkedéseket, amelyek ahhoz sziikségesek, hogy a Hivatal
folyamatos miikddése biztositva legyen;

meghatarozza azokat az intézkedéseket, feladatokat, melyeket az esetleges folytonossag
megszakadasra felkésziilésként, illetve bekovetkezésekor a kar enyhitéseként, illetve a
helyreallitasért kell tenni;

biztositja, hogy az lizletmenet-folytonossag és a szolgiltatdsok rendelkezésre allasa
személyes felel6sséghez kothetd legyen;

Uzletmenet-folytonossagi terv informatikai eréforras kiesésekre

e

A Jegyz0 altal az elektronikus informdciés rendszerekhez készittetett rendszerbiztonsagi tervek
tartalmazzak az adott sajat miikodtetésli elektronikus rendszer (szolgaltatds) Ulzletmenet-
folytonossagi tervét is, amely:
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a) Osszhangban 4ll az Informatikai Biztonsigpolitikdval és a Biztonsagtervezési
Eljarasrenddel, valamint igazodik a szervezet felépitéséhez és architekttirajahoz;

b) osszehangolja a folyamatos miikodés tervezésére vonatkozo tevékenységeket a biztonsagi
események kezelésével;

c) meghatarozott gyakorisiggal feliilvizsgilja az elektronikus informéciés rendszerhez
kapcsolédé iizletmenet-folytonossagi tervet;

d) az elektronikus informaciés rendszer vagy a miikddtetési kornyezet valtozasainak, az
lizletmenet-folytonossagi terv megvaldsitdsa, végrehajtdsa vagy tesztelése soran
felmeriilé problémaknak megfelelen aktualizdlja az lizletmenet-folytonossagi tervet;

e) tajékoztatja az iizletmenet-folytonossdgi terv valtozasairél a folyamatos miikodés
szempontjabol kulcsfontossagy, személyeket és Hivatali egységeket;

f) gondoskodik arrél, hogy az iizletmenet-folytonossagi terv jogosulatlanok szdmara ne
legyen megismerhet6, médosithaté;

g) meghatarozza az alapfeladatokat (a biztositand6é szolgaltatidsokat és azok elvart
szolgaltatasi szintjét [angolul SLA]) és alapfunkcidkat, valamint az ezekhez kapcsolédd
vészhelyzeti kovetelményeket;

h) rendelkezik a helyreallitasi feladatokrdl, a helyreallitasi prioritasokrél és mértékekrdl;

i) jeloli a vészhelyzeti szerepkoroket, felelGsségeket, a kapcsolattarté személyeket;

j) fenntartja a Hivatal altal el6zetesen definidlt alapszolgaltatasokat, még az elektronikus
informaciods rendszer 6sszeomlasa, kompromittilédasa vagy hibaja ellenére is;

k) kidolgozza a végleges, teljes elektronikus informéciés rendszer helyreallitisanak tervét
gy, hogy az nem ronthatja le az eredetileg tervezett és megvalésitott biztonsagi
védelmeket.

A Hivatal miikodésének folytonossigaval kapcsolatos feladatok tervezése, iranyitasa,
koordinalasa, a sziikséges erdforrasok rendelkezésre alldsdnak biztositasa a jegyz6 feladata. A
feladat keretében a jegyzé alapvetSen biztositja, hogy informatikai szolgaltatas kiesésével jaré
rendkiviili esemény esetén

¢ az informatikai szolgaltatas elfogadhaté id6n beliil és elfogadhaté adatveszteség mellett
Ujraindithat6 legyen;

e az informatikai szolgaltatas kiesésének idejére azon kritikus fontossagu folyamatoknal,
ahol ez indokolt a kies§ informatikai szolgaltatds hasznalata nélkiil mikodtethetd
alternativ folyamat biztositsa a sziikséges minimalis szinten a miikodést;

¢ aHivatal miikodését érintd rendkiviili esemény esetén a Hivatal a sziikséges tajékoztatasi
feladatokat szervezett médon végrehajtsa;

¢ az informatikai szolgaltatas ujrainditisat kovetSen az iigyviteli folyamatok a normal
miikodési szintnek megfelel§en, a normal tigyviteli rend szerint folytathatéak legyenek.

A fentieket figyelembe véve a vonatkozé kockazatokat szem elétt tartva a Hivatal informatikai
rendszereit Ggy alakitottuk Ki, illetve tartalékoljuk, valamint a kiilsé szolgaltaté altal nyujtott
informatikai szolgaltatdsokra olyan rendelkezésre allasi kévetelményeket kétiink ki, hogy azok
koltséghatékonyan tdmogassak a Hivatal feladatait, illetve az azok alapjan az érintett ligyviteli
folyamatokra levezethetd rendelkezésre allasi kovetelményeket.

A fenti kovetelmények érdekében szdmba vesszi a Hivatal miikédését tdAmogaté informatikai
szolgdltatdsokat, a szolgaltatasok rendelkezésre allasat veszélyeztetd lehetséges rendkiviili
eseményeket és meghatarozzuk, hogy milyen preventiv, detektiv, illetve korrektiv intézkedések
bevezetésével csokkenthetSek az informatikai szolgaltatasok kiesésébdl szarmazé kockazatok
elfogadhatd szintre.

A meghatérozott - informatikai szolgaltatis kiesésével jaré - rendkiviili esemény bekovetkezése
esetén végrehajtand6 alternativ folyamat sziikségességének meghatarozasakor az érintett
lgyviteli folyamatok rendelkezésre allasi kovetelményei mellett figyelembe vessziik a Hivatal
altal haszndlt informatikai rendszerek rendelkezésre allasi képességeit (hogyan és mennyi id6
alatt lehet a rendszert tjrainditani egy esetleges meghibasodast kévetSen és az wijrainditas soran
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mikori adatokat lehet a rendszerbe visszatolteni), illetve a kiils6 féltdl igénybe vett informatikai
szolgéltatasok esetén az azokra vallalt rendelkezésre dllasi paramétereket.

A fenti szempontok figyelembe vételével a jegyz§ felel6ssége meghatirozni a Hivatal altal
alkalmazott kockazatkezeld intézkedéseket; valamint a bevezetett intézkedések miikodésének
biztositasa és feliigyelete (pl. az esetlegesen sziikségesnek itélt folytonossagi tervek oktatasa,
tesztelése, rendszeres feliilvizsgalata; az informatikai rendszerekre meghatarozott rendelkezésre
allasi képességeket biztosité intézkedések miikédtetése).

Biztonsagi eseménykezelési terv

A biztonsagi események kezelésének elGfeltétele azok felismerése, amelynek érdekében a Hivatal
minden munkavallaléja, illetve az altala haszndlt rendszerekhez hozzaféréssel rendelkez8, és
minden a Hivatallal egyéb munkavégzésre iranyuld jogviszonyban 4all6 személy koteles a
tapasztalt rendellenességeket jelezni.

Amennyiben a bekdvetkezett esemény hatdsara a Hivatal altal hasznalt rendszerek, illetve a
benniik kezelt adatok, tovdbba a tarolt informacidinak bizalmassaga, sértetlensége vagy
rendelkezésre allasa séril vagy sériilhetett, akkor azt minden esetben biztonsagi eseményként
kell kezelni.

A Jegyz6 — sziikség szerint az IT lizemeltet6vel, és az informacidbiztonsagi feleldssel konzultdlva
- a bekdvetkezett kieséses, allapot Kkoriilményeir6l és hatdsairdl, becsiilt idStartamarél
(helyreallitasi id6) rendelkezésre all6 informaciok mérlegelését kéveten dont az esemény
kezelési médjardl, amely lehet:

. kisebb hatast, az informatikai eréforrasok sz{ik kérét érinté vagy varhatéan rovid
idejl eréforras kiesés esetén (pl.: olyan hibajelenség el6fordulasakor, amely helyben -
esetleg tavoli segitségnyujtas igénybe vételével - kezelhets, mint példaul egy eszkoz
tjrainditasa) a sziikséges intézkedés megtételének;

. az informatikai er6forrasok széles korét vagy egészét érinté (vészhelyzet) esetén
a rendeletben el6irt miikodés, nem teljesiilését okozd esemény, amely a tartalék
intézkedések, illetve helyreallité tevékenységek végrehajtasanak elrendelését indokolja.

A biztonsagi esemény értékeléséhez, kivizsgadldsdhoz, illetve bejelentéséhez esetlegesen
sziikséges tovabbi informéacidk (pl.: log fajlok) begyijtésében az IT rendszert lizemeltet6 koteles
kézremiikodni.

A Hivatal altal haszndlt rendszerek biztonsagi eseményét az informaciébiztonsagi felelés a
vészhelyzet bekdvetkezése esetén, koteles a jogszabalyban meghatirozott eseménykezels felé
bejelenteni.

A biztonsagi esemény jellegétdl és varhaté hatasaitél fiiggben a bekovetkezett vagy okozhaté kar,
kockazat mérséklése, illetve a fenyegetettség vagy veszélyhelyzet elhdritdsa, megsziintetése
érdekében az informdciébiztonsagi felelés altal javasolt és sziikséges, illetve a Jegyzd altal
meghatarozott intézkedések végrehajtasaban minden érintett kiteles egytittmiikodni.

A biztonsagi esemény kezelésének lezdrasat kovetGen sziikség esetén Gj megel6z6 védelmi
intézkedések bevezetésével kell a hasonlé incidensek jovébeni eléfordulasanak kockazatat
csOkkenteni.

A Hivatal az elektronikus informaciébiztonsaggal kapcsolatos lizletmenet-folytonossagi terveket
kiilon dokumentumban (BCP terv) kezeli.

4,10 Az elektronikus informacios rendszer mentései

Altalanos kévetelmények

A Jegyz6 feladata biztosittatni a Hivatal mikdédése szempontjabdl kritikus adatok, szoftverek,
konfiguracids beallitasok megfelels tartalékolasat. A Hivatal informatikai rendszereinek, illetve az
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informatikai rendszereken kezelt adatoknak amentését, megbrzését, tarolasat gy oldja meg hogy
a mentések tipusa, gyakorisdga és példanyszama elfogadhaté adatvesztési kockazatot
eredményezzen, valamint az archivalasra vonatkozé jogszabalyi kovetelményeket teljesithesse.

A jegyz8 olyan mentési megoldasokat alkalmaz, illetve olyan mentési eljarast miikodtet, ami
biztositani tudja, hogy az informatikai eszk6zék sériilése, meghibasodisa, illetve a tarolt adatok
sériilése hasznalhatatlannd valasa esetén rendelkezésre dlljon olyan mentés, amely segitségével a
kiesett informatikai szolgdltatds elfogadhaté idén beliil Ujraindithaté, illetve amelynek
visszadllitasaval az elvesztett adatmennyiség mértéke még kezelhetd szinten marad. Azon adatok
esetén, amelyek hosszd tavi meg0rzését a Hivatal elektronikus formaban biztositjuk, hogy a
mentések alkalmasnak az adatok jogszabdlyban el6irt megérzési idejének végéig torténé
visszaallitisara.

A Hivatalban halézati meghajtéra szabad dolgozni (ennek hidnydban, a sajt gép osztott
konyvtarat kell haszndlni) amelyrél naponta mentés késziil. A kijel6lt adatok mentései
automatizalt médon, fizikailag elkiilonitett gepre torténnek. Napi rendszerességgel cobian backup
segitségével. Ezt csak indokolt esetben lehet mellézni (pl. hdlézat nem elerhetd, program mappa
helyi gépen van) a rendszer lizemeltetSjének tajékoztatasaval. Ebben az esetben is gondoskodni
kell az adatok mentésérél.

A fentieknek megfeleléen a jegyz8nek az alabbi iranyelveket javasolt figyelembe vennie:

* azadatok mentése illetve archivalisa mellett az adatok visszaallitasahoz sziikséges
valamennyi egyéb adat és szoftver komponens is visszaallithat6an mentésre, illetve
archivalasra keriiljon, vagy mentésiik illetve archivalt allomanyuk létezzen,

* amentésre, illetve archivalisra alkalmazott adathordoz6 megvalasztisa az
adathordozé felhasznalhatésaganak gyartoi korlatozasai - pl. adatmeg@rzési idé,
Ujrairhat6sag szama, tarolasi el6irasok stb. - figyelembe vételével torténjen,

* amentéseket tartalmaz6 adathordozok kezelése a rajtuk tarolt adatok
érzékenységének megfeleléen torténjen, valamint a forrasrendszerrel azonos szintii
biztonsagos fizikai hozzaférés védelem mellett keriiljenek megérzésre,

* amentett és az archiv dllomanyok adatainak a visszatdltéséhez sziikséges
berendezés mindenkor a rendelkezésre alljon.
Egyes rendszerek a programfrissitésiik soran egy biztonsagi mentést végeznek, hogy a
sikertelen frissités esetén vissza lehessen allitani a korabbi 4llapotot. Ezeket a funkciékat
nem tekintjiik a Hivatal iddszakos mentési politdkaja részének.

A rendszerek nyilvantartasanak részét képezi, hogy milyen id6kézonként, milyen médon
térténik mentés az adott rendszerben,

Feladatok és felel6sségek

A jegyz6 altal meghatarozott kévetelményeknek megfeleld mentési megoldas kialakitisa és a
mentések elkészitésével és ellendrzésével kapcsolatos feladatok sziikséges gyakorisaggal torténd
végrehajtisa az adott eszkéz lzemeltetési feladataival megbizott feladata.

A felhaszndlé feleléssége, hogy az 4ltala hasznalt eszkézén (munkaéllomason, laptopon) tarolt
azon adatokrél, allomanyokrol, amelyek sériilése, elvesztése jelentésen hatraltatna a napi
munkavégzést, illetve amelyek pétlasa utdlag nem lehetséges, vagy til nagy terhet jelentene a
Hivatalra nézve valamiféle mentés késziilion. Az adott eszkdz iizemeltetési feladatainak
ellatasaért felelés feladata tajékoztatni a felhasznalét, hogy mit kell tennie az allomanyok mentése
érdekében (pl. kiils6 adathordozéra irds, halézati megosztasra torténs masolas stb.).

A jegyz6 joga a mentési feladatok végrehajtasanak ellenérzése, szamon kérése.
Az elektronikus informaciés rendszer archivalasa
Az 6nkormdnyzat tevékenységébsl adédéan, ha sajat rendszerein személyes, hivatali védend§

adatokat kezel és dolgoz fel és ebbg] kévetgkezben archivalasi folyamatot tart fent az elektronikus
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dokumentumok hossza tavi, biztonsagos megérzése, archivalasa céljabél, akkor a Hivatal az
archivalasi tevékenységét a rendeletnek megfelle§ Archivalasi szabalyzata szerint hajtja végre.

Egyéb esetben a Hivatal maga hatdrozza meg az archivaland6 adatok korét és médjat.

Az elektronikus informacids rendszer helyreallitasa és Gjrainditasa

Ajegyz6 altal megbizott személy, évente legalabb egyszer a feliilvizsgélat alkalmaval gondoskodik
az elektronikus informdacios rendszer(ek) utolsé ismert allapotba torténd helyreallitasanak
probajarol és Ujrainditdsarél, hogy folyamatossd tegye az iigymenetet egy osszeomlast,
kompromittalédast vagy hibat kévetéen.

A Hivatal az elektronikus informaciébiztonsaggal kapcsolatos helyredllitasi szabélyokat, valamint
az elektronikus informacids rendszer helyredllitisanak, Gjrainditisanak menetét az érintett
dokumentumban (BCP terv) kezeli. A mentett dllomanyok ad-hoc visszairdsa is helyreallitasi
tesztnek mindsiil.

411 Emberi tényezo6ket figyelembe vevo - személy - biztonsag

Eljaras jogviszony megsziinése napjan
A jegyz0 vagy erre jogosult megbizottja .

a) megsziinteti, vagy visszaveszi a személy egyéni hitelesit6 eszkozeit;

b) tajékoztatja a kilép6t az esetleg red vonatkozo, jogi Uton is kikényszerithet§ a jogviszony
megsziinése utan is fennall6 kotelezettségekrol;

c) visszaveszi az érintett hivatal elektronikus informaciés rendszerével kapcsolatos,
tulajdonat képez6 Osszes eszkozt;

d) megtartja maganak a hozzaférés lehetdségét a kilépé személy altal kordbban hasznalt,
kezelt elektronikus informaciés rendszerekhez és a Hivatali informaciékhoz;

e) az altala meghatarozott moédon a jogviszony megsziinésérdl értesiti az 4ltala
meghatarozott szerepkdroket betoltd, feladatokat ellatoé személyeket;

f) a jogviszonyt megsziintetd személy elektronikus informéciés rendszerrel, vagy annak
biztonsagéaval kapcsolatos esetleges feladatainak ellatasarél a jogviszony megsziinését
megel6z6en gondoskodik;

g) ajogviszony megsziinésekor a jogviszonyt megsziintet6 személy esetleges elektronikus
informaciés rendszert, illetve abban tarolt adatokat érint8, elektronikus
informacidbiztonsagi szabalyokat sértd magatartasara megel4z8 intézkedéseket tesz.

A hozzaférési jogok visszavonasa

A felhasznalé informatikai rendszerekhez val6 hozzaférési jogat visszavonja arra jogosult személy
a felhasznalé jogviszonyanak megsz(inésekor, illetve moédositja a felhasznalé feladatainak
valtozasa esetén. A jegyz0 felelGssége, hogy az egyes felhasznaldk jogviszonyanak megsziinése
esetén a Hivatal érintett munkatarsait értesitse.

Amennyiben a felhasznal6 jogainak visszavonasa fegyelmi vétséggel kapcsolatos és fenndl a
gyanuja a bizonyitékok megsemmisitésének illetve szandékos kdrokozasank akkor, a jogosultasg
visszavonasat még a fegyelmi eljaras megkezdésérdl valé tajékoztads a felhasznaldval el6tt meg
kell tenni.

Altaldnossagban elmondhaté, hogy a jegyz6 felel6ssége, hogy a felhasznalok csak a feladatkorik
ellatdsahoz minimalisan sziikséges jogosultsiagokkal rendelkezzenek az informatikai
rendszereken. Ennek megfelelGen a jegyz6 felelGssége, hogy:

¢ aHivatal informatikai rendszerét lizemeltet6 megbizott értesiiljén a jogosultsdgok
megvaltoztatasanak sziikségességérol
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e ajogviszony megszlinésekor az érintett felhasznalé hozzaférési jogosultsiga
visszavonasra keriiljon minden olyan informatikai rendszeren, ahol a felhasznal6 a
jogviszony keretében végzendd feladatai miatt kapott hozzaférést;

e afelhaszndlé feladatkorének valtozasa esetén az Gj feladatokhoz mar nem sziikséges
jogosultsagok visszavonasra Keriiljenek;

e tartos tavollét esetén a nem hasznalt hozzaférések felfiiggesztésre, illetve tiltasra
keriiljenek.

A vagyontargyak visszaszolgaltatasa

Minden munkatars koteles a részére atadott vagyontargyat visszaszolgaltatni a jogviszony
megsziinése el6tt.

A kilép6 munkatars munkakorét a jegyzé altal elSirt rendben koteles atadni és a munkaltatéval
elszamolni. A munkakdr-atadas és az elszamolas feltételeit a jegyz6 koteles biztositani.

A jegyz6 meggy6z6dik arrdl, hogy a munkatars minden munkaval kapcsolatos adatot és
informaciot, valamint munkajahoz hasznalt eszkozt (laptop, mobiltelefon, fényképez8gép stb.)
atadott, valamint a jogosultsagai és hozzaférései visszavonasra keriiltek.

A munkakér valtozasanak biztonsagi kérdései

Athelyezés esetén a jegyz6 a jogosultsagot kiadéval egyiittmiikédve gondoskodik a munkavallalé
meglévd jogosultsdgainak visszavonasardl, majd az (ij munkakérnek megfelel§ j jogosultsagok
igénylésérol, biztositasarol.

Fegyelmi intézkedések

Az informatikai rendszerek biztonsaganak gondatlan veszélyeztetése, az informatikai biztonsagi
szabalyok megsértése, illetve a felhasznalé silyos mulasztasa esetén a jegyz6 felel6ssége a
sziikséges fegyelmi eljaras lefolytatasa. A jegyz6 a fegyelmi eljaras meginditisardl kételes frasban
értesiteni az érintettet és a vizsgalat végrehajtasara vizsgaldbiztost jelolhet ki. Az IBSZ hatdlya ala
tartozo szabalyok megszegése esetén is a fegyelmi eljaras vizsgalébiztosa a jegyz6. A vizsgalatba
a jegyz06 bevonhatja a rendszergazdat, az elektronikus informdcids rendszer biztonsagaért felel6s
személyt és mas kiils6 szakértbket.

A fegyelmi eljarast a vonatkoz6 jogszabalyi rendelkezéseknek megfelel§en folytatjuk le.
A szakért6i jelentésrdl jegyz6konyv késziil, mely a fegyelmi eljaras jegyz6konyvének része.
A jelentésnek tartalmaznia kell:

¢« abiztonsagsértés idépontjat,

e abiztonsagsértést elkovetd nevét és beosztasat,

¢ atevékenység altal kozvetleniil okozott kart,

e atevékenységgel kozvetve okozhatd kar becsiilt mértékét,

e afelelésségre vonas javasolt moédjat.

Amennyiben az informaci6ébiztonsagi szabalyokat nem a Hivatal személyi dllomanyaba tartozo
személy sérti meg, a jegyz6 felel6ssége érvényesiteni a vonatkozé szerzédésben meghatarozott és
alkalmazhaté jogi és vagyoni kovetkezményeket, tovabba az § feladata az egyéb jogi 1épések
lehet6ségének vizsgalata, sziikség esetén azok alkalmazasa.

Ha az IBSZ megsértése kismeértékii, vagy nem tekinthetd szdndékosnak, akkor a szabalysértét
frasban figyelmeztetheti a jegyz6. A figyelmeztetés utani ismételt szabalyszegést szdndékosnak
tekintendd. Kiilondsen silyos esetben, illetve szandékossag esetén a rendszergazdak a hasznélati
jogot megvonhatjak és az IBSZ megsértéje a teljes informacids rendszerbdl kitilthatd. Ha
sziikséges, a jegyz6 (vagy erre feljogositott személy) fegyelmi eljarast, polgéri jogi pert is indit.
Amennyiben az elkovetett cselekmény a Bilintet§ Toérvénykonyv szerint biincselekménynek
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mindsiil, a jegyz6 kételes a szabalyszeg6vel szemben feljelentést tenni, és a rendelkezésre allé
bizonyitékokat az eljaré hatdsagok részére atadni.

Viselkedési szabalyok az interneten

a) tilos a Hivatallal kapcsolatos informaciék nyilvanos internetes oldalakon vald illegalis
kozzététele;

b) tiltosak az Engedélyezési és jogosultsdgi szabdlyzatban meghatarozott, interneten
megvaldsulé tevékenységek (pl.: chat, fajlcsere, nem szakmai letoltések, tiltott oldalak,
nem kivant levelez6listak, ,s6tét web” stb.) végezni;

c) a hivatali gépeken korlatozza, csak az arra munkajuk miatt jogosultaknak engedélyezi a
kozosségi oldalak hasznalatat, tiltja maganpostafidk elérését, és mas, a Hivatalt6l idegen
tevékenységet.

Tilos a Hivatal informatikai eszkdzein tarolni, feldolgozni vagy tovabbitani olyan anyagokat,
melyek kozizlést, vagy térvényt sértenek, mint példaul:

d) betiltott filmeket, publikaciokat;

e) szamitogépes jatékot;

f) pornografiat, pedofiliat, erészakot hirdet6 cikkeket, publikacidkat;

g) megbotrankoztatd, a j6 izlés hatarait sérté anyagokat;

h) gytloletkeltésre alkalmas, vagy vallasi és kisebbségi érzelmeket sért6 anyagokat.

A Hivatal az elektronikus informéaciébiztonsaggal kapcsolatos engedélyezési és hozzaférési
szabéalyokat egy kiiilon dokumentumban (Engedélyezési és jogosultsdgi szabdlyzat) kezeli.

A jegyz6 a 2011.évi CXII tv. (info tv) alapjan szabalyozza, illetve korlatozza az internet- és email
haszndlatot. Az internet és az IT rendszer kizarélag a Hivatalai munkat segiti, tehat kizarélag
munkahelyi célra engedi hasznalni azokat. A rendszergazda (ill. erre feljogositott, megbizott
személy) jogosult ellendrizni az internet hasznalatat, hogy betartottak-e a tiltdsra vonatkoz6
szabdalyokat, valamint a halézati kommunikaciét, hivatali levelezést az egyes IT eszkdzdk jogos és
szakszer( hasznalatat. Ezt kovet§en, a munkaltaténak joga van barmikor ellendrizni a dolgozdkat.
llyenkor a magancélbdl megnyitott honlapokba is betekinthet. Ugyanis, amennyiben a
tajékoztatas ellenére a munkavallalé magancélu oldalakat is megnyit, akkor a honlap letéltésével
mar hozzajaruldsat is adja az adatok kezeléséhez.

Az e-mailek ellendrzése

Ha tajékoztatas keretében a munkaltat6 részletesen meghatarozza azokat a cimeket, ahonnan e-
mail fogadhaté vagy kiildhet6 és a levelez6 rendszer magancélu haszndlatat megtiltja, ezt
kovetben a dolgoz6 teljes levelezése ellendrizhetévé valik. A Hivatal az ellendrzés soran betartja
a jogviszonyban nem 4ll6 harmadik személyek személyes adatainak védelmére vonatkoz6 jogait.

Az ellendrzések alakalmaval a dolgozdnak vagy altala megbizott képvisel6jének joga van jelen
lenni, erre a munkaltaténak kell felhivnia a figyelmét.

4.12 Tudatossag és képzés
Képzési eljarasrend
A jegyz6 rendszeres képzésben részesiti az informdcidés rendszer felhasznaldit. A képzések
gyakorisagat az informaciés rendszerek valtozdsainak és egyéb igényeknek a figyelembevételével
hatarozza meg, de évente legaldbb egyszer belsé oktatadson vesz részt minden munkavallalé. A
szervezetbe Gjonnan belép6 munkavallalokat a lehet6 leghamarabb alapképzésben részesitik.

Rendkiviili oktatdst tart a Hivatal rendszereiben torténé jelentés valtozds vagy a Hivatal
rendszereiben torténd incidens utan.

AlJegyz6:
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a) felel6s a képzési kritériumok meghatarozasaért
b) biztositja a képzéshez a sziikséges eréforrasokat
¢) gondoskodik a képzések fontossaganak tudatositisarél a teljes szervezetben

Az IBF:

a) felel6s a képzési rendszer kialakitasaért, fenntartisaért
b) felelSs a sziikséges oktatasok megtartasaért, megtartatasaért

A munkatarsak:

a) felelések a Kképzési el6irasok betartadsdért, a képzések soran leadott anyagok
elsajatitasaért

Biztonsagtudatossagi képzés

A jegyz8 felelGssége, hogy a Hivatal elektronikus informaciés rendszereinek felhasznaloi
biztonsagtudatossagi képzések formajaban megismerjék az alapvet6 biztonsagi kévetelményeket.
A biztonsagtudatossagi képzés az Uj felhasznalok esetén mar a kezdeti képzés részét képezi,
tovabbd a képzést legalabb hiromévente megismételjiik, illetve minden olyan elektronikus
informacids rendszerben vagy munkakdrben térténd valtozas esetén, mely ezt indokoltta teszi.

A képzésnek kotelezéen:

e felhivja a munkatarsak figyelmét az informatikai biztonsagi szabalyzati rendszerben
bekévetkezett valtozasokra

e ismerteti azokat a sebezhet6ségeket, melyek a felhasznils nem-biztonsagtudatos
magatartasat hasznaljak ki
e  ismerteti az azonositott, siilyosnak mindgsitett szabalysértéseket;

¢ felhivja a figyelmet, hogy a megadott sdlyos szabalysértések ismételt elkévetése milyen
szankcidkat von maga utan.

e Aszabalyzatokban, jogszabilyokban, szerzddésekben elirt kévetelmények felfrissitése
érdekében ismertetji a betartandé szabalyokat, kitelezettségeket, egy-egy az oktatdsra
kijelélt biztonsagi teriilet esetében (pl. hozzéaférés védelem témakorében a jelszékezelési
szabalyok stb.)

Az oktatasokon val6 részvétel kitelezd a Hivatal informatikai rendszereihez hozzaférék szamara,
amely jelenlétet az oktatas végén sziikség szerint a jelenléti iv alairasaval igazolnak.

Alkalmazas elétt

A jegyzd feladata, hogy a Hivatal informatikaj rendszereihez hozzaféré felhasznaldk esetén az
adott feladat-, illetve munkakér betéltéshez szitkséges képzettségre, tapasztalatra, gyakorlatra
vonatkozd, illetve egyéb, a mindenkor hatélyos jogszabalyok és belsé szabalyozdk altal el6irt
kévetelmények ellenérzése a jogviszony létesitése el6tt megtérténjen, a jelélt a sziikséges
atvilagitason atessen.

Y4

A Hivatal informatikai rendszereihez hozzaféré minden felhasznal6jat munksba 4llasat kévetden
tajékoztatjuk az informatikai rendszerek hasznalatara vonatkozé szabalyokrél, az dj beléps
szamdra biztositjuk az informatikai biztonsagi szabalyok megismeréséhez és megértéséhez
sziikséges minden sziikséges tamogatast.

Belso oktatdsok, tovabbképzés

A jegyz§ feladata biztositani, hogy a jogviszony fennall4sa alatt a felhasznals fenntartsa, sziikség
esetén megszerezze az Aaltala ellitands feladatkor betoltéséhez sziikséges ismereteket,
keépzettségeket, képesitéseket, indokolt esetben biztositsa a sziikséges oktatiasok megtartasat,
illetve gondoskodjon réla, hogy a felhasznal6 részt vegyen a megfelel6 képzéseken,
tovabbképzéseken.
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Képzési eljarasrend

A jegyz6 a vonatkozd rendelet el6irasainak megfelel6en, a kézszolgélati jogviszonyban
foglalkoztatott munkatarsak részére évente tervezett a szakteriiletiiknek megfelel§
informatikabiztonsagi képzéseken vesznek részt. A képzési tervek Osszedllitasa a jegyzd
felel6sségi korébe tartozik.

Uj rendszer bevezetése esetén a jegyzd felel§ssége a felhasznalok oktatasanak biztositasa. Az j
rendszerhez hozzaférés csak azoknak a felhasznaloknak adhatd, akik részesiiltek a képzésben és
ezt alairasukkal igazoltak.

5 Fizikai Védelmi Intézkedések
5.1 Fizikai és koérnyezeti védelem

Fizikai védelmi eljarasrend
A Hivatal azon helyiségeibe, ahol informdciés rendszerek (pl. szerverek, adatmentések,
telefonkézpontok, stb.) vagy rendszerelemek (pl. szamitégépek) talalhatéak, vagy ahonnan

barmilyen jellegli hozzaférés lehetséges a rendszerekhez vagy rendszerelemekhez,
ellendrizetleniil csak az arra jogosultak 1éphetnek be, meghatarozott szabalyok szerint.

A szabalyok és korlatozasok nem vonatkoznak a 1étesitmény barki altal szabadon latogathaté vagy
igénybe vehetd helyiségeire.

Fizikai belépési engedélyek

A Hivatal informaciés rendszereinek helyt ad6 helyiségeibe valé belépésre jogosult hivatali
munkavallalok (jelenléti iv) és a Hivatallal munkavégzésre iranyuld szerzédéses jogviszonyban
allé személyek listajanak elkészitésérol és kezelésérdl, valamint naprakész allapotban tartasarol

7 7

a Jegyz6 gondoskodik. A Jegyz6 altal jévahagyott lista frasos belépési engedélynek mingsiil
Ajegyz6:
a) Osszedllitja, jovahagyja és kezeli az elektronikus informdciés rendszereknek helyt ad6
létesitményekbe belépésre jogosultak listajat;
b) rendszeresen feliilvizsgalja a belépésre jogosult személyek listajat;
c) eltavolitja a belépésre jogosult személyek listdjar6l azokat, akiknek a belépése nem
indokolt;
d) intézkedik a b) pont szerinti dokumentumok visszavondsa, érvénytelenitése, torlése,
megsemmisitése irant.

A fizikai belépés ellendrzése
Ajegyz6:

a) Kkizarolag a szervezet dltal meghatarozott be-, és kilépési pontokon biztositja a belépésre
jogosultak szamara a fizikai belépést;

b) ellen6rzés alatt tartja a létesitményen beliili, belépésre jogosultak altal elérhetd
helyiségeket;

c) gondoskodik a létesitmény informacidés ezskozeinek helyt adé létesitményeibe, eseti
jelleggel belépdk kiséretérol és figyelemmel koveti a tevékenységiiket;

d) megoévja a kulcsokat, hozzaférési kédokat, és az egyéb fizikai hozzaférést ellenérzé
eszkozoket;

e) meghatarozott rendszerességgel valtoztatja meg a hozzaférési kédokat és kulcsokat, vagy
azonnal, ha a kulcs elveszik, a hozzaférési kod kompromittalédik, vagy az adott személy
elveszti a belépési jogosultsagat;

f) felhivja a szervezet tagjainak figyelmét a rendellenességek jelentésére.
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Az informatikai rendszereken torténd adatfeldolgozas biztonsiga érdekében megakadalyozza az
informatikai eszk6zokhoz térténd jogosulatlan fizikai hozzaférést, illetve biztositja az eszkdzok
megbizhaté mlikédéséhez sziikséges kornyezeti feltételeket (pl. h6mérséklet, paratartalom).

A jegyz6 feleldssége biztositani, hogy a Hivatal helyiségeinek kialakitasa, illetve az informatikai
eszkozok elhelyezése sordn a helyi adottsagokat figyelembe véve elfogadhaté szintre csékkentse
az informatikai eszk6zok jogosulatlan fizikai hozzéiférésébsl eredd kockazatokat, a
lehetdségekhez képest legoptimalisabb mdédon biztositottak legyenek az egyes informatikai
rendszerek megbizhat6 miikédéséhez sziikséges kornyezeti és infrastrukturalis koriilmények.

Alapvet6 normak

A felhasznaldk kotelesek betartani a jegyz 4ltal meghatarozott fizikai védelmi intézkedéseket,
onhatalmulag nem vdltoztathatjdk meg az eszk6zok elhelyezését, valamint koételesek a napi
munkavégzés soran az alabbi alapvetd viselkedési normakkal &sszhangban kezelni az
informatikai eszkozoket, illetve adathordozdkat:

A Hivatal épiileteinek minden oldalr6l zarhaté hatarfeliilettel kell rendelkeznie. Minden
munkatars koteles ellendrizni a feliigyelete alatt 4ll6 hivatali helyiség nyilaszaréinak megfelel
miikodését, zarhatésagat. Rendellenesen miikods, nem zarhaté nyilaszaré javitasarol
haladéktalanul intézkedni kell, emiatt azt soron kiviil jelezni kételes a hibat észlels vagy arrél
értestil6 munkatars a Jegyzé felé.

A Hivatal épiileteinek tigyfelek, illetve latogatok szdmdra biztositott bejaratain, valamint az
ligyfelek és latogatok szamara nyitott teriiletein és az ligyintézésre hasznalt, az {igyintézd
munkatars altal feliigyelt helyiségein kiviil minden mas be- és kilépésre alkalmas nyilaszarét
hasznalaton kiviil nyitvatartasi idében is zart allapotban kell tartani.

A belépésre jogosultak altal elérhet6 helyiségek folyamatos ellenérzésének biztosftasa érdekében
a Hivatal tligyintézésre hasznalt helyiségeiben tigyfelek, tovabba a Hivatal egyéb, iigyfelek el]
elzart terileteire, koztiik a Hivatal altal hasznalt informécids rendszerek elemeinek helyt ad6
helyiségeiben a latogaték és munkavégzés céljabdl a Hivatallal munkavégzésre iranyuld
szerzOdéses jogviszonyban 4116 személyek (pl.: izemeltetd, karbantartd, stb.) kizarélag feliigyelet
mellett tartézkodhatnak. A felligyelet biztositasa tigyfél esetében az ligyében eljaré iigyintézd,
latogato és szerzédéses partner esetében a Jegyz§ ltal ezzel megbizott munkavallalé feladata.

Amennyiben a Hivatal adott telephelyén, épiiletében a beléptetés nem lehetséges a latogatok
szamara, akkor annak nyilvantartasat egy feljegyzésben (napld) kell régziteni. A belépési napld
vezetésére vonatkozo kotelezettség betartisat a Jegyz6 jogosult ellendrizni.

A Hivatal épiiletén Kkiviil
Az alabbi szabélyok érvényesek minden olyan helyiségre, ami nem Hivatal hasznalataban,
feligyeletében van. Igy tipikusan ilyenek példaul az aldbbiak:

o felhaszndld lakasa;

o kizosségi kbzlekedés;

o kozosségi helyek (pl. étterem, kavézo)

e egyéb kozteriilet (pl. utca).
Az ilyen jellegli kornyezetben az alabbi szabdlyok betartdsaval lehet Hivatal tulajdonud
informatikai eszkozt tarolni, hasznalni:

e Utcan, tomegkozlekedési eszkozon és egyéb nyilvanos helyen a Hivatal tulajdonat
képezo informatikai eszkozt - kiilonos tekintettel az adathordozékra - nem szabad
feliigyelet nélkil hagyni.

» Tilos bekapcsolt és bejelentkezett, de nem zérolt laptopot, vagy egyéb hordozhaté
eszkozt feliigyelet nélkiil hagyni.
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o Laptopon, hordozhaté eszkoz6kon, hordozhat6 adathordozoén a feltétlen sziikséges
minimumra korlatozzuk az érzékeny adatok tarolasat, ahol adottak ennek a technikai
feltételei az érzékeny adatokat titkositva taroljuk (ennek egy tipikus médja, ha a
laptopokon ki alakitasra keriil egy titkositott particié az érzékeny adatok tarolasara)

e Nem szabad nyilvanos helyen Grizetleniil hagyni.

Ures iréasztal, tiszta képernyé politika
Az irodahelyiségekben térqlt és kezelt adatok jogosulatlan felhasznalasa ellen minden belépésre
jogosultnak fel kell 1épnie. Igy,

e kotelesek az altaluk kezelt adathordozdkat csak a hasznalat ideje alatt maguknal
tartani;

» kotelesek a papir alapui adathordozok kezelése soran az iratkezelési szabalyzat
el6irasait betartani;

e arésziikre kiadott biztonsagi eszkézoket a hatalyos szabalyozasok szellemében, mas
személyek részére nem adhatjak at;

e kotelesek az informatika eszkdzr6l kijelentkezni vagy azt zarolni minden esetben, ha
a tevékenységet befejezte vagy megszakitja oly médon, hogy az informatikai eszkéz
feliigyelet nélkiil marad;

o kotelesek minden esetben a harmadik felek feliigyeletérél gondoskodni, annak
érdekben, hogy az ellend&rizetleniil ne férjen hozza informatikai eszk6zhéz vagy
egyéb adathordozéhoz;

o kotelesek a munkanap végén a rendelkezésére bocsatott informatikai eszkozt
kikapcsolni. Ez al6l a szabaly aldl a jegyz6 személyre, eszkdzre, munkafolyamatra
vonatkoz6 felmentést adhat, ha ez szakmailag indokolt.

o aHivatal épiiletén beliil, Hivatali informatikai eszkézt harmadik személynek csak
indokolt esetben lehet atadni (pl. laptop, el6adas céljara), de ebben az esetben is
gondoskodni kell réla, hogy illetéktelen ne jutthasson érzékeny adatokhoz.

o Aziigyfelek, illetve latogatdk altal lathatd teriileten az tigyintézés id6tartama alatt a
papir alapti adathordozdk kezelése soran kizarélag az aktudlis ligyhoz sziitkséges
iratok lehetnek el

e kizardlag az aktudlis ligyintézéshez sziikséges alkalmazasok, programablakok
lehetnek megnyitva, (amennyiben az Gigyfél ralat a képernyére) a képernyon.

Latogato kisérete

Az irodahelyiségekben harmadik személy nem tartézkodhat feliigyelet nélkiil, az tires irodakat be
kell zarni, annak érdekben, hogy ellenérizetleniil senki ne férjen hozza informatikai eszk6zhéz
vagy egyéb adathordozdhoz.

Latogaté fogadasakor a latogatd felligyeletét az irodahelyiségben a felhasznalonak biztositja. Az
irodahelyiségben a latogat6ért a felhasznalé felelésséggel tartozik.

6 Logikai Védelmi Intézkedések

Altalanos védelmi intézkedések

A munkakdr betdltésére val6 alkalmassag jogszabalyban meghatarozott vizsgalata, illetve az ezzel
kapcsolatos feladatok elvégzése, az adott hivatali munkakor bet6ltéséhez sziikséges iskolai
végzettség, szakképzettség, szakképesités, illetve gyakorlati id6é meglétének a vizsgalata a jegyz6
feladata és felelGssége.
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Személyi biztonsag

Ajegyz06:

a)

b)

d)

e)

megfogalmazza, dokumentdlja, valamint kihirdeti az elektronikus informaciés
rendszerhez hozzaférési jogosultsagot igényls személyekkel, felhasznélékkal szembeni
elvardsokat a rajuk vonatkozé szabalyokat, felel@sségiiket az adott rendszerhez
kapcsol6dé kotelezd, vagy tiltott tevékenységet;

Az elektronikus informdciés rendszerhez valé hozzaférés engedélyezése el6tt irasbeli
nyilatkozattételre kételezi a hozzaférési jogosultsagot igényl§ személyt, felhasznalét, aki
nyilatkozatdval igazolja, hogy az elektronikus informaciés rendszer hasznalatahoz
kapcsolédé, ra vonatkozé biztonsagi szabalyokat és kotelezettségeket megismerte, sajat
felelésségére betartja;

legalabb évente feliilvizsgalja és frissiti az elektronikus informéciés rendszerhez
hozzéférési jogosultsigot igényls szemeélyekkel, felhasznal6kkal szembeni elvarasokat a
rajuk vonatkozé szabalyokat, feleldsségiiket az adott rendszerhez kapcsolédé kotelezd,
vagy tiltott tevékenységet a viselkedési szabélyok betartasat:

gondoskodik arrél, hogy a c) pont szerinti valtozas esetén a hozzaféréssel rendelkez6k
tekintetében a b) pont szerinti eljaras megtorténjen;

meghatarozza az érintett szervezeten kiviili iranyban megvalésul6 kévetelményeket;

A Hivatal az elektronikus informaciébiztons4ggal kapcsolatos engedélyezési és hozzaférési
szabalyokat egy kiilon dokumentumban (Engedélyezési és Jjogosultsdgi szabdlyzat) kezeli.

6.1

Tervezés

Rendszerbiztonsagi terv

A Jegyz6 a sajat miikodtetésl elektronikus informdciés rendszereihez jelen dokumentumban
rendszerbiztonsagi tervet készit, amely:

a)
b)

)
d)

g)
h)

0sszhangban all a Biztonsagtervezési Eljarasrenddel, valamint igazodik a szervezet
felépitéséhez és architekturajahoz,

meghatdrozza az elektronikus informaciés rendszer hatokorét, alapfeladatait
(biztositandé szolgaltatdsait és azok elvart szolgdltatdsi szintjeit [angolul SLAJ),
biztonsagkritikus elemeit és alapfunkciéit;

meghatarozza az elektronikus informaciés rendszer és az altala kezelt adatok jogszabaly
szerinti biztonsagi osztalyat;

meghatarozza az elektronikus informéciés rendszer miikédési korilményeit és mas
elektronikus informéciés rendszerekkel valé kapcsolatait;

a vonatkozé rendszerdokumentici6 keretébe foglalija az elektronikus informécids
rendszer biztonsagi kovetelményeit (naplézas, mentés és helyredllitds, iizletmenet-
folytonossag);

meghatdrozza a kovetelményeknek megfelel6 aktudlis vagy tervezett védelmi
intézkedéseket és azok bdvitését, végrehajtja a jogszabdly szerinti biztonsagi feladatokat;
gondoskodik arrél, hogy a rendszerbiztonsagi tervet a meghatarozott személyi és
szerepkorokben dolgoz6k megismerjék (ideértve annak valtozasait is);

belsd szabalyozasaban, vagy a rendszerbiztonsagi tervben meghatarozott gyakorisaggal
felilvizsgélja az elektronikus informaciés rendszer rendszerbiztonsagi tervét (bels§
audit);

frissiti a rendszerbiztonsagi tervet az elektronikus informacios rendszerben vagy annak
izemeltetési kérnyezetében tértént valtozisok, és a terv végrehajtisa vagy a védelmi
intézkedések értékelése soran feltart problémak esetén;

elvégzi a sziikséges bels6 egyeztetéseket;

gondoskodik arrél, hogy a rendszerbiztonsagi terv jogosulatlanok szdmdara ne legyen
megismerhetd, médosithato.
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Cselekvési terv

A jegyz8 cselekvési tervet készit, ha az adott elektronikus informacids rendszerére vonatkozd
biztonsagi osztaly meghatarozasanal hidnyossagot allapit meg;

a cselekvési tervben dokumentalja a megallapitott hianyossigok javitisara, valamint az
elektronikus informaciés rendszer ismert sériilékenységeinek csékkentésére vagy
megsziintetésére iranyuld tervezett tevékenységeit;

s

frissiti a meglévd cselekvési tervet az érintett szervezet altal meghatarozott gyakorisaggal a
biztonsagi értékelések, biztonsagi hataselemzések és a folyamatos feliigyelet eredményei alapjan.

A jegyz$ felel6ssége biztositani az elektronikus informéciés rendszerek biztonsagaért felelés
személy szakmai tdmogatdsa mellett a cselekvési terv el6rehaladasanak folyamatos nyomon
kovetését és a fontosabb mérfoldkdvek mentén a feladatok elére haladdsanak értékelését. A
jegyzd elrendelheti, illetve az elektronikus informacids rendszerek biztonsagaért felelés személy
kezdeményezheti a készre jelentett feladatok utévizsgdlatat, amit utélag beépitlink az éves
ellendrzési tervbe.

Ha a cselekvési terv feladatainak el6rehaladasdban a cselekvési terv végrehajtasat veszélyeztets
probléma jelentkezik, akkor a jegyz6 feladata rendelkezni a probléma kezelésének médjardl,
sziikség esetén a cselekvési terv atiitemezésérol.

Személyi biztonsag

Ajegyz8 megfogalmazza és az érintett szervezetre érvényes kovetelmények szerint dokumentdlja,
valamint az érintett szervezeten beliil kihirdeti az elektronikus informaciés rendszerhez
hozzaférési jogosultsagot igénylé személyekkel, felhasznalokkal szembeni elvarasokat, a rajuk
vonatkozé szabdlyokat, felelGsségiiket, az adott rendszerhez kapcsolédé kotelezd, vagy tiltott
tevékenységet;

Az elektronikus informdaciés rendszerhez valdé hozzaférés engedélyezése el6tt irasbeli
nyilatkozattételre kotelezi a hozzaférési jogosultsdgot igénylé személyt, felhasznaldt, aki

nyilatkozataval igazolja, hogy az elektronikus informaciés rendszer hasznalatdhoz kapcsol6dé, ra
vonatkozé biztonsagi szabalyokat és kotelezettségeket megismerte, sajat felelGsségére betartja;

Meghatarozott gyakorisaggal feliilvizsgalja, és frissiti az elektronikus informacids rendszerhez
hozzaférési jogosultsagot igénylé személyekkel, felhasznalékkal szembeni elvardsokat, a rajuk
vonatkozd szabalyokat, felel6sségiiket, az adott rendszerhez kapcsolédd kotelezd vagy tiltott
tevékenységet a viselkedési szabalyok betartasat;

Gondoskodik arrol, hogy a valtozas esetén az eljaras szerinti frissités, aktualizalds megtorténjen;

Meghatdrozza az érintett szervezeten kiviili iranyban megvalésul6 kévetelményeket

6.2 RENDSZER ES SZOLGALTATAS BESZERZES
Altalanos szabalyok

a) A jegyz6 az informatikai eszkozok és szoftverek beszerzésénél mindig a beszerzésekre
vonatkozé Hivatali és a tv-i szabalyok szerint jar el. A beszerzett szamitastechnikai eszkozoket
és szoftvereket nyilvantartasba veszi.

b) A rendszergazda, egyeztetve az igénylé osztalyok vezetsivel értékeli az igényeket, majd a
jegyzdvel valoé egyeztetés utan, egy fontossagi rangsort alkotva, beruhazasi igényként
betervezik a kéltségvetésbe. Ha nincs az aktudlis koltségvetésben forrds a beruhdzasra, akkor
nem tervezett beszerzés torténik.

c) Az eszkozok rendeltetésszer(i hasznalatidért a személyi leltar szerint hasznalatra kijeldlt
személy a felelds.

Hardver beszerzés
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A rendszergazda a beszerzés és tizembe helyezés el6tt a Hivatal Informatikai rendszeréhez val
illeszthetdségi (kompatibilitasi) vizsgalatat elvégzi. Ezen feliil torekszik az egységes (homogén)
eszkdzpark kialakitisara.

Szoftver beszerzés

A rendszergazda a beszerzés és iizembe helyezés el6tt a Hivatal Informatikai rendszeréhez valé
illeszthetfségi (kompatibilitasi) vizsgalatat elvégzi. Ingyenes (freeware) alkalmazasok esetén
ellendrzi hogy izleti jellegii felhasznalasra is szabadon hasznalhat6-e. A szoftverkdrnyezet
kialakitasanal is térekszik az egységességre (homogenitdsra).

Kellékanyag beszerzés

Az informatikai {izemeltetéshez sziikséges irodatechnikai eszkozok megfelel6 minGségben és
mennyiségben torténd készletezése a rendszergazdak feladata. Ezekbé] a kellékekb§] mindig
akkora készlettel rendelkezik mely biztositja a folyamatos Uzletmenetet, ligymenetet,

6.3 Arendszer fejlesztési életciklusa

Ajegyz6 arendszergazda segitségével az elektronikus informaciés rendszereinek teljes élettitjan,
azok minden életciklusiban figyelemmel kiséri informatikai biztonsagi helyzetiiket.

A jegyz6 a fejlesztési életciklus egészére meghatirozza és dokumentéltatja az
informéciébiztonsagi szerepkiroket és felelGsségeket.

A jegyz0 a sajat miikodtetésii elektronikus informdciés rendszerhez meghatarozza és a Hivatalra
érvényes szabdlyok szerint kijel6li az informaciébiztonsagi szerepkoroket betolts, felelds
személyeket.

A rendszer életciklus szakaszai a kovetkezok:

a) kovetelmény meghatarozas;

b) fejlesztés vagy beszerzés;

¢) megvaldsitas vagy értékelés;

d) tzemeltetés és fenntartas;

e) kivonas (archivalas, megsemmisités),

6.4 Konfiguraciékezelés

Konfiguraciokezelési eljarasrend

A konfiguraciokezelés célja az informatikai infrastruktiira adatainak kézben tartasa, az egyes
komponensek beazonositasa, figyelemmel kovetése és karbantartisa. A szolgaltatasokroél, a
szoftver és hardver konfiguriciékrél és azok dokumentéciéjarél kézpontilag tarol informéciékat
igy segiti az incidensfeliigyeletet, problémakezelést, valtozaskezelést és a verzidkdévetést,

Elektronikus informaciés rendszerek nyilvantartasa

A jegyz6 felel8ssége, hogy a Hivatal teljeskor(, naprakész nyilvantartast vezessen a Hivatalban
haszndlt elektronikus informaciés rendszerekrél. A nyilvantartas tartalmazza az elektronikus
informdciés rendszer:

» nevét;

» funkcidjat;

»  nyujtott szolgaltatasat;
» licencszamat;

szakteriileti felelGst és elérhetfségét;
lzemeltetési felel§st és elérhetGségét;

%

X
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» tovabba relevans esetben a kiils6 elérhetéségeket.
A rendszergazda feladata a nyilvantartas elkészitése és az évente torténé feliilvizsgalata.

Elektronikus informadcios rendszerelem leltar

Az elektronikus informéciés rendszerelem leltar a Hivatal hardver- és szoftvernyilvantartisa. A
nyilvantartas elkészitése és naprakészen tartasa a rendszergazda feladata.

A nyilvantartasunk kiterjed:

» azinformatikai eszkozok leltari és miiszaki adataira;
> azinformatikai eszkdzokre telepitett szoftverekre, azok licencnyilvantartasara, kiilén
rogzitve;
» amegvasarolt licenceket;
» Hivatal megrendelésére fejlesztett termékek licenceire.
Az informatikai eszkozok, illetve azok hasznalatat érinté valtozasok szabélyozott keretek kdzott
torténd végrehajtasat az elektronikus informaciés rendszer biztonsigaért felelds személy
idG6szakosan ellen6rzi.

Alapkonfiguracids nyilvantartas
A Hivatal altal hasznalt desktopok, laptopok és szerverek esetében egy alapkonfiguracids

nyilvantartast készitiink, és folyamatosan aktualizdlunk. A nyilvantartas elkészitéséért és
frissitéséért a rendszergazda felel.

A nyilvantartasnak legalabb az alabbi tételeket kell tartalmaznia:

» alapértelmezett hardver;

» alapértelmezett operacids rendszer;

» alapértelmezetten telepitend6 programok;

» alapértelmezett alkalmazott policy beallitasok;
» alkalmazandé biztonsagi bealltasok;

Valtozasok esetén azonnal, de legaldbb évente sziikséges a nyilvantartds feliilvizsgalata. A
feliilvizsgalat rendszeres végrehajtasaért az elektronikus informaciés rendszer biztonsagaért
felel6s személy felel.

A szoftverhasznalat korlatozasai
Ajegyz6:

a) kizarélag olyan szoftvereket és kapcsolédé dokumentaciot engedélyez, amelyek
megfelelnek a redjuk vonatkozé szerzédésbeli elvarasoknak és a szerzéi jogi, vagy mas
jogszabalyoknak;

b) a masolatok, megosztasok ellenérzésére nyomon kéveti a mennyiségi licencekkel védett
szoftverek és a kapcsolédé dokumentaciok hasznélatat;

c) ellendrzi és dokumentalja az dllomany megosztasokat, hogy meggy6z6djon arrél, hogy ezt
a lehet8séget nem hasznaljak szerz6i joggal védett munka jogosulatlan megosztasara,
megjelenitésére, végrehajtasara vagy reprodukalasara.

d) ellenérzi, hogy a Hivatal eszkézein szoftvereket (beleértve a hozzajuk tartozé
dokumentaciot) csak a felhasznalasi jog keretei szerint szabad telepiteni, masolni, futtatni,
kivéve a torvény adta szabad felhasznalas kérében (igy kiilonésen biztonsagi masolat
készitése céljabol). Egyetlen termék tobbszoros hasznalata esetén a szoftver csak a licenc
megallapodasnak megfeleléen haszndlhaté. A Hivatal informatikai eszkézeire TILOS
illegalis és/vagy nem jogtiszta szoftvert telepiteni!

e) engedélyével a Hivatal informatikai eszkozeire szoftvereket a felhasznald is telepithet, de
tudataban kell lennie annak a informatikai biztonsagi kockazataival.
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f) altal atruhazott az informatikai rendszerek ilizemeltetési feladataival megbizottak
felel6ssége, hogy csak akkor telepitsenek licenckételes programot informatikai
rendszerre, ha el6zetesen meggy6z6dtek roéla, hogy azzal szerzdéi jogot, licenc
megallapodast nem sértenek, a program jogszer(i hasznalatit igazold bizonylatok,
okiratok rendelkezésre allnak.

g) éltal megbizott rendszergazda feladata rendszeres id6kozonként (legaldbb kétévente)
ellendrizni automatikus, vagy manualis médszerekkel a hivatali szoftverhasznalat
jogtisztasagat, illetve szerz6i jogvédett tartalmak (pl. zene, film, dokumentumok)
jogosulatlan megosztasat a Hivatal informatikai rendszerein.

h) illegalis szoftverek hasznalata, illetve a Hivatal dltal nem engedélyezett szerzdi jogvédett
tartalmak taroldsa esetén a hasznalatban és megosztasban érintett felhasznaldval
szemben felel6sségének megallapitisa érdekében fegyelmi, kartéritési, illetve egyéb
eljards indulhat, mely eljarast az informatikai feladatokért felel6s vezetd
kezdeményezheti.

A Hivatal az elektronikus informaciébiztonsaggal, rendszer- és szoftverhasznalattal kapcsolatos
szabalyait egy kulon dokumentumban (Engedélyezési és jogosultsdgi szabdlyzat) kKezeli.

A felhasznalé altal telepitett szoftverek

A jegyz8 a dolgozoinak, felhasznaldinak sem hardveresen, sem szoftveresen nem korlatozza a
telepitési és modositasi jogosultsagokat. A jegyz6 a Hivatal altal hasznalt EIR-ek felhasznal6i
szamadra az informatikai eszkozoket és eréforrasokat a hivatali munkavégzés céljara biztositja. igy
a rendszereire, valamint azok szamitégépeire és egyéb komponenseire nem csak a
rendszergazddk, vagy megbizottak telepithetnek szoftvereket, de annak informatikai,
informacidbiztonsagi kockazataival tisztaban kell lennitik.

Amennyiben technikai okok miatt rendszergazdai jogokkal rendelkezika a felhasznalé akkor sem
jogosult munkahelyi vezetSje vagy a rendszergazda engedélye nélkiil hardver vagy szoftver
telepitése, mddositasa.

6.5 Karbantartas

Rendszer karbantartasi eljarasrend

A Jegyz6 megfogalmazza és a Hivatalra érvényes kiovetelmények szerint dokumentalja, valamint
az érintett szervezeten beliil kihirdeti a rendszer karbantartdsi eljarasrendet, mely jelen
szabalyzat és az ahhoz kapcsol6dé ellenérzések megvaldsitasat segiti eld.

Rendszeres karbantartas

7 7

A jegyzd altal megbizott személyek vagy vallalkozok:

a) a karbantartasokat és javitdsokat iitemezetten hajtatja végre, dokumentdltatja és
fellilvizsgaltatja a karbantartasokrol és javitasokrol késziilt feljegyzéseket a gyart6 vagy a
forgalmazé specifikdciéinak és a Hivatal kvetelményeinek megfelelGen;

b) jovahagyja és ellendrzi az 6sszes karbantartasi tevékenységet, fiiggetleniil att6], hogy azt
a helyszinen vagy tavolrdl végzik, és fiiggetleniil att6], hogy a berendezést a helyszinen,
vagy masutt tartjak karban;

c) azezértfelelds személyek jévahagyasahoz koti az elektronikus informécios rendszer vagy
arendszerelemek kiszallitasat a Hivatali létesitménybdél;

d) az elszdllitds el6tt minden adatot és informaciét - mentést kévetSen - tordl a
berendezésroil;

e) ellenérzi, hogy a berendezések a karbantartisi vagy javitdsi tevékenységek utdn is
megfelel6en miikodnek-e, és biztonsagi ellendrzésnek veti ald azokat;
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f) csatolja a meghatarozott, karbantartassal kapcsolatos informaciékat a karbantartési a
szamitastechnikai eszkdzokon javitast, médositast, illetve 0 eszkoézok telepitését csak a
rendszergazdak, vagy az altaluk megbizott és ellenérzott kiilsé vallalkozd végezhet;

g) szamitégépek esetében, ha a javitas kiils6 helyszinen torténik, az esetleges adattartalmat
tordljik, az el- és visszaszallitast pedig dokumentaljuk

h) a nem javithaté eszkézoket a leirtaknak megfelelen selejtezziik, esetleges
adattartalmukat pedig - szlikség esetén véglegesen és helyreallithatatlanul - toroljik

i) a tervezett karbantartasok mértéke és gyakorisiga megfelel a gyarto6i elSirasoknak és
ajanlasoknak, de minimum évente egyszer elvégzésre kertil;

j) minél nagyobb mértékben jaruljon hozzd a kockdzatok (a miikédési szabalyok
betartasaval) csokkentéséhez, a helyes és rendszeres karbantartottsag révén;

Tervezett karbantartasok

Ajegyz6 az eszkdzparkot az aldbbi gyakorisaggal tartja (vagy tartatja) karban, melyek elvégezését
és eredményét dokumentalja:

Szamitogépek és szerverek: évenkénti karbantartas
Szamitastechnikai halézat: évenkénti karbantartds és tesztelés

Nyomtaték és egy eszkdzok: igény szerinti, de legalabb évente

Adathordozok védelmére vonatkozo6 eljarasrend

Az adathordézénak mindsiild eszkozok (pl. floppy, CD, USB eszk6zok, kiilsé merevlemezek, stb.)
kezelésének a Hivatalban hasznalatos iranyelvei:

a) hozzajarul az adathordozok kezelésébdl ered6 kockazatok csékkentéséhez;
b) lehetdvé teszi valamennyi, a tevékenységet érint§ adathordozdk kezelésével kapcsolatos
fenyeget6 esemény azonositasat;

Vagyontargyakért viselt felelosség

A jegyz0 felel6ssége, hogy a Hivatal informatikai rendszerein kezelt adatok, az azokat tarold
adathordozdk, illetve az azokat kezel6 informatikai eszkézok védelme a kezelt, illetve feldolgozott
adatok érzékenységének és a kapcsolédé jogszabalyi kovetelményeknek megfelel6 médon
valdsuljon meg, értékelje az adatok informatikai eszk6zokon torténd feldolgozasanak kockazatait
és a kockazatok elfogadhaté szinten tartdsanak figyelembe vételével alakitsa ki az tgyviteli,
adatvédelmi, illetve informatikai biztonsdagi szabalyokat. A jegyz6 felelGssége, hogy a selejtezés a
rendszergazda bevonasaval torténjen és minden leselejtezett, de nem megsemmisitett
adathordozét a Hivatal elzartan taroljon. Az adathordozék megsemmisitése sordn olyan eljarast
alkalmazunk, mely biztositja az adattartalmuk visszaallithatatlansagét.

Adathordozék védelme

A Hivatal tigyviteli folyamataihoz, valamint a rendszergazda altal hasznalt kiils6 adattarol6irol (pl.
flash disk, USB pendrive, memériakartya, hordozhaté HDD és SSD) nyilvantartast vezet

Hozzaférés adathordozokhoz

Az adathordozékat alapértelmezetten a rendszergazda tarolja és tartja nyilvan. A rendszergazda
bocsajtja rendelkezésre az adathordozoékat igény esetén meghatarozott idére. Ett6] az eljarastol
eltérni csak a Jegyz6 engedélyével lehet.

A hasznalni kivant adattaroldt a tarolasra kijeldlt helyrdl vessziik ki és hasznalatot kévetSen oda
is helyezziik vissza. A munkaasztalokon csak a munkavégzéshez hasznilatos adathordozdk
lehetnek.
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Az adattarol6knak minden felhasznalénak rendeltetésszeriien hasznilja. A Hivatal adathordozéin
csak munkavégzéshez sziikséges adatokat taroljuk.

A felhasznalék sajat tulajdonti adathordozéit az informatikai halézatra csak virussziirés utan
csatlakoztathatjak.

Adathordozok torlése

A meghibdsodott, tovabbi felhasznalasra alkalmatlan adathordozékat a rendszergazdanak fizikai
roncsolassal megsemmisiti.

Az adathordozdkat selejtezés vagy az Gjrafelhasznalasra valé kibocsatas elétt a rendszergazdanak
helyreéllithatatlansigot biztosité torlési technikikkal és eljdrasokkal torli, igy védve az adatok
bizalmassagat. A biztonsagos torlés eredményességét a rendszergazddnak minden esetben
ellenérzi. Azokat az adathordozékat, amelyeket nem lehet biztonsidgosan térélni, tilos
ujrafelhaszndlni, azokat meg kell semmisiteni..

Informatikai nyilvantartasok

Az Ibtv. elirdsainak megfelel6en a jegyz6 4ltal megbizott rendszergazda naprakész nyilvantartast
vezet a Hivatal elektronikus informaciés rendszereirgl.

Adathordozdk hasznalata

A jegyz6 engedélyezi az adathordozék haszndlatdt, és dokumentalja az egyes adathordozé
tipusokhoz valé hozzéiférésre feljogositott személyek korét, valamint jogositvanyuk tartalmat,
id6tartamat.

6.6 Azonositis és hitelesités

Azonositasi és hitelesitési eljarasrend

A Jegyz6 megfogalmazza, és az érintett szervezetre érvényes kévetelmények szerint
dokumentélja, valamint az érintett szervezeten belil kihirdeti az azonositasi és hitelesitésre
vonatkoz6 eljarasrendet, mely az azonositasi és hitelesitési szabalyzat és az ahhoz kapcsolédé
ellenérzések megvaldsitasat segiti el6.

A Hivatal az elektronikus informaciébiztonsiggal kapcsolatos engedélyezési és hozzaférési
szabdlyokat egy kiilén dokumentumban (Engedélyezési és jogosultsdgi szabdlyzat) kezeli.

Azonosité kezelés
Ajegyz6:
az egyéni-, csoport-, szerepkér- vagy eszkézazonosfték kijelolését a Hivatal altal meghatarozott

személyek vagy szerepkoérok jogosultsagahoz koti. Az igy kisztott jogokat a felhasznalék kételesek
hasznalni att6l nem térjhetnek el.

A hitelesitésre szolgal6 eszkozok kezelése
A Jegyz6 altal kijel6lt személy:

a) ellendrzi a hitelesitésre szolgal6 eszkozok kiosztasakor az eszkézt atvevd egyén, csoport,
szerepkor vagy eszkoz jogosultsagat;

b) meghatdrozza a hitelesitésre szolgalé eszkdz kezdeti tartalmat;

c) biztositja a hitelesitésre szolgdlé eszkdéz tervezett felhasznalasdnak megfelels
jogosultsagokat;

d) dokumentalja a hitelesitésre szolgalé eszkozok kiosztdsat, visszavondsat, cseréjét, az
elvesztett, vagy a kompromittalédott, vagy a sériilt eszkozoket;
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e) megvaltoztatja a hitelesitésre szolgdlé eszkozok alapértelmezés szerinti értékét az
elektronikus informaciés rendszer telepitése soran;

f) meghatarozza a hitelesitésre szolgal6 eszkézok minimalis és maximalis hasznalati idejét,
valamint ismételt felhasznalhatésaganak feltételeit;

g) ahitelesitésre szolgald eszkoz tipusra meghatarozott idénként megvaltoztatja vagy frissiti
a hitelesitésre szolgalé eszkozoket;

h) megvédi a hitelesitésre szolgilé eszkozok tartalmat a jogosulatlan felfedést6l és
médositastol;

i) megkoveteli a hitelesitésre szolgalé eszkozok felhasznaléitél, hogy védjék eszkozeik
bizalmassagat, sértetlenségét;

i) lecseréli a hitelesitésre szolgald eszkozt az érintett fiokok megvaltoztatasakor.

A hitelesitésre szolgal6 eszkoz visszacsatoldsa

Az elektronikus informacids rendszer fedett visszacsatolast biztosit a hitelesitési folyamat soran,
hogy megvédje a hitelesitési informaciét jogosulatlan személyek esetleges felfedésétdl,
felhasznalasatol.

Azonositas és hitelesités (szervezeten Kiviili felhasznalok)

Az elektronikus informacids rendszer egyedileg azonositja és hitelesiti az érintett hivatalon kiviili
felhasznalokat és tevékenységiiket. A jegyz6 az Engedélyezési és jogosultsagi szabalyzatba leirtak
szerint biztosithat tavoli hozzaférést a rendszereihez, melyrél kiilon nyilvantartast kell vezetni. A
szervezet jelenleg egyik rendszeréhez sem biztosit hozzaférést kiils felhasznalok szdmara, csak
a halézatanak elemeihez.

6.7 Hozzaférés ellendorzése

Hozzaférés ellenérzési eljarasrend

A Jegyz6 megfogalmazza és a Hivatalra érvényes kovetelmények szerint dokumentdlja, valamint
az érintett szervezeten beliil kihirdeti a hozzaférés ellenérzési eljarasrendet, mely jelen szabalyzat
és az ahhoz kapcsolédo ellen6rzések megvaldsitisat segiti el6;

A Hivatal az elektronikus informdaciébiztonsaggal kapcsolatos engedélyezési és hozzaférési
szabalyokat egy kiilon dokumentumban (Engedélyezési és jogosultsdgi szabdlyzat) kezeli.

Felhasznaloi fiokok kezelése
Ajegyzé:

a) meghatdrozza és azonositja az elektronikus informéaciés rendszer felhasznaléi fi6kjait és
ezek tipusait;

...ertesiti a fibkkezelGket, ha:

a) afelhasznaléi fidkokra mar nincsen sziikség;
b) afelhasznaldk kiléptek vagy athelyezésre keriiltek;
c) az elektronikus informaciés rendszer haszndlata vagy az ehhez sziikséges ismeretek

megvaltoztak;
...feljogosit az elektronikus informdacids rendszerhez vald hozzaférésre:

a) azérvényes hozzaférési engedély,
b) atervezett rendszerhasznalat,
c) azalapfeladatok és funkciéik alapjan;

A jegyzd évente vagy a fiok és vagy felhasznalé valtozadsa esetén feliilvizsgélja a felhasznaléi
fiokokat, a fiokkezelési kovetelményekkel valé 6sszhangot.
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A megbizott személy kialakit egy folyamatot a megosztott vagy csoport felhasznaléi fiokokhoz
tartozo hitelesité eszkozok, adatok wjra kibocsatasara (hailyet alkalmaznak), a csoport tagjainak
valtozasa esetére.

Hozzaférés ellenérzés érvényesitése

Az elektronikus informdciés rendszer a megfelel§ szabalyzatokkal ésszhangban érvényesiti a
jovahagyott jogosultsdgokat az informaciékhoz és a rendszer erdforrasaihoz valé logikai
hozzaféréshez.

Azonositas vagy hitelesités nélkiil engedélyezett tevékenységek

Nincsenek olyan felhasznéléi tevékenységek, melyeket az elektronikus informaciés rendszerben
azonositds vagy hitelesités nélkiil végre lehetne hajtani,

Kiils6 elektronikus informadcids rendszerek hasznalata
Ajegyz6 és a kiils6 rendszer miikédtetdje meghatdrozza, hogy:

a) milyen feltételek és szabalyok betartasa mellett jogosult a felhasznald egy kiilsé
rendszerbdl hozzaférni az elektronikus informaciss rendszerhez;

b) kiilsé elektronikus informaciés rendszerek segitségével hogyan jogosult a felhasznalé
feldolgozni, tarolni vagy tovibbitani a Hivatal altal ellenérzott informéacidkat.

c) kilsé szolgaltaté a Hivatali rendszeren, azonositatlan és engedéllyel nem rendelkez§
tevékenységet nem végezhet.

d) A Hivatal, semmilyen kiilfsldi felh6-alapu tarhelyszolgaltatist a nemzeti adatvagyon
védelme érdekében nem vehet igénybe, azt technikailag nem teszi lehet§vé (pl. dropbox,
gmail, drive) Ettd] eltéréen csak a NEIH rendelkezhet, annak irdsos engedélyéhez kéti.

Nyilvanosan elérheté tartalom
Ajegyz6:

a) jogosult a nyilvinosan hozziférhets elektronikus informaciés rendszeren az érintett
Hivataltdl kapcsolatos barmely informacié kozzétételére, A Hivatalban csak a Jegyz6 altal
engedélyezett informdciékat lehet kézzétenni. Minden mas informacié kozzététele TILOS!

b) kozzététel el6tt 4tvizsgalja a javasolt tartalmat;

¢) meghatdrozott gyakorisaggal atvizsgdlia a nyilvanosan hozzaférhetd elektronikus
informdciés rendszertartalmat a nem nyilvanos informdciék tekintetében és eltavolitja
azokat.

d) A jegyz6 nyilvanosan elérheté rendszerként definidlja példaul a Hivatal publikus
weboldalat.

e) A publikus feliileteken valé kézzétételt és a médidval valé kommunikaciét a jegyzd
szabalyozza, a Hivatal kiils§ kommunikaci6jaért a jegyz6 a felelds.

f) A Hivatali honlap (domaine.hu) tartalommenedzsmentjét a egy kiilsés megbizott,
megbizasi szerz6dés keretében végzi.

g) A hivatali Gigyintézéssel kapcsolatos dokumentacidk, hatarozatok, rendeletek a jegyzd,
illetve a polgarmester jévahagyasat kovetSen keriilnek nyilvanossagra.

h) A publikdlt informdciék csak nyilvanos adatokat és informaciékat tartalmazhatnak, A
jegyz6 legaldbb évente Attekinti a honlapot és nem nyilvanos adat kikeriilése esetén
eltavolitatja azt.

Az informatikabiztonsagi felels idészakos ellendrzés keretében szintén ellenérzi a
honlap jogszabalyoknak valé megfelelését,

Amennyiben a Hivatali honlap, kiilsés adatokat felhivasokat, egyéb informéacidkat
tartalmaz, annak valddisagtartalmaért a kiilsés altal megadott (vagy felhelyezett) adatok
tartalmaért a kiilsGs tarhelybérlé a felelgs. A jogszabalyba vagy koézerkolcsbe iitkozé
adatok informaciék kihelyezését megtagadjuk.
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6.8

Rendszer- és informacidsértetlenség

Rendszer- és informaciosértetlenségére vonatkozé eljarasrend

A rendszer- és informacidsértetlenség megvaldsitasa soran a jegyz6 az IBSZ kdvetelményei
szerint jar el, valamint alkalmazza a biztonsagtervezési eljarasrendben foglaltakat.

A fentieken tilmenden - de azokkal Osszhangban - a jegyz6l az alabbi kovetelményeket
fogalmazza meg a rendszerek és informacidk sértetlenségének megérzése érdekében:

Hibajavitas

A jegyz0 vagy altala megbizott személy:

a)
b)
c)
d)

azonositja, belsé eljarasrendje alapjan jelenti és kijavitja, vagy kijavittatja az elektronikus
informacids rendszer hibait;

telepités el6tt teszteli a hibajavitassal kapcsolatos szoftverfrissitéseket a szervezet
feladatellatdasanak hatékonysaga, az elére nem lathat6 kovetkezmények szempontjabol;

a biztonsagkritikus szoftvereket frissitésiik kiadasat kovetd 1 hénapon beliil telepiti, vagy
telepitteti;

beépiti a hibajavitast a konfiguraciokezelési folyamatba.

Kartékony kdédok elleni védelem

A jegyz6 vagy altala megbizott személy:

a)
b)

az elektronikus informacids rendszerét annak belépési és kilépési pontjain védi a
kartékony kodok ellen, felderiti és megsemmisiti azokat.

frissiti a kartékony kédok elleni védelmi mechanizmusokat a konfiguraciokezelési
szabalyaival és eljarasaival 6sszhangban minden olyan esetben, amikor kartékony kédirté
rendszeréhez frissitések jelennek meg;

...konfiguralja a kartékony kédok elleni védelmi mechanizmusokat tigy, hogy a védelem eszkoze:

a)

g)

rendszeres ellenOrzéseket hajt végre az elektronikus informaciés rendszeren és
végrehajtja a kiilsé forrdsokbdl szarmazoé fajlok valés ideji ellenbrzését a végpontokon a
halézati belépési, vagy kilépési pontokon a biztonsagi szabalyzatnak megfelelden, amikor
a fajlokat letéltik, megnyitjak, vagy elinditjak;

a kartékony kod észlelése esetén blokkolja vagy karanténba helyezi azt; és riasztja a
rendszeradminisztratort és az érintett Hivatal altal meghatarozott tovabbi személy(eke)t;
ellendrzi a téves riasztasokat a Kkartékony kdéd észlelése és megsemmisitése sordn,
valamint figyelembe veszi ezek lehetséges kihatasat az elektronikus informaciés rendszer
rendelkezésre allasara.

Hivatal minden munkaallomasan és szerverén jogtiszta virusvédelmi rendszert lizemeltet,
mely minden, az adathal6zatrél fogadott illetve oda tovabbitott adatallomanyt atvizsgal.
A felhasznalé rendelkezésére bocsatott informatikai eszkozén virusvédelmi rendszert
lizemeltet. A virusvédelmi rendszert a felhasznalénak tilos kikapcsolnia vagy méodositania,
illetve tilos moédositani annak bedllitdsait. Abban az esetben, ha a virusvédelmi rendszer
vagy a felhasznal6 kartékony kodot - pl.: virust -, vagy annak gyanujat észleli, akkor a
felhasznalé kotelessége azonnal jelenteni az eseményt az adott eszkdéz lizemeltetési
feladataival megbizott rendszergazdanak.

A felhasznalonak tilos a rendelkezésére bocsatott informatikai eszk6z6kon szandékosan
kartékony kodokat, illetve Hivatal informatikai biztonsagi rendszereinek allapotat
barmilyen formaban feltérképez6 szoftvereket tarolni, mikddtetni, modositani
(mutacidkat létrehozni), illetve fejleszteni.

A felhasznaldnak tilos a biztonsagi szoftvereket kikapcsolni, miikédésiiket médositani,
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Az elektronikus informaciés rendszer feliigyelete
Ajegyz6 a rendelkezésre 4116 informacidbiztonsagi eszkoz és alkalmazas segitségével:

a) feliigyeli az elektronikus informéciss rendszert, hogy észlelje a kibertdmadasokat, vagy a
kibertdmadasok jeleit a meghatdrozott figyelési céloknak megfelel6en, és feltdrja a
jogosulatlan lokalis, hal6zati és tavoli kapcsolatokat;

b} azonositja az elektronikus informacids rendszer jogosulatlan haszn4latat;

c) feliigyeleti eszkdzoket alkalmaz a meghatarozott alapvet6 informaciék gyljtésére és a
rendszer ad hoc teriileteire a potencidlisan fontos, specialis tipust tranzakciéknak a
nyomon kovetésére;

d) védiabehatolas-feliigyeleti eszkzokbsl nyert informacidkat a jogosulatlan hozzaféréssel,
modositdssal és torléssel szemben;

e) erdsiti az elektronikus informaciés rendszer feliigyeletét minden olyan esetben, amikor
fokozott kockazatra utalé jelet észlel;

f) meghatérozott gyakorisaggal biztositja az elektronikus informaciés rendszer feliigyeleti
informéciékat a meghatarozott személyeknek vagy szerepkoréknek.

A Kimeneti informaci6 kezelése és megorzése

A jegyz6 az elektronikus informacids rendszer kimeneti informéciéit a jogszabalyokkal,
szabalyzatokkal és az iizemeltetési kévetelményekkel Osszhangban kezeli és 6rzi meg.

6.9 Naploézas és elszamoltathatésag

Naplézasi eljarasrend

A jegyz6 az altala iizemeltetett EIR-ekre vonatkozé az elektronikus informaci6biztonsaggal
kapcsolatos naplézasi szabalyokat rendszerenként, kiilon dokumentumban (Rendszerbiztonsdgi
terv) és mellékleteiben hatirozza meg, az alabbi 4ltaldnos kévetelmények figyelembevételével:

Naplozhaté események
A jegyz6 az érintett elektronikus informaciés rendszerre vonatkozé rendszerbiztonsagi tervben:

a) meghatdrozza a naplézhaté és naplézandé eseményeket, és felkésziti erre az elektronikus
informaciés rendszerét.

b) egyezteti a biztonsagi naplé funkcidkat a t6bbi, napléval kapcsolatos informaciét igényld
Hivatali egységgel, hogy novelje a kélcs6nos tAmogatdst, és hogy irdnymutatéssal segitse
anaplézhaté események kivalasztasat;

c) megvizsgélja, hogy a naplozhaté események megfelelének tekinthet6k-e a biztonsagi
eseményeket kovetd tényfeltiré vizsgalatok tdmogatasahoz.

d) A szadmon kérhet8ség és hibakezelés biztositasa érdekében az informatikai eszkézéknek
az informatikai rendszer m(kodésérél és kiiléndsen az informatikai biztonsagi
eseményekrdl helyi napléallomanyt general.

e) A jegyzs felel6ssége, hogy a kialakitott naplézasi rendszer a sziikséges mértékben
biztositsa a szamon kérhetGséget és az auditdlhatésagot, tegye lehetévé a beksvetkezett
fontosabb események utélagos kivizsgalasat, kiilonds tekintettel azokra, melyek a
rendszer biztonsagat érintik.

f) Ha a jegyz6 masként nem rendelkezik az informatikai eszkéz6k minimalisan az
alapértelmezett naplézisi beallitisok szerinti eseményeket naplézza. Az adott
informatikai eszkdéz iizemeltetéséért felelés személy, ha azt az lUzemeltetési,
lizemeltethet6ségi  szempontok indokoljdk sajat hatiskérben modosithatja az
alapértelmezett naplébeallitasokat, az jegyz6 tajékoztatisa mellett, A napléallomanyokat
meghibdsodas vagy biztonsagi incidens esetén, eseti jelleggel vizsgélja. Meghibasodas
esetén a napl6éallomanyok vizsgalata a hibajavitisban eljaré tizemeltets feladata. A
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napléallomanyok rendszeres atvizsgalasa, a rendszerek napléallomanyainak mentése,
archivalasa alapesetben nem elvaras

Naplobejegyzések tartalma

Az elektronikus informéaciés rendszer a naplébejegyzésekbél gyfjt elegendd informdciét ahhoz,
hogy ki lehessen mutatni, milyen események térténtek, mib6l szarmaztak ezek az események, és
mi volt ezen események kimenetele. A Hivatal a naplézassal kapcsolatos részletes szabélyokat egy
kiilon dokumentumban (Engedélyezési és jogosultsdgi szabdlyzat) kezeli

Id6bélyegek

A jegyz6 a Hivatal altal izemeltetett rendszereknél és halézatndl, elektronikus informacids
rendszer bels6 rendszerdrakat hasznal a napldbejegyzések id6bélyegeinek el6allitdsahoz.
Idébélyegeket rogzit a naplébejegyzésekben a koordindlt vilagid6hoz - tigynevezett UTC - vagy a
Greenwichi koézépid6hoz - ugynevezett GMT - rendelhet6 médon, megfelelve a Hivatal &ltal
meghatarozott id6mérési pontossagnak. Jelenleg ez a funkciét nem értelmezhetd a Hivatalban.

A naplé informaciék védelme

Ajegyz6 a Hivatal altal izemeltetett rendszereknél az elektronikus informacios rendszer megvédi
a naploinforméciét és a naplékezel6 eszkozoket a jogosulatlan hozzaféréssel, médositassal és
torléssel szemben.

A napléobejegyzések megorzése
A jegyz6 a Hivatal altal iizemeltetett rendszereknél a naplobejegyzéseket meghatdrozott - a

jogszabalyi és az érintett szervezeten beliili informacié meg6rzési kbvetelményeknek megfelel§ -
id6tartamig mego6rzi a biztonsagi események utélagos kivizsgalasanak biztositasa érdekében.

Naplégeneralas
Ajegyz§ a Hivatal altal izemeltetett rendszereknél:

a) biztositja a napldbejegyzés generalasi lehet6ségét a meghatarozott, naplézhatd
eseményekre;

b) lehetdvé teszi meghatarozott személyeknek vagy szerepkoroknek, hogy kivalasszak, hogy
mely napl6zhaté események legyenek naplozva az elektronikus informaciés rendszer

egyes elemeire;
c) naplébejegyzéseket allit el6 a sziikséges eseményekre, a meghatarozott tartalommal.

A dolgozdkat a belépéskor, és az éves oktatas keretében tajékoztatjuk, hogy mit, mikor, hogyan
miért, naplézunk. Tajékoztatjuk, hogy ehhez nem kell engedély, csak tajékoztatds. Indokoljuk,
hogy a hivatali gépeket, csak hivatli tevékenységre, munkira lehet hasznalni. Tovabba
tajékoztatjuk a jogszabalyban biztositott jogairol.

6.10 Rendszer- és kommunikaciovédelem

Rendszer- és kommunikaciévédelmi eljarasrend

A rendszer- és kommunikaciévédelem megvalésitdsa sordn a jegyz6 az IBSZ koévetelményei
szerint jar el, valamint alkalmazza a biztonsagtervezési eljarasrendben foglaltakat.

A fentieken tilmenden - de azokkal 6sszhangban - a Hivatal az alabbi kdévetelményeket
fogalmazza meg a rendszer- és kommunikaciévédelem érdekében:
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A hatarok védelme

A jegyz6 a bels6 halézat védelmének biztositasa érdekében hatarvédelmi megoldast (tfizfal)
alkalmaz a hélézati forgalom felligyeletére, iranyitasara. Az elektronikus informacids rendszer:

a) felligyeli és ellen6rzi a kiils6 hatarain torténd, valamint a rendszer kulcsfontossagu belsé
hatarain torténé kommunikaciot;

b) a nyilvanosan hozzaférhet6 rendszerelemeket fizikailag vagy logikailag alhal6zatokban
helyezi el, elkiilonitve a Hivatal belsd halézatatol;

c) csak a Hivatal biztonsagi architektirajaval 6sszhangban elhelyezett hatarvédelmi
eszkozokon feliigyelt interfészeken keresztiil kapcsol6dik kiils6 halézatokhoz vagy kiilsé
elektronikus informacids rendszerekhez.

Kriptografiai kulcs eldallitasa és kezelése

A Hivatal nem végez olyan infokommunikacios tevékenységet, amely kriptografiat kovetelne meg.

Kriptografiai védelem

A Hivatal nem végez olyan infokommunikacioés tevékenységet, amely kriptografiat kovetelne meg.

Egyiittmiikodésen alapuld szamitastechnikai eszkozok

Az elektronikus informaciés rendszer meggatolja az egyiittmiikodésen alapul6 szadmitastechnikai
eszkozok (pl. kamerak, mikrofonok) tavoli aktivalasat, kivéve, ha az érintett Hivatal engedélyezte
azt, és kozvetlen kijelzést nyujt a tavoli aktivitasrél azoknak a személyeknek, akik fizikailag jelen
vannak az eszkéznél. A Hivatal nem hasznal ilyen infokommunikéciés eszkozoket.

Folyamatok elkiilonitése

A jegyz6 a Hivatal elektronikus informaciés rendszereit egymastol elkiilonitetten (végrehajtasi
tartomanyban tartja) miikodteti minden végrehajté folyamatban.

Hatalyba l1épés:

Jelen szabalyzat kihirdetését kévet6 napon 1ép hatdlyba. Hatalybalépésével egyidejiileg az
Egervari Koz6s Onkormanyzati Hivatal 2014. februar 20. napjan kelt Informatikai Biztonsagi
Szabalyzata Hatalyat veszti.

Egervar, 2018. jinius 27.

Szerzdi jogok

Ez a dokumentum a EGERVARI KOZOS ONKORMANYZATI HIVATAL»’tijlajdona, melyet a
MAXENTROP KFT. készitett el szdmdra. gy a dokumentum szerzéi jogaival a MAXENTROP KFT.
rendelkezik.

Zdaradeék:

[ —— " e

Dr.Urmésiné Kémives/Eledndra
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EGERVARI KOZOS ONKORMANYZATI HIVATAL
INFORMATIKAI BIZTONSAGI SZABALYZAT

1. sz. melléklete

_’§ ;
5
o0
, = E
ASZA Anyakdnyvi Anyakf)nyv_l s.zolgaltato re’ndsze'r. _Anyalfonyvek’es 0
e anyakonyvi kivonatok , valasztasi, lakcim, egyéb
szolgaltatd . L .
1. adatok elektronikus nyilvantartasa
rendszer
Cim és Lakcimnyilvantartas, 0j felvitele és meglévé 0
2. | korzetnyilvantartas | modositasa
a csaladtéamogatasi ellatdsokban (anyasagi 0
tamogatas, nevelési ellatas-iskolaztatasi tamogatas
(egyiitt: csaladi pétlék), gyermekgondozasi segély,
gyermeknevelési tamogatas) részesilék,
a gyermekek, akikre tekintettel az ellatast
megallapitottak, tovabba
a fogyatékossagi ellatasban részesiilék
3. CSTINFO nyilvantartasa
Magyar Allamkincstar Terileti Igazgatosagok 0
internetes Ugyfél tajekoztatéd portalja. Eektronikus
4. | E-adat adatforgalmazas
EAK Elektronikus 0
Anyakonyvi
5. |Rendszer Anyakonyvek nyilvantartasa
Helyi onkormanyzatok és Tobbcéll Kistérsegi 0
Tarsulasok hozzajarulasainak és normativ, kotott
felhasznalasi tamogatasainak igénylési, elszamolasi
rendszere. Palyazati lehetdségek pl.Vis Maior
6. |EBR 42 benyujtasa
7. |E-KATA Kataszteri nyilvantartd rendszer 0
Részvétel a Magyar Birdsagi Végrehajtoi Kamara 0
Elektronikus elektronikus arverésén, az arverezésre keriil6 ingd
8. | Arverési Rendszer | és ingatlanokra licitalas
Palyazatok kozbeszerzéseinek elektronikus 0
9. |EMIR ugyintézése
EPER (csak ) 0
10. |lekérdezésre) Onkormanyzati vagyon elektronikus kényvelése
Eper Bursa Bursa Hungarica 6sztdndijban részeslilé hallgatok 0
11. | Hungarica nyilvantartasa
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Eper IPR
palyazatkezel6

palyézatok, palyazatokhoz kapcsolédéd adatok

12. |rendszer kezelése
13. | E-szigno Elektronikus alairast hitelesitd szoftver
14. | Falu szociélpolitika | Szocidlis juttatasok nyilvantartasat kezeld rendszer

Falugondnoki
szolgaltatas

Falugondnoki gépjarmivek hasznalatanak,
igénybevételének nyilvantartasa, jelentése NRSZH

15. |jelentés felé
Foglalkoztatasi és Szocidlis, Foglalkoztatasi és
16. | FOKA Kézfoglalkoztatasi Adatbazisokbdl lekérdezés

17.

Gépjarm havi
valtozas
feldolgozasa

KEKKH kozuti kdzlekedési nyilvantartas
jarminyilvantartasabol gépjarmi adatok lekérdezése
a KEK KH nyilvantartasbé!, havi valtozas
feldolgozasa, gépjarmiiado hatarozat készités
céljabol. KEK KH Teljesitményado allomanyok
atadasa Onkado rendszernek interneten keresztill

18.

Halozatlizemelteté
s

Halézati beallitasok, e-mailek, webfeliilethez vald
hozzaférés.

Helyi levelez6

19. |rendszer Hivatali tigyintézéssel kapcsolatos levelek
Foldbérlet, fold adas-vétel kifliggesztése,
20. | Hivatali kapu kbzzététele, kapcsolattartas a felligyeleti szervekkel.
) OEP munkahelyi adatok lekérdezése behajtasok
21. | Hivatali Ugyfélkapu | miatt, adobevallasok

Ingyenes levelez6

22. jrendszer Hivatali Ggyintézéssel kapcsolatos levelezés
Internetszolgaltatd
altal biztositott
23. |levelezt rendszer | Hivatali ligyintézéssel kapcsolatos levelezés
IVS Ingatlan
24. | Vagyon Statisztika | Ingatlan vagyon statisztikai adatok
25. |JAR Jegyz6i Adattisztité Rendszer
26. |Katawin Kataszteri nyilvantartd online rendszer
KBA
Kézbeszerzési Kozbeszerzési feladatokkal kapcsolatos
27. | Adatbazis nyilvantartasok elkészitése, kozzététele
28. |KCR Egységes, teljes, kozhiteles Kézponti Cimregiszter
Online adatszolgaltaté rendszer (pénziigyi
adatszolgaltatasok, mérlegjelentések, koltségvetés,
beszamolok). Jelentés a tamogatas alapt kézpénzek
29. |KGR K11 felhasznélasardl (normativ tAmogatas) MAK felé.
30. |KIR (oktatas.hu) Koéznevelési Informaciés Rendszer
Kozpontositott illetményszamfejtési rendszer,
31. |KIR3 dolgozdi adminisztracios rendszer
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Kdzpontositott illetményszamfejtési rendszer.
Foglalkoztatottak, jogviszonyban allék
személyi juttatasainak (illetmények, juttatasok),
egészségbiztositasi ellatasok és a munkaltatokat
32. |KIRA terhel6 kozterheknek elszamolasa.
Helyi Vizual Regiszter karbantarté allomanyok és
Korményhivatali frissitések letdltése, jegyzd kapcsolattartasa a
33. | webfellilet kormanyhivatallal
Kozadat rendszer | Testileti dontések, rendeletek és egyéb kotelezden
34. |localinfo.hu kozzététendd adatok felllete
Az dnkormanyzat szamara elektronikusan
35. | Kdzadatkeres6 kozzéteend® adatok metaadatait tarold rendszer
Kozszféra allashirdetéseinek nyilvantartasa,
36. | Kozigallas kozzététele
Kozszolgalati alapnyilvantartas alapadatai, azok
valtozasai, tovabba allamigazgatasi szervek
KSA Kozszolgalati | szervezeti adatait gylijté -személyazonositasra
Statisztikai alkalmatlan médon- portal kbzszolgalati életpalya
37. | Adatgyljté kidolgozasaért felelés miniszternek
Kézponti Statisztikai Hivatal adatgy(jté és
38. | KSH Elektra adatszolgaltato rendszer
KTK
Kézfoglalkoztatasi
Tamogatasok Kézfoglalkoztatasi Tamogatasok, munkaigyi kbzpont
39. | Keretrendszere felé palyazatok benyljtasa (Foglalkoztatasi osztaly)
40. | Kultstat Kozmiivelddési statisztika nyilvantartasa és régzitése
Agrar és vidékfejlesztési projektek
megvalosulasanak, Start munkaprogramhoz
kapcsolodé tamogatasok jelentése, palyazatok
41. | MVH Monitoring benyujtasa
Nemzeti Valasztasi
42. |Rendszer Valasztasokat tamogatoé rendszer
NHKV -
Hulladékgazdalkod | Hulladékkezelés, gylijtés, hulladékok utan szedett
43. | asi kdzszolgaltatas | hulladékkelési dijak kezeld rendszere
Nemzeti rendelet-, jogszabalytar, kapcsolattartas a
torvényességi feligyelettel Gizenet formajaban,
44, |NJT rendeletek, jegyz6kdnyvek, hatarozatok felvitele
Orszagos Egészségbiztositasi Pénztarnak
45. | OEP Jelent egészsegbiztositasi jogviszonyok jelentése
ONKADO (csak Onkormanyzat hataskérébe tartozé helyi adok,
46. |lekérdezesre) idegen bevételek nyilvantartasa
OTP direkt Electra | Szamlak kifizetése, munkabérek utalasa,
47. | Termindl onkormanyzati segélyek és tamogatasok utalasa
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Onkorményzati elbiranyzat-gazdalkodasi modul,

48. | Onegm MAK felé adatkézlés. Szocialis ellatasok igénylése
ANISZ ANYK bekildés-tamogatas szolgaltatasa. A
torvény altal meghatérozott felhasznalék szamara
lehet6vé teszi, hogy a peres eljarasaik keretében
keletkezd dokumentumokat, a birosag és egyéb
éfintettek altal tervezett Altalanos Nyomtatvanykitélté
(ANYK) programmal kitélthetd nyomtatvanyokon,

49. | Perkapu hitelesitett formaban kiildjek be.

Kozszolgalati tisztviseli, vezetdi képzések

50. |PROBONO nyilvantartasa, tervezése

51. |PTI Ker-info Keresked6k és (izletek nyilvantartasa
Pénzbeni és természetbeni szocialis juttatasok,

52. |PTR ellatasok nyilvantartasa

53. |SZNYR Szabalysértési nyilvantartasi adatok kezelése

54. | Takarnet Ingatlan tulajdonlapok lekérdezé rendszere

TARTINFO Koztisztviselék tartalékallomanyba helyezésével
Tartalékéllomany | kapcsolatos tgyintézés, Ures kézszolgalati tisztviselsi
informacios allashelyek bejelentése személylgyi kézpont fel¢

55. |rendszer (kotelezettség)

56.

TelR Orszagos
Terlletfejlesztési
és
Terliletrendezési
Informécios
Rendszer

orszagos statisztikai adatok gylijtése

57.

TER Teljesitmény
Ertékels Rendszer

Kbzszolgalati egyéni teljesitményértékelési rendszer

58.

Térfigyel6
kamerarendszer

59.

TKKI Helyi
esélyegyenliségi
program

esélyegyenlségi program nyilvantartasanak
kezelése, kapcsolattartas

Asza rendszeren keresztili Telepllési Szolgaltato

60. | TSZR Rendszer (lakcimnyilvantarto)
Valasztasi Kommunikaciés és Informacios Rendszer.
61. | VAKIR Valasztasi adatok adminisztralasa, lekérdezése
Valasztasokkal kapcsolatos agyviteli feladatok
ellatasa, szervezése, a valasztasi szervek kozotti
) kommunikacié lebonyolitasa. Kommunikéacios
VUR Vélasztasi csatorna mikddtetése az orszagos-, a terlileti-, illetve
62. |Ugyviteli Rendszer |a helyi valasztasi szervek kozott.
Iktaté és Ugyiratkezels rendszer. érkeztetés, iktatas,
63. | Wikt ASP expedialas, ligyiratkezelés, nyilvantartas

B}.

Winiksz

Ugyiratkezelés, érkeztetés, iktatas, expedialas,
szocialis (igyintézés, hatarozatkészités

Készitette: MAXENTROP KFT.
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Tervezett ASP rendszerek MAK iltali besoroldsai. Varhato bevezetése 2019-ban.

Sorszam: A rendszer megnevezése: Arendszer A
tervezett rendszer
biztonsagi osztalya, | aktualisan
megvaldsulasa megfelel:
esetén:
B S R
1 Onkormanyzati ASP - keretrendszer 4 4 4 0
2. Onkorméanyzati ASP - adéiigyi rendszer 4 4 4 0
3. Onkormanyzati ASP - gazdalkodasi rendszer 3 3 3 0
4, Onkorményzati ASP - tamogaté rendszer (hibajegy 2 2 2 0
kezeld)
5. Onkormanyzati ASP - hagyaték leletar rendszer 3 3 3 0
6. Onkormanyzati ASP - Ingatlanvagyon-kataszter 3 3 3 0
7. Onkormanyzati ASP - ipar és kereskedelmi rendszer 3 3 3 0
8 Onkormanyzati ASP - iratkezel rendszer 3 3 3 0
9. Onkorményzati ASP - telepiilési portdl rendszer 3 3 2 0
valamint Elektronikus iigyintézési portal. Elektronikus-
tirlap szolgaltatas

Iktatasi szam: E/495-6/2018.
Datum: 2018. junius 5.

Készitette: MAXENTROP KFT.
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Nyilatkozat az Egervari Kozoés Onkormanyzati
Hivatal Informatika Biztonsagi Szabalyzatban
foglalt kovetelmények elfogadasaroél

Felhasznalo neve:
Beosztasa:

Alulirott, mint a Hivatal munkavallaloja/szerz6dott jogviszonyban 1év6 dolgozodja/partnere
ezuton kijelentem, hogy a Hivatal Informatikai Biztonsagi Szabalyzatinak (IBSZ) ram
vonatkoz6é pontjait megismertem, a szabalyzatban foglaltakat megértettem és azokat

maradéktalanul betartom.

Egyuttal tudomasul veszem, hogy ha a fentieket nem tartom, illetve ha a felelésségi kérombe

tartozik nem tartatom be, akkor fegyelmi feleldsségre vonhatd vagyok.

Egervar, 2018.

nyilatkozattevd aldirasa

Készitette: MAXENTROP KFT.
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EGERVARI KOZOS ONKORMANYZATI
HIVATAL
Informatika Biztonsagi Szabdlyzat
kiegészitése az ASP rendszerek
informatika biztonsagi
kovetelményekrél

Iktatasi szam: E/495-6/2018.

Készitette: MAXENTROP KFT.



Informatikai biztonsagi kovetelmények

Altalanos rész

Az 6nkorményzati ASP rendszer kapcsan kiemelten kell kezelni a(z) EGERVARI
KO0ZOS ONKORMANYZATI HIVATALIal (tovabbiakban Hivatal) kapcsolatos biztonségi
kockéazatokat. Mivel a Hivatal a sajat infrastruktirajat fogja hasznalni az ASP rendszer és
alkalmazasok igénybe vétele sordn, igy a felhaszndléi rendszerek biztonsaga
nagymértékben befolyasolja a teljes énkorméanyzati ASP rendszer biztonsagat.

A Hivatal vezet6jének célja és feladata, hogy minimalizdlja a kliens (felhasznald)
oldali kockézatokat.

Ennek kovetkeztében, sziikséges meghatirozni ASP-ben a jogositasok kérdését, és
a fluktudci6 miatt a felhasznalék jogositasanak id6szakos, Hivatal szint( ellenérzését és
esetleges korrekciéjat.

Altalanos biztonsagi kovetelmények

e Az ASP Kézponttd] kapott szoftveres tanisitvany és annak jelszava nem adhato at
az ASP Kozpont altal nem feljogositott személynek.

e Az 6nkormanyzati ASP rendszerben csak a ,257/2016. (VIIL 31.) Korm. rendelet
az onkormanyzati ASP rendszerr6l” jogszabdlyban emlitett szerepl6k végeznek,
illetve végeztetnek kézpontilag fejleszt6i, lizemeltet6i, miikodtetsi tevékenységet.
Barminemd fejleszt6i tevékenységet az ASP K6zpont vezetdje engedélyez irasban.

e Az énkormdnyzati ASP rendszerben tesztelést végezni csak az idézett Korm.
rendeletben meghatarozott felek jogosultak.

e Azokonaz eszk6z0kon, amelyeken 6nkormanyzati ASP rendszer van hasznalatban,
vagy adat tovabbitodik r3, tilos olyan alkalmazast hasznalni, amely az eszkozt az
ASP Kézponton kiviili harmadik féllel koti 6ssze, és amellyel lehet&ség van tavoli
tdmogatasra, vezérlésre, tavoli hozzaférésre, képernyd atvételére stb.

e A tenant adminisztrator (jogosultsdgokat kioszté vezetd) torekszik a legkisebb
jogosultsag kiosztasdhoz a felhasznalék korében. A jogosultsdgok kiosztisanal
figyelembe veszi a szervezeti és miikodési szabalyzatot, amely nem Kkeriilhet
ellentmondasba a Hivatal IBSZ-szel. Az ASP Kozpont egy esetleges biztonsagi
incidens sordn a tenant adminisztratoroknak privilégiumokkal jaré jogosultsag-
kiosztdsat szdmon kérheti. Biztonsagi audit soran, ha az indokoltndl magasabb
hozzaférés Aallapithaté meg egyes felhasznilék esetében, annak oka
jegyz6konyvben kell, hogy szerepeljen. Altaldnossdgban megallapithaté, hogy a

jogosultsagok kiosztdja is felelssé teheté6 a gondatlansagh6l bekovetkezett
biztonsagi események kapcsan.

e AJegyz6az dnkormanyzati ASP-t ért biztonsagi incidensek észlelését jelenti az ASP
Kozpont (és az informatika biztonsagi felelés) felé is a Kormanyzati
Eseménykezeld Kozpont mellett. A jelentés nem tartalmazhat olyan szenzitiv
adatot (pl. személyes adatot), elemeket, amelyet harmadik fél nem ismerhet meg.
Ennek bejelentési fellilete a hibabejelentd rendszer. Az ASP Kozpont a
bejelentéseket fogadja, tovabbitja az illetékes teriilet felé és a jogszabdly szerinti

2
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lepéseket megteszi. A Hivatal vezet8jének tovabbi kételezettségei is vannak
biztonsdgi incidensek kapcsdn (pl. Kormdanyzati Eseménykezeld Koézponttal
torténd kapcsolatfelvétel), melyet a jogszabalyok részleteznek.

e Ha az o6nkormdnyzati ASP-t lzemeltet6i, m{kodtetdi oldalon éri biztonsagi
incidens, az ASP Kdzpontnak kételessége értesitést elhelyeznie a Tajékoztatasi
Portdl nyilvdnossag eld] elzart feliletén, megjelenitve a lehetséges elhéritasi
hatdriddt, illetve a keretrendszer elérhetfsége esetén, a keretrendszer feliiletén is
megjeleniteni ezeket az informdaciékat. Ebben az esetben az iizemeltet§ szervezet
veszi fel a kapcsolatot a jogszabadlyban megjel6lt Hatdsaggal.

e A Korm. rendelet szerinti lizemeltet6 és miikodtet§ felek a Hatdsdg kérésére,
utasitdsdra is ledllithatjak az 6nkormdanyzati ASP rendszert, vagy annak bizonyos
elemeit (pl. kibertdmadas esetén). Ebben az esetben az ASP Kézpont tajékoztatasa
addig nem fog megtorténni, amig az incidens kivalt6ja, okozdja, felderitése
akadalyokba titkdzhet, azaz a Hatdsag frasbeli engedélyezéséig.

Jogszabalyi hivatkozasok

e Az 6nkormdnyzati ASP rendszerrdl sz616 257/2016. (VIII. 31.) Korm. rendelet

o Az 4llami és 6nkormdényzati szervek elektronikus informaciébiztonsagarol szolo
2013. évi L. térvény

e Az allami és 6nkormanyzati szervek elektronikus informdaciébiztonsagarél sz6lé
2013. évi L. térvényben meghatirozott technoldgiai biztonsagi, valamint a
biztonsagos informdcids eszkbzokre, termékekre, tovabba a biztonsagi osztilyba
és biztonsdgi szintbe soroldsra vonatkozé kévetelményekrél sz6l6 41/2015. (VII.
15.) BM rendelet.

Az IBSZ kiegészités teriileti hatalya

A szabdlyzat targyi hatalya kiterjed a Hivatal ASP-vel kapcsolatos tevékenysége
sordn keletkezett, kezelt, feldolgozott, tirolt adatokra és informdacidkra, a
szamitastechnikai eszkozokre, dokumentécibikra, és az azokat kériilvevs kérnyezetre,
valamint a szoftverekre, adatbazisokra, a kapcsolédé dokumenticidkra és az
adatbiztonsagi nyilvantartasokra.

A szabdlyzat személyi hatdlya kiterjed a Hivatal ASP rendszerrel jogosultan
kapcsolatba keriilé koztisztviselGire, lgykezelGire, munkavallalira, illetve egyéb
munkavégzésre irdnyuld, egyéb jogviszonyban &ll6 személyekre, tovabba a vélasztott
képviselokre és a Hivatallal szerz6déses kapcsolatban 4ll6 vallalkozbira és azok
alkalmazottaira. E dokumentum a EGERVARI KOZOS ONKORMANYZATI HIVATAL

Informatikai Biztonsagi Szabalyzat mellékletét képezi.

Az ASP rendszerek fizikai miikodésének teriiletei:
EGERVARI KOZOS ONKORMANYZATI HIVATAL (8913 Egervar, Var at 2.)

Tovéabbd a Hivatal kirendeltsége(i):
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CSATAR KOZSEG ONKORMANYZATA (8943 Csatar, Kossuth Lajos utca 1)

LAKHEGY KOZSEG ONKORMANYZATA (8913 Lakhegy, Petdfi Sandor utca 78)

Védelmi intézkedések

A védelmi intézkedések megvaldsuldsdnak jelentds részét az ASP Kozpont
biztositja. Tekintettel azonban arra, hogy az adatkezelés a Jegyz6 helyszinein, a Jegyz6
munkavallaléi és szerz6dott partnerei altal is megvaldsul, igy biztonsagi elvarasok egy
része a Jegyz0 hataskorébe tartozik.

Az informatikai rendszerek ASP 4ltali besoroldsa a Hivatal Informatikabiztonsagi
szabdlyzatdban lett dokumentalva. Jelen szabdlyzat csak az ASP 2-es szintnél magasabb
(a MAK altal meghatarozott) védelmi kotelezettségeket, elvarasokat taglalja. A 2-es
szintnek valé megfelelést a Hivatal hatlyos Informatikabiztonsagi szabdlyzata irja le.

Adminisztrativ védelmi intézkedések

1. Szervezeti szintii alapfeladatok
Az alapfeladatokat a EGERVARI KOZOS ONKORMANYZATI HIVATAL Informatikai Biztonsagi

Szabalyzat tartalmazza.

2. Kockazatelemzés
Az alapfeladatokat a EGERVARI KOZOS ONKORMANYZATI HIVATAL Informatikai Biztonséagi

Szabalyzat tartalmazza.

3. Rendszer és szolgaltatas beszerzés
Az alapfeladatokat a EGERVARI KOZOS ONKORMANYZATI HIVATAL Informatikai Biztonségi

Szabdlyzat tartalmazza.

3.1. Eréforras igény felmérés

AJegyzo:

e az ASP-vel kapcsolatban sajat miikodtetésben miikodtetett elektronikus
informaciés rendszerre és annak szolgdltatasaira vonatkoz6é biztonsagi
kovetelmények teljesitése érdekében meghatdrozza, és dokumentdlja, valamint
biztositja az elektronikus informaciés rendszer és annak szolgdltatdsai
védelméhez sziikséges eréforrasokat, a beruhdzasok tervezése részeként;

o elkilonitetten kezeli az ASP-vel kapcsolatban sajat miikodtetésii az elektronikus
informacioés rendszerek biztonsdgat leiré dokumentumokat a beruhazds tervezési

dokumentéciéjaban.
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3.2. Beszerzések

A Jegyz8 az ASP-vel kapcsolatban sajat miikodtetés(, az elektronikus informacids
rendszerre, rendszerelemre vagy szolgltatisra iranyulé beszerzési (ideértve a
fejlesztést, az adaptaldst, a beszerzéshez kapcsol6dé rendszerkévetést, vagy
karbantartast is) szerz6déseiben szerzddéses kévetelményként meghatarozza:

e afunkciondlis biztonségi kovetelményeket;

e a garancidlis biztonsagi kovetelményeket (pl. a biztonsagkritikus termékekre

elvart garanciaszint);

e abiztonsaggal kapcsolatos dokumentécids kévetelményeket;

e a Dbiztonsdggal kapcsolatos  dokumentumok  védelmére  vonatkozd

kovetelményeket;

e az elektronikus informéciés rendszer fejlesztési kornyezetére és tervezett

uzemeltetési kornyezetére vonatkoz6 el6irdsokat.

3.3. A védelem szempontjainak érvényesitése a beszerzés soran

e Alegyz0 védi az ASP-vel kapcsolatban sajat miikédtetési elektronikus informacios
rendszert, rendszerelemet vagy rendszerszolgédltatist a beszerzés, vagy a
beszerzett eszkéz beillesztésébdl adédé kockazatok ellen.

e A Jegyzd ugyancsak szerz8déseses kévetelményként hatarozza meg az ASP-vel
kapcsolatban sajat mikodtetés(i rendszerrel kapcsolatban a fejleszt, szallité
szamara, hogy hozza létre és bocsassa rendelkezésére az alkalmazandd védelmi
intézkedések funkcionalis tulajdonsagainak a leirasat.

4. Uzletmenet (ligymenet) folytonossag tervezése

A Hivatal az ASP-vel kapcsolatban sajat miikodtetési elektronikus informaciés
rendszerek rendelkezésre dllasdnak, valamint az EIR-ekben térolt, illetve kezelt
adatok sértetlenségének és rendelkezésre &dlldsdnak megérzése érdekében a
munkavégzéshez sziikséges informatikai er&forrdsok kiesésére vonatkozdan
tervet készit, amely tartalmazza az érintett EIR-eket, az alapfeladatokat és
funkciokat, a problémakezeléshez sziikséges azonnali intézkedéseket, valamint a
helyredllitasi id6 fliggvényében sziikséges alternativ (tartalék) intézkedéseket, a
helyreaéllitashoz sziikséges feladatokat és az azokhoz kapcsol6dé prioritasokat, az
intézkedések végrehajtasiért felelés szerepkoroket feladataikat.

A Hivatal az alabbi, megel6z6 védelmi intézkedéseket teszi:

- megvédi a mentett informacidk bizalmassagat, sértetlenségét és rendelkezésre
allasat; ennek érdekében a mentési adathordozék tdroldsira elsédleges és
sziikség szerint mdasodlagos taroldsi helyszint jeldl ki, tovabba kialakitja a
mentési adathordozdék biztonsdgos taroldsanak feltételeit (pl.: zarhaté
lemezszekrény vagy pdancélszekrény, elektronikus védelemmel ellatott
helyiség, stb.);
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- gondoskodik az informatikai eszk6zok rendszeres karbantartasarél, sziikség
szerinti javitasarol;

- a kies§ informatikai eréforrasok (pl: hardvereszk6zok) pétlasardl sziikség
esetén rendkiviili beszerzéssel gondoskodik;

4.1. Kritikus rendszerelemek meghatarozasa

A Jegyz6 az ASP-vel kapcsolatban sajat miikodtetés(i elektronikus informaciés rendszerekben
meghatarozza az elektronikus informaciés rendszerek alapfunkciéit tdmogaté kritikus
rendszerelemeket az iizletmenet folytonossagi tervben. A tervvel kapcsolatos részleteket a
EGERVARI KOZOS ONKORMANYZATI HIVATAL Informatikai Biztonsagi Szabalyzat tartalmazza.

4.2. A folyamatos miikédésre felkészit6 képzés

A Jegyz6 az ASP-vel kapcsolatban sajat mikodtetési elektronikus informéciés
rendszerek folyamatos miikodésére, felkészité képzést tartat az Informatikabiztonsagi
felel8s révén a felhasznaldoknak, szerepkoriiknek és felelsségiiknek megfelel6en:

e szerepkorbe vagy felelGsségbe Kkeriiléstiket koévetd meghatdrozott (az
Informatikabiztonsagi vezet$ ajanlasa, de legkésébb az éves oktatds sordn) idén
beliil;

e legaldbb évente egyszer, vagy amikor az elektronikus informdciés rendszer
véltozasal ezt szlikségessé teszik. Az oktatasrél sz6lo jegyz6konyvet, a 6.4 pont
szerinti dokumentalt formédban meg kell 6rizni.

4.3. Uzletmenet folytonossag elérhetéség

Az ASP-vel kapcsolatban sajat mikodtetésii elektronikus informdciés rendszer
biztonsagi tarolasi helyszinéhez torténé hozzaférés érdekében - meghatarozott korzetre
kiterjed6 rombolas vagy katasztrofa esetére - a Jegyz6, vészhelyzeti eljarasokat dolgoz ki
az izletmenet folytonossagi tervben.

4.4. Infokommunikaciés szolgaltatasok

A Jegyzd az ASP-vel kapcsolatban sajat miikodtetési elektronikus informaciés
rendszereit (a Nemzeti Tavkozlési Gerinchal6zatra csatlakozé elektronikus informacios
rendszerek kivételével) amennyiben jogszabalyi kotelezettsége van a sajat miikodtetésii
rendszerének folyamatos fenntartdsara, tartalék infokommunikaciés szolgéaltatasokkal
létesiti és lizemelteti. Erre vonatkozéan olyan megallapodasokat kot, amelyek lehetévé
teszik az elektronikus informaciés rendszer alapfunkci6i, vagy meghatarozott miiveletek
szamdra azok meghatdrozott idGtartamon bellli Gjrakezdését, ha az elsGdleges
infokommunikacios kapacitds nem all rendelkezésre sem az elsédleges, sem a tartalék
feldolgozasi vagy tarolasi helyszinen.
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4.5 Szolgaltatas-prioritasi rendelkezések

Ha az elsédleges és a tartalék infokommunikaciés szolgaltatdsok nyGjtasara szerz6dés
keretében kertl sor, akkor a Jegyz6 az ASP-vel kapcsolatban sajat miikodtetés(
elektronikus informaciés rendszerekkel kapcsolatos tizemeltet6kt6l megkéveteli, hogy az
tartalmazza a szolgaltatas-prioritdsi rendelkezéseket, a szervezet rendelkezésre 4llasi
kovetelményeivel (koztiik a helyreallitasi id6 célokkal) 6sszhangban.

5. Emberi tényeziket figyelembe vevd - személy - biztonsag

5.1. Munkakoérok, feladatok biztonsagi szemponti besorolasa

AJegyz6:

minden az ASP-vel kapcsolatban sajat miikodtetési elektronikus informécios
rendszerrel kapcsolatos és érintett szervezeti munkakort, vagy érintett
szervezethez kapcsolddé feladatot, biztonsdgi szempontb6l besorol. A besorolds
alapja kétszint{i: Jogosultsdgot ad6 (tenant adminisztrator) és végrehajto (user);
sziikség szerint felméri a nemzetbiztonsagi ellendrzés ald esé6 munkakoroket és
feladatokat (ha vannak);

rendszeresen feliilvizsgdlja és frissiti a munkakoérok és feladatok biztonséag
szempontu besorolasat.

5.2. A személyek ellendrzése

AJegyzé:

az ASP-vel kapcsolatban sajat miikodtetési  elektronikus informdciés
rendszerekhez valé hozzaférési jogosultsdg megaddsa eltt ellendrzi, hogy az
érintett személy az (5.1. pont) pontok szerinti besoroldsnak megfelels
feltételekkel rendelkezik-e;

az (5.1. pont) szerinti munkakoroket betolt vagy feladatokat ellaté személyek
tekintetében szilikség szerint kezdeményezi a nemzetbiztonsagi szolgdlatokrol
sz0l6 torvényben meghatarozott nemzetbiztonsagi ellenérzést (ha sziikséges);
folyamatosan ellendrzi (az évenkénti feliilvizsgdlatok alkalméval) e pont szerinti
feltételek fennallasat.

5.3. Az athelyezések, atiranyitasok és kirendelések kezelése

Alegyz6:

az ASP-vel kapcsolatban sajat mikodtetési elektronikus informdcids
rendszereknél sziikség esetén elvégzi az 5.2. pontban foglalt, a személyek
ellendrzésére vonatkozo eljarast;

logikai és fizikai hozzaférést engedélyez az Gjonnan hasznélni kivant az ASP-vel

Y4

kapcsolatban sajat m{ikodtetés( elektronikus informéciés rendszerekhez;

“sziikség esetén elvégzi az dthelyezés miatt megvaltozott hozzaférési engedélyek

madositasat vagy megsziintetését;
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* ajogviszony valtozasarol széban és sziikség szerint frasban (pl.: e-mail) értesiti az
ASP rendszereket hasznalé szerepkoéroket betolts, feladatokat ellaté személyeket.

5.4. A Hivatallal szerzédéses jogviszonyban all6 (kiils6) szervezetre vonatkoz6
kovetelmények

AJegyz6:

e az ASP-vel kapcsolatban sajat mikodtetésti  elektronikus  informécids
rendszereinél a kiilsé szervezettel kotétt megéllapodédsban, szerzédésben
megkoveteli, hogy a kiilsé szervezet hatidrozza meg a Hivatallal kapcsolatos, az
informéacibbiztonsagot érintd szerep- és feleldsségi koroket, koztiik a biztonsigi
szerepkorokre és felelsségekre vonatkozé elvardsokat is;

o szerz6déses kotelezettségként megkdveteli, hogy a szerz6dé fél feleljen meg a
Jegyz8 és a vonatkoz6 rendeletek &ltal meghatdrozott személybiztonsagi
kovetelményeknek;

e a szerz6dd félt6l megkéveteli, hogy dokumentdlja a személybiztonsiagi
kdvetelményeket;

e elGirja, hogy ha a szerz6dé félt6l olyan személy 1ép ki, vagy kertil athelyezésre, aki
rendelkezik a Hivatal elektronikus informéciés rendszeréhez kapcsol6do
hitelesitési eszkozzel vagy kiemelt jogosultsiggal, akkor soron kiviil kiildjon irasos
(pl. e-mail) értesitést a Jegyzbnek;

e folyamatosan ellendrzi a szerz6dd féltsl személybiztonsagi kovetelményeknek
val6 megfelelését.

5.5. Bels6 egyeztetés

AJegyz0 a rendszeres Hivatali és Hivatalok kozti kommunikaciéban egyezteti az ASP-
vel kapcsolatban sajat miikodtetésti elektronikus informéciés rendszert biztonsagat
érintd tevékenységeit, hogy csokkentse annak a nem érintett szervezeti egységeire

gyakorolt hatdsat.
6. Tudatossag és képzés

A Hivatal minden, munkakéri feladatai elldtdsa sordn az ASP-vel kapcsolatban sajat
mikodtetésli elektronikus informéciés rendszereinél felhaszndlasara Kkotelezett
munkavallal6ja szdméra biztositja feladatainak és szerepkérének megfelel mértékben az
adott EIR felhaszndalaséra, annak biztonsagi kovetelményeire vonatkozéan rendelkezésre
all6 informdcidkat, dokumentacidkat, tovabba az ezzel kapcsolatban esetlegesen elérhetd
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(pl.: kézponti lizemeltetd altal biztositott) képzésen térténd részvételt.

A fentiek a Hivatal dltal hasznalt az ASP-vel kapcsolatban sajat miikodtetésii elektronikus
informdci6és rendszereinél illetve a Hivatal 4ltal kezelt adatokhoz hozzéaféréssel
rendelkez6, a Hivatallal egyéb munkavégzésre iranyulé jogviszonyban 4ll6 személyekre
és szervezetekre is vonatkozik, de ezen képzések nem a Hivatal feladata. Azt el6irja a fenti
személyeknek, szervezeteknek, oly médon, hogy igazoljak annak teljesitését.
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Az egyéb informécidbiztonsagi tirgyd képzéseken, biztonsigtudatosité programokon,
oktatdsokon torténd részvétel igazoldsa az adott képzés, oktatés jellegétdl és lebonyolitasi
modjatdl fliggden torténhet a képzést, oktatast szervezd szervezet - amennyiben az nem
a Hivatal - altal kiadott igazolds, illetve jelenléti {v forméajaban.

6.1. Kapcsolattartas az elektronikus informaciobiztonsag jogszabalyban meghatarozott
szervezetrendszerével, és az e célt szolgilé agazati szervezetekkel.

AJegyz0 az IB szakmai kapcsolattatdsat az IB felel6son keresztiil valositja meg.

6.2. Belsé fenyegetés

A Jegyz6 a biztonsagtudatossigi képzések keretében, végezteti az érintett
személyeknek a belsé fenyegetések felismerésére val6 felkészitését, hogy tudatositsa
jelentési kotelezettségiiket. A képzésben és tudatositisban hangsilyt kell fektetni a
hibakat, incidenseket ne titkoljak el, hanem jelentsék a Jegyz6nek.

6.3. Szerepkdr, vagy feladat alapt biztonsagi képzés

A Jegyz6 szerepkor, vagy feladat alapd biztonsdgi képzést nydjtat az
Informatikabiztonsagi felel8s altal az egyes szerepkorok szerinti, felelGs személyeknek:

e az elektronikus informéaciés rendszerhez val6 hozziférés engedélyezését vagy a

kijelolt feladat végrehajtasat megel6zéen;
e amikor az elektronikus informéciés rendszerben bekovetkezett valtozas

sziikségessé teszi és évenkénti rendszerességgel.

6.4. A biztonsagi képzésre vonatkozé dokumentaciok

A Jegyz6:
e dokumentdlja a biztonsagtudatossagra vonatkoz6 alap-, és szerepkor alapd
biztonsdagi képzéseket;
e a képzésen résztvevékkel a képzés megtorténtét elismerteti, és ezt a
dokumentumot meg6rzi. A dokumentumot az iratkezelési szabdlyzat el6irasai
szerint kell megérizni és tarolni.

Fizikai védelmi intézkedések

7. Fizikai védelmi eljarasrend

7.1. Hozzaférés az adatatviteli eszkozokhoz és csatornakhoz

AJegyz6 engedélyhez koti és ellendrzi az ASP-vel kapcsolatban sajat m{ikodtetési
elektronikus informacios rendszerei adatatviteli eszkozeinek és kapcsolddasi pontjainak
helyt adé helyiségekbe torténd fizikai belépést.
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7.2. A kimeneti eszkozok hozzaférés ellendrzése

A Jegyz8 jogosultsaghoz koti és ellen6rzi az ASP-vel kapcsolatban sajat
miikodtetésii elektronikus informaciés rendszereihez, kimeneti eszkozeihez valé fizikai
hozzaférést annak érdekében, hogy jogosulatlan személyek ne férjenek azokhoz hozza. A
jogosultsag térténhet széban, szerz6dés és munkakori feladat keretében.

7.3. A fizikai hozzaférések feliigyelete

A Jegyz6 jogosultsdghoz koti és ellen6rzi az ASP-vel kapcsolatban sajat
miikddtetési elektronikus informacids rendszereknek helyt ad6 l1étesitményekbe tortént
fizikai hozzaféréseket annak érdekében, hogy észlelje a fizikai biztonsagi eseményt és
szliikség esetén reagdljon arra.

7.4. Behatolas riasztas, feliigyeleti berendezések

A Jegyz6 az ASP-vel kapcsolatban sajat mikodtetésii elektronikus informacios
rendszereinél (ha azt napldzast biztosité védelmi rendszer biztositja) rendszeresen
atvizsgaltatja a fizikai hozzaférésekrdl késziilt naplokat.

7.5. A latogatok ellenérzése

AJegyz6 az érvényes tv.-ben meghatarozott ideig meg6rzi az ASP-vel kapcsolatban
sajat miikodtetési elektronikus informaciés rendszereinél helyt adé létesitményekbe
tortént latogatoi belépésekrsl sz6l6 informiaciokat. Az ilyen helyiségekbe val6 belépés
dokumentalasat, (Hivatali teriilet) amennyiben nincs elektronikus védelmi rendszer,
akkor papiralapon kell dokumentalni és meg6rizni.

7.6. Aramellaté berendezések és kabelezés

A Jegyz6 a sziikséges mértékben és optimalis médon védi az ASP-vel kapcsolatban
sajat m{kodtetés(i elektronikus informacios rendszereit arammal ellaté berendezéseket
és a kdbelezést a sériiléssel és rongalassal szemben (kabelcsatorndk, rejtett kabelezés).
Az er6forrdsokat koncentrdltan tartalmazé helyiségekben a hémérsékletnek és a
paratartalomnak az erdforrasok biztonsidgos miikodéséhez sziikséges szinten tartasa és
folyamatos figyelemmel kisérése, ellen6rzése céljabdl erre alkalmas légkondicionaléd
berendezést lizemeltet.

7.7. Tlizvédelem

4

A Jegyz6 az ASP-vel kapcsolatban sajat miikddtetésd elektronikus informacios
rendszerei szdmdara amennyiben azt arra alkalmas, elkiilonitett helységben mikodteti,
fliggetlen dramellatissal tAmogatott észleld, az informatikai eszk6zokhoz megfelel és a
vonatkozé rendeleteknek megfelel§ tlizelfojt6é berendezéseket alkalmaz, és tart karban.
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7.8. Viz-, és mas, csdvezetéken szallitott anyag okozta kar elleni védelem

A Jegyz6 az ASP-vel kapcsolatban sajat miikodtetésd elektronikus informécids
rendszereinél megkdveteli, hogy az elektronikus informdacids rendszer optimélis és
célszerd kialakitassal védjék a csévezeték rongalédasbol szarmazé karokkal szemben,
biztositva, hogy a f6elzaré szelepek hozziférhetdek, és megfelelden miikodnek, valamint
a kulcsszemélyek szamara ismertek legyenek.

7.9. Be- és kiszallitas

A Jegyz8 mindig egyedileg engedélyezi, vagy tiltja, tovabba figyelteti és ellenérzi a
létesitménybe bevitt, onnan kivitt az ASP-vel kapcsolatban sajat mikodtetés
elektronikus informécids rendszerelemeket, és nyilvantartist vezettet ezekrdl. A be- és
kiszallitds feliigyeletét, figyelemmel kisérését a Hivatallal munkavégzésre iranyuld
szerz6déses jogviszonyban 4116 személy feliigyeletével megbizott munkatérs esetében is
engedélyhez koti, szakmai ellenérzésében sziikség szerint kozremiikédik az IT
Uzemeltetd, rendszergazda.

7.10. Az elektronikus informaci6s rendszer elemeinek elhelyezése

AJegyz06 Ggy helyezi, vagy helyezteti el az ASP-vel kapcsolatban sajat miikodtetési
elektronikus informdaciés rendszerelemeit, hogy a legkisebb mértékre csokkentse a
szervezet dltal meghatdrozott fizikai és kornyezeti veszélyekb6l ad6doé lehetséges kart és
a jogosulatlan hozzaférés lehetGségét.

7.11. Karbantarték
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A Jegyz6 az ASP-vel kapcsolatban sajat miikodtetésd elektronikus informaciés
rendszerelemei karbantartasat kizdrélag a Hivatallal e feladat elldtds4ra vonatkozdan
szerz8déses jogviszonyban 4ll6 szervezetek, illetve személyek az IBSz és mellékleteiben
meghatdrozottak szerint, s minden esetben csak feliigyelet mellett végezhetik. A jegyz6
tovabba: A
o fenntart egy folyamatot a karbantart6k munkavégzési engedélyének kezelésére, és
nyilvantartdst vezet a karbantart6 szervezetekrél vagy személyekrdl;
e megkdveteli a hozzaférési jogosultsag igazolasat az elektronikus informécids
rendszeren karbantartast végzoktdl;
o felhatalmazdst ad a szervezethez tartoz6, a kivant hozzaférési jogosultsdgokkal és
miszaki szakértelemmel rendelkezd személyeknek arra, hogy feliigyeljék a kivant
jogosultsdgokkal nem rendelkezé személyek karbantartasi tevékenységeit.

7.12. Id6ben torténd javitas

y 4

A Jegyz0 az ASP-vel kapcsolatban sajat miikodtetésii elektronikus informdcios
rendszerelemeihez, karbantartasi tAimogatést biztosit, szerzddést kot az idében térténd
javitdsok megel6z6 karbantartasok elvégzésére.
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Logikai védelmi intézkedések

8. Altalanos védelmi intézkedések

8.1. Az elektronikus informaciés rendszer kapcsolédasai

A kozponti tizemeltetésd, illetve kézponti szolgaltatétol igénybe vett rendszerek esetében
a kapcsolddas szabdlyait, az interfészek paramétereit, a biztonsagi kovetelményeket és a
kapcsolaton keresztill 4tvitt elektronikus informaciék tipusat a rendszer tulajdonosa,
miikodtetdje hatdrozza meg és dokumentélja. Az ASP-vel kapcsolatban sajat miikodtetés(
elektronikus informaci6s rendszereinek hasznalatba vétele esetén a Hivatal gondoskodik
arrol, hogy ugyanezen informéacidk a rendszer dokumentaci6éiban szerepeljenek.

A Jegyz6 feladata gondoskodni arrél, hogy az ASP-vel kapcsolatban sajat miikédtetési
elektronikus informdciés rendszereivel kapcsolatba kertil6 munkatarsai, valamint a
Hivatallal munkavégzésre iranyulé egyéb szerzédéses jogviszonyban 1év6 személyek a
feladatellatdsukhoz szilikséges mértékben a rendelkezésre 4ll6 rendszer-, illetve
felhasznaloi dokumentécidkat megismerjék.

8.2. Bels6 rendszer kapcsolatok

A Jegyzd A4ltala kiadott, engedélyhez koti az ASP-vel Kkapcsolatban sajit
miikodtetési elektronikus informaciés rendszereinek 6sszekapcsolasat.

8.3. Kiilsé kapcsolédasokra vonatkozé korlatozasok

A Hivatal altal hasznalt az ASP-vel kapcsolatban sajat miikodtetés(i elektronikus
informaciés rendszereinek, illetve rendszerelemeik kiilsé elektronikus informécids
rendszerhez torténd kapcsolédésa kizarélag a Hivatal dltal igénybe vett vagy jovahagyott
halézati kommunikaciés csatornan (internet kapcsolat, adathalézat) keresztil a Jegyzé
jévahagydasaval engedélyezett.

A végrehajthat6 programok, script-ek (pl.: Java Applet, JavaScript, VB Script, CGI, stb.)
let6ltését, futtatdsdnak lehetGségét, valamint web és alkalmazisba csomagolt ActiveX
objektumok miikodését le kell tiltani az internet bongészd programokban, tovabba
gondoskodni kell arrdl, hogy a bongész6 alkalmazas biztonsagi frissitése rendszeresen

megtorténjen.

A koézponti lizemeltetés(, illetve kdzponti szolgaltatétol igénybe vett rendszerek esetében
a kapcsol6das biztonsagi kovetelményeit - fentieknél esetenként szigoriibb korlatozasat,
illetve az attdl valé eltérést - a rendszer mikodtetje hatdrozza meg, a Hivatal
gondoskodik annak alkalmazasardl, szabalyok betartasarol.
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9. Tervezés

Az ASP-vel kapcsolatban sajat miikodtetés(i elektronikus informaciés rendszereinek tervezéssel
kapcsolatos vonatkozé részleteket a EGERVARI KOZOS ONKORMANYZATI HIVATAL Informatikai

Biztonsagi Szabalyzat tartalmazza.
10. Konfiguraciokezelés

10.1. Legsziikebb funkcionalitas

A Hivatal az ASP-vel kapcsolatban sajat mikodtetés(i elektronikus informacids
rendszereinek a feliigyeletét és konfiguraciés bedllitasait a legsziikebb funkcionalitas
elvének megfelel6en, a nem sziikséges funkciok, portok, protokollok, szolgaltatisok
korlatozésédval, illetve tiltdsdval hatirozza meg és dokumentdlja. A kozponti
lizemeltetés(, illetve kdzponti szolgaltat6tdl igénybe vett EIR-ek esetében a rendszer
tulajdonosa hatdrozza meg és dokumentdlja az adott EIR hasznalatdhoz sziikséges és
elégséges konfigurdcids bedllitdsokat. Tovabba meghatarozza a tiltott, vagy korlatozott, nem
sziikséges funkciok, portok, protokollok, szolgaltatasok, szoftverek hasznalatat.

10.2. Duplikdlas-elleni védelem

A Jegyz0 ellen6rzi, hogy az ASP-vel kapcsolatban sajat miikédtetési elektronikus
informacids rendszereinek hatokorén beliili elemek nincsenek-e felvéve mas elektronikus
informaciés rendszerek leltaraban.

11. Karbantartas

11.1. Adathordozoé ellenérzés

A Jegyz8 ellendrizteti a diagnosztikai és teszt programokat tartalmazé
adathordozokat a kartékony kédok tekintetében, miel&tt azt az elektronikus informdaciés
rendszerben hasznalnak.

11.2. Tavoli karbantartas

A Jegyz6 az ASP-vel Kkapcsolatban sajat mikodtetésti elektronikus informécios
rendszereinél:

e jovahagyja, nyomon koéveti és ellendrzi a tavoli karbantartési és diagnosztikai
tevékenységeket;

e csak akkor engedélyezi a tavoli karbantartdsi és diagnosztikai eszkozok
hasznalatat, ha az 6sszhangban &ll az informatikai biztonsagi szabélyzattal, és
dokumentalva van az elektronikus informdciés rendszer rendszerbiztonsagi
tervében;

e hitelesitéseket alkalmaz a tavoli karbantartasi és diagnosztikai munkaszakaszok
létrehozéasandl;

e nyilvantartast vezet a tavoli karbantartasi és diagnosztikai tevékenységekrdl;
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o Kkotelezi a felhaszndlékat, hogy lezarjdk, a munkaszakaszt és a haldzati
kapcsolatokat, amikor a tavoli karbantartés befejezédik.

12. Adathordozok védelme

12.1. Adathordozok tarolasa

A Jegyz6 az ASP-vel Kkapcsolatban sajat mikodtetésd elektronikus informdcids
rendszereinél:

o fizikailag egyedileg azonositja, ellenérzi és biztonsagosan tdrolja az
adathordozokat az arra engedélyezett vagy kijelolt (elzart) helyen;

e védi(és ezt a munkatarsaitdl is megkoveteli) az elektronikus informdciés rendszer
adathordozoit mindaddig, amfg az adathordozékat jévahagyott eszkozokkel,
technikakkal és eljardsokkal nem semmisitik meg, vagy nem torlik.

A hivatali munkavégzéshez a Hivatal altal biztositott, beépitett adathordozét tartalmazo
mobil eszkozok (pl.: laptop, tablet, okostelefon) és mobil adattarolé eszkozok (pl.:
memdriakértya, kills§ hattértarolé eszkoz vagy merevlemez, optikai adathordozé lemez,
stb.) fizikai védelmérél és biztonsagos tarolasarol és kezelésérdl a hasznélatira jogosult
személy, munkavallal6 koteles gondoskodni. Haszndlaton kiviil az eszkozt, adattarolét el
kell zarni, illetve illetéktelenek szdmara hozzaférhets helyen folyamatos feliigyelet nélkiil,
rizetlentl hagyni (pl.: kézterileten parkolé zart gépjarmiiben is) nem szabad!

12.2. Adathordozok szallitasa

A Jegyz6 az ASP-vel kapcsolatban sajat mikodtetési elektronikus informécids
rendszereiné] :

e az IBSZ-ben leirt biztonsagi évintézkedésekkel védi és ellendrzi az elektronikus
informdciés rendszer adathordozéit az ellendrzott terileteken kivili szallitds
folyaman;

e biztositja az adathordozék elszamoltathatésigat az ellendrzott teriileteken kiviili
szallitas folyaman;

o feljegyzésben dokumentdlja az adathordozék szallitisdval kapcsolatos
tevékenységeket;

e korlatozza az adathordozoék szillitdsdval kapcsolatos tevékenységeket az arra
jogosult személyekre.

12.3. Kriptografiai védelem

s

A Jegyz8 az ASP-vel kapcsolatban sajat miikodtetés( elektronikus informécids
rendszereinél megkoveteli, hogy kriptografiai mechanizmusokat alkalmazzanak a
digitalis adathordozékon tarolt informdaciék bizalmassiganak és sértetlenségének a
védelmére az ellendrzott teriileteken kiviili széllitds, hasznalat folyaman (hordozhaté
adattarolo, pl. okostelefon, laptop, pendrive stb.). A kriptografiai védelem megvalésitasa
az eszkOz e célt szolgdlé funkcidjanak haszndlatival térténhet (pl.: BitLocker
meghajtotitkositas, VPN), melyek esetében a technolégia (pl.: OpenVPN, SSTP, stb.), illetve
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az altala alkalmazott rejtjelezési algoritmus (pl.: AES) megfeleldsége nemzetkozileg
elismert informdciébiztonsagi szabvany alapjan (pl.: CC, FIPS) igazolt.

12.4. Ismeretlen tulajdonos

A Jegyz6 megtiltja az ASP-vel kapcsolatban sajat miikodtetésti elektronikus
informacids rendszereinél az olyan hordozhaté adathordozok hasznélatat az elektronikus
informéciés rendszerben, melyek tulajdonosa nem azonosithaté.

13. Azonositds és hitelesités

13.1. Jelszé (tudas) alapu hitelesités

A Jegyz8 az ASP-vel kapcsolatban sajat miikodtetésii elektronikus informacios
rendszereinél a jelszavakat nem tarolja (ide nem értve az irreverzibilis kriptografiai
hasité fliggvénnyel a jelszobdl képzett hasité érték tarolast), és nem tovabbitja;

A jelszavas hitelesitést alkalmazé rendszerelemeken kételezd a jelszavas védelem

bedllitasa és alkalmazasa.
A felhaszndl6i jelszavakra vonatkozé a mindig a technikailag elvart, de

minimalisan alkalmazando altal4nos jelsz6 kovetelmények:

. a jelsz6 minimalis hossza (legrévidebb jelsz6): 8 karakter;

. a jelsz6 bonyolultsiga (komplexitas): tartalmaznia kell legalabb egy kis- és
nagybetiis, specialis karaktert, valamint szamjegyet;

. el6z4 jelszavak megérzése: legutolsd 5 jelszo taroldsa;

. a jelszavak minimalis és maximalis élettartama: 0 és 90 nap.

A meghatarozott jelszoképzési szabalytdl eltérni a jelsz6 hosszat, bonyolultsagait
illeten a magasabb védelmi szintet jelentd irdnyba, felfelé lehet (pl.: ,jelszé helyett
jelmondat”-elv alkalmazasaval).

A kozponti lizemeltetésd, illetve kozponti szolgéltatotdl igénybe vett EIR-ek
esetében a Hivatal a rendszer tulajdonosa ltal meghatarozott jelsz6képzési szabalyokat
alkalmazza.

A felhaszndléi jelszavakat tilos papir alapon, felirva tarolni! Kivételt képeznek ez
alol a privilegizalt hozzaférésekhez tartozé azonositék és jelszavaik, melyeket
rendelkezésre alladsuk folyamatos biztositisa érdekében a Jegyzé gondoskodik azok
biztonsagos meglrzésérdl és kezelésérol (lezart boritékban, pancélszekrényben).

A felhaszndl6i azonositék és jelszavak elektronikus taroldsa, nyilvantartdsa
kizdrélag o©ndllé és biztonsdgos hitelesitési megoldissal rendelkezd vagy egyéb
kriptografiai védelemmel ellatott médon, offline tarolassal engedélyezett; nyilt formaban
vagy mobil infokommunikéaciés eszkézon valamint online jelszétarold rendszerben tilos!

Az internetkapcsolaton keresztiil elérheté EIR-ek, illetve rendszerelemeik
esetében az internet bongész6programok beépitett kényelmi funkcidjanak, a
bejelentkezési adatok tdrolasanak (pl.: automatikus kiegészités, felhasznaléi jelszavak

megjegyzése) a hasznalata tilos, a funkciét ki kell kapcsolni!

13.2. Birtoklas alapi hitelesités

A Jegyz6 az ASP-vel kapcsolatban sajat miikodtetésd elektronikus informéaciés
rendszereinél:
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e hardver token alapt hitelesitése esetén, olyan mechanizmusokat alkalmaz, amely
megfelel a Jegyz6 altal meghatarozott minéségi kovetelményeknek, vagy

e az elektronikus informéciés rendszer nyilvdnos kulcsi infrastruktura alapa
hitelesités esetén 6sszekapcsolja a hitelesitett azonossagot az egyéni vagy csoport

fiokkal.
Ha a Hivatal hatdskorébe tartozik, akkor azt minden esetben atadas-atvételi bizonylattal
dokumentélja. Az 4tadas-atvétel dokumentumainak meg@rzésérdl a Hivatal a hatalyos

iratkezelési szabalyainak megfelel6en gondoskodik.
A jegyz6 a birtoklasalapu hitelesitésre szolgdlé eszkozok hasznalati idejét, tovabba

ismételt felhasznalhatésdganak feltételeit az érintett EIR igénybevételére vonatkozo
szabalyok, valamint a kibocsétd, illetve a gydrté ajanlasainak megfelel6en alakitja ki,
illetve alkalmazza.

13.3. Személyes vagy megbizhaté harmadik fél altali regisztracio

A Jegyz6 meghatarozott hitelesitd eszkoz atvételéhez megkdvetel egy olyan
regisztraciés eljarast, melyet meghatarozott regisztracios szervezet folytat le a Jegyzo
altal meghatarozott személyek vagy szerepkorok jovahagyasa mellett.

14. Hozzaférés ellenorzése

14.1. A feleldsségek szétvalasztasa

A Jegyz8az az ASP-vel kapcsolatban sajat mikodtetésd elektronikus informdcios
rendszereinél :
e szétvélasztja az egyéni felel6sségeket;
e dokumentdlja az egyéni felel6sségek szétvalasztasat;
e meghatdrozza az elektronikus informéacids rendszer hozzaférés jogosultsagait az
egyéni felel6sségek szétvalasztasa érdekében.

14.2. Legkisebb jogosultsag elve

A Jegyz6 az ASP-vel kapcsolatban sajat miikodtetést elektronikus informacios
rendszereinél a legkisebb jogosultsdg elvét alkalmazza, azaz a felhasznaldok - vagy a
felhasznalok tevékenysége - szamadra csak a szamukra kijelolt feladatok végrehajtdsdhoz
sziikséges hozzaféréseket engedélyezi.

14.3. Jogosult hozzaférés a biztonsagi funkciokhoz

A Jegyz6 hozzaférési jogosultsigokat biztosit a meghatarozott biztonsagi
funkciékhoz és biztonsagkritikus informaciékhoz.

14.4. Nem privilegizalt hozzaférés a biztonsagi funkcidkhoz

A Jegyz6 kitelez6vé teszi, hogy a szervezet meghatarozott biztonsagi funkcidkhoz
vagy biztonsdgkritikus informéciékhoz hozzaférési jogosultsdggal rendelkezd
felhasznaléi a nem biztonsagi funkciék hasznéalatdhoz nem a kildnleges jogosultsdghoz
kotott - igynevezett privilegizalt - fiGkjukat vagy szerepkoriiket hasznaljak.
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14.5. Privilegizalt fiokok

A Jegyz0 az ASP-vel kapcsolatban sajat miikodtetés( elektronikus informdciés
rendszereinél privilegizalt fiokjait meghatdrozott személyekre vagy szerepkorokre

korldtozza.

14.6. A munkaszakasz zaroldsa

A Jegyz8 az ASP-vel kapcsolatban sajat mikodtetésd elektronikus informacios
rendszereinél:

e kotelezi a felhasznal6kat, hogy 5 perc inaktivitds utdn, vagy a felhasznil6 erre
irdnyul6 1épése esetén a munkaszakasz zaroldsaval megakadalyozza az
elektronikus informaciés rendszerhez val6 tovabbi hozzaférést;

e megtartja a munkaszakasz zaroladsat mindaddig, amig a felhasznalé a megfelel
eljarasok alkalmazésaval nem azonositja és hitelesiti magat wjra.

14.7. Képerny6takaras

Az  ASP-vel Kkapcsolatban sajit mikodtetésti elektronikus informécios
rendszereinél munkaszakasz zarolasakor a képerny6n kordbban lathaté informéciot egy
nyilvanosan lathaté képpel (vagy lires képerny6vel), vagy a bejelentkezési feliilettel - ami
a zarolo6 személy nevét is tartalmazhatja - kell eltakarni.

14.8. A munkaszakasz lezarasa

A Jegyz8 az ASP-vel kapcsolatban sajat miikodtetésii elektronikus informéciés
rendszereiné] automatikusan lezdrja a munkaszakaszt a meghatarozott feltételek vagy
munkaszakasz szétkapcsolast igényls események megtorténte utan.

14.9. Vezeték nélkiili hozzaférés

A Hivatal éplileteiben vezeték nélkiili hdlézatdhoz hozzaférést a Jegyz6 engedélyével lehet
csak létesiteni, illetve igénybe venni. Kivételt képez ez al6l - amennyiben az adott
telephelyen elérhetd - a Hivatal altal biztositott, a Hivatal haldzatarol levalasztott,

sz N

szeparalt nyilvadnos halézati hozzaférés (pl.. ,vendég” wifi), amelyhez a Hivatal
munkatarsai is csatlakoztathatjak sajat mobil eszkozeiket.

Hivatali munkavégzés céljara biztositott vezeték nélkiili hdlézat hozzaférés védelemmel
(minimum jelszavas védelemmel) ellatottan és a csatlakoztathatd eszkdzok - példaul
fizikai halézati cimének (MAC address filter) - sziirésével 1étesithetd.

AJegyz06:

e az engedélyezési és jogosultsagi szabdalyozasidban felhasznalasi korlatozasokat,
konfigurdldsra és kapcsolédasra vonatkozé kévetelményeket, valamint technikai
Utmutatdt ad ki a vezeték nélkiili technolégidk kapcsan;

o engedélyezési eljarast folytat le a vezeték nélkiili hozzaférés feltételeként.
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14.10. Mobil eszkozok hozzaférés ellenGrzése

A Jegyz8 az ASP-vel kapcsolatban sajat miikédtetés(i elektronikus informéacios
rendszereinél:

o az engedélyezési és jogosultsagi szabalyozasaban felhasznaldsi korlatozasokat,
konfiguraldsra és kapcsol6dasra vonatkozé kévetelményeket, valamint technikai
utmutatot ad ki az altala ellendrzott mobil eszkozokre;

o engedélyhez koti az elektronikus informdacids rendszereihez mobil eszkézokkel
megvaldsitott kapcsolddast.

14.11. Titkositas

A Jegyz6 teljes eszkoztitkositast, tirol6 alapa titkositast, vagy mas technolégiai
eljarast alkalmaz az 4ltala meghatdrozott mobil eszk6zokén tarolt informdaciék
bizalmassaganak és sértetlenségének a védelmére, vagy az informacidék
hozzaférhetetlenné tételére.

14.12. Korlatozott hasznalat

A Jegyz6 az ASP-vel kapcsolatban sajat miikoédtetésli elektronikus informdciés
rendszereinél csak abban az esetben engedélyezi jogosult felhasznaloknak egy kiils
elektronikus informaciés rendszer felhasznaldsat az elektronikus informéaciés
rendszerhez val6 hozzaférésre, az altal ellen6rzott informécidk feldolgozasara, tarolasara
vagy tovabbitdsara, ha:

o clbzetesen ellendrzi a sziikséges biztonsdgi intézkedések meglétét a kiilsé

rendszeren sajat szabalyzdinak megfelel6 médon; vagy

e jovahagyott kapcsolat van az elektronikus informacids rendszerek kozott, vagy

megallapodas sziiletett a kiils6 elektronikus informdciés rendszert befogadd
szervezettel.

14.13. Hordozhaté adattarolé eszkozok

A Jegyz6 egyedileg korlatozza vagy megtiltja az ellenérzoétt hordozhaté

taroloeszkozok haszndlatadt az ASP-vel kapcsolatban sajat miikodtetést elektronikus
informécios rendszereinél a jogosultsaggal rendelkez6 személyek szamara.

14.14. Informacié megosztds

A Jegyz6 az ASP-vel kapcsolatban sajit miikodtetési elektronikus informécids
rendszereinél:

o clfsegiti az informacié-megosztast azzal, hogy engedélyezi a jogosult
felhasznaloknak eldénteni, hogy a megosztasban résztvevé partnerhez rendelt
jogosultsagok  megfelelnek-e az informaciéra vonatkozé  hozzaférési
korlatozdsoknak, olyan meghatarozott informacié-megosztasi korilmények
esetén, amikor felhasznaléi megitélés széba johet;

e automatizalt mechanizmusokat vagy kézi folyamatokat alkalmaz arra, hogy
segitséget nyujtson a felhaszndléknak az informacié-megosztasi vagy
egyluttmiikodési dontések meghozataldban.
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15. Rendszer és informacio sértetlenség

15.1. Automatikus frissités

Az ASP-vel kapcsolatban sajat mfkddtetésd elektronikus informaécids
rendszereinél automatikusan frissiti a kartékony kédok elleni védelmi mechanizmusokat.

15.2. Biztonsagi riasztasok és tajékoztatisok

A Jegyz8 az ASP-vel kapcsolatban sajit mikodtetésd elektronikus informéacids
rendszereinél:

e folyamatosan figyeli illetve az informatikai biztonsagi felel6son keresztiil figyelteti
a kormdnyzati eseménykezel6 kozpont 4altal a kritikus halézatbiztonsagi
eseményekrdl és sériilékenységekrdl kozzétett figyelmeztetéseket;

o folyamatosan figyelemmel kiséri, illetve az informatikai biztonsigi felelésén
keresztiil figyelteti a Nemzeti Elektronikus Informéaci6biztonsagi Hatdsdgtol
érkezé értesitéseket;

e sziikség esetén bels6 biztonsagi riasztast és figyelmeztetést ad ki;

e abelsé biztonsdgi riasztast és figyelmeztetést eljuttatja az illetékes személyekhez;

e kialakitja és mikddteti a jogszabalyban meghatdrozott esemény bejelentési
kotelezettség rendszerét, és kapcsolatot tart illetve az informatikai biztonsagi
felel6son Kkeresztiil tartat az érintett, kiilén jogszabdlyban meghatarozott
szervekkel;

e megfeleld ellenintézkedéseket és vilaszlépéseket tesz, vagy intézkedik annak
tételére a megbizott személyekkel, szervezetekkel.

15.3. Bemeneti informacié ellenérzés

Az ASP-vel kapcsolatban sajat miikodtetési elektronikus informacios
rendszereiné] ellen6rzi a meghatarozott informacié belépési pontok érvényességét.
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Jelen kiegészités a Hivatali IBSZ-szel egyiitt értelmezendd, a tovabbiakban egy
dokumentumként kezelendd. Hatalyba lépésének napja megegyezik a Hivatali IBSZ
hatélybalépésének idejével.

Egervar, 2018. junius 27. e

Dr.Urmoésiné K6mives Eleonéra

Szerz6i jogok ,

Ez a dokumentum a EGERVARI KOZOS ONKORMANYZATI HIVATAL tulajdona, melyet a
MAXENTROP KFT. készitett el szdmara. {gy a dokumentum szerzéi jogaival a MAXENTROP KFT.
rendelkezik.
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